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l. Einleitung

Mit Beschluss vom 10. Dezember 2004 beauftragte der Bundesrat das Eidgendssi-
sche Justiz- und Polizeidepartement (EJPD) liber den Bericht und die Vorentwiirfe®
zur Anderung des Strafgesetzbuches (StGB) und Militarstrafgesetzes (MStG) betref-
fend die strafrechtliche Verantwortlichkeit der Provider und die Kompetenzen des
Bundes bei der Verfolgung strafbarer Handlungen mittels elektronischer Kommunika-
tionsnetze bei den Eidgendssischen Gerichten, den Kantonen, den politischen Par-
teien und den interessierten Organisationen ein Vernehmlassungsverfahren durchzu-
fuhren.

Um eine differenzierte politische Willensbildung zu ermdglichen, hat der Bundesrat
einen Bericht mit zwei Vorentwtrfen in die Vernehmlassung geschickt. Der Vorent-
wurf A betrifft die strafrechtliche Verantwortlichkeit der Provider, der Vorentwurf B die
Kompetenzen des Bundes bei der Verfolgung strafbarer Handlungen mittels elektro-
nischer Kommunikationsnetze. Der Vorentwurf A Gbernimmt die Vorschlage, die von
der im Jahre 2001 eingesetzten Expertenkommission "Netzwerkkriminalitat"? erarbei-
tet wurden; der Vorentwurf B beruht auf Vorschlagen der im Jahre 2002 vom EJPD
eingesetzten Arbeitsgruppe "Genesis". Die Berichte der Expertenkommission "Netz-
werkkriminalitat” und der Arbeitsgruppe "Genesis"® wurden als Dokumentation dem
Vernehmlassungsbericht beigelegt. Das Vernehmlassungsverfahren dauerte bis am
30. April 2005.

Von 283 zur Stellungnahme eingeladenen Adressaten sind 99 Antworten eingegan-
gen, worunter 13 ausdrickliche Verzichte auf eine inhaltliche Vernehmlassung. Es
haben Stellung genommen:

3  Eidgendssische Gerichte (2 Verzichte)

26 Kantone (1 Verzicht)

7  politische Parteien (1 Verzicht)

63 interessierte Organisationen (9 Verzichte)

"http://mwww.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0013.Fil
e.tmp/vn-ber-d.pdf.
*http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet. Par.0006.Fil
e.tmp/ber-netzwerkkrim-d.pdf.
3http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0003.Fil
e.tmp/ber-genesis-d.pdf.



http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0013.File.tmp/vn-ber-d.pd
http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0013.File.tmp/vn-ber-d.pd
http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0006.File.tmp/ber-netzwerkkrim-d.pdf
http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0006.File.tmp/ber-netzwerkkrim-d.pdf
http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0003.File.tmp/ber-genesis-d.pdf
http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0003.File.tmp/ber-genesis-d.pdf
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Il. Generelle Einschatzung der Vorentwdirfe A (strafrechtliche
Verantwortlichkeit der Provider) und B (Kompetenzen des
Bundes bei der Verfolgung strafbarer Handlungen mittels
elektronischer Kommunikationsnetze)

Die Absicht des Bundesrates sich mit der vorliegenden StGB/MStG-Revision bei der
Bekampfung von mittels elektronischer Kommunikationsnetze begangener Straftaten
(Netzwerkkriminalitat) verstarkt zu engagieren, wurde vom Bundesstrafgericht, den
meisten Kantonen®, allen politischen Parteien® und grossmehrheitlich von den inte-
ressierten Organisationen® begriisst. Der gesetzgeberische Handlungsbedarf wird
praktisch von allen Vernehmlassern als ausgewiesen anerkannt. Mit einem gewissen
Nachdruck wird von einzelnen Kantonen’, politischen Parteien® und interessierten
Organisationen® auf den internationalen Aspekt der Netzwerkkriminalitat und auf die
in diesem Zusammenhang Uberaus wichtige internationale Zusammenarbeit hinge-
wiesen.

1. Vorentwurf A

Der Vorentwurf A wird vom Bundesstrafgericht, von 21 Kantonen'®, sechs politischen
Parteien'! und 50 interessierten Organisationen*? begriisst. Er wird von drei Kanto-
nen®® und von vier Organisationen’* abgelehnt. Ohne den Grundsatz einer straf-
rechtlichen Verantwortlichkeit der Provider abzulehnen, ist der Kanton Al der Mei-
nung, dass die vorliegende Regelung noch nicht spruchreif sei.

SIUG stellt die Grundsatzfrage, ob die vorliegende Revision Uberhaupt nétig sei,
nachdem das Bundesgesetz vom 6. Oktober 2000 betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF)'® im Zusammenhang mit einem veréffentlich-
ten Entscheid der Rekurskommission (REKO) des Eidgendssischen Departements
fir Umwelt, Verkehr, Energie und Kommunikation (UVEK) vom 27. April 2004 prak-
tisch alle technischen und datenschititzerischen Hindernisse fiur die Strafverfolgungs-

* ZH, BE, LU, UR, SZ, OW, NW, GL, ZG, SO, BS, BL, SH, AR, SG, GR, TG, TI, VS, NE, GE.

®> SP, CVP, SVP, LPS, EVP, CSP.

® AudioVision, allianceF, cablecom, Cp, COLT, sgv, DJS, impressum, eBay, EKKJ, FER, FRC, GARP,
HSW, ifpi, ICT, KD, KKPKS, KSBS, kf, Limita, MCI, Orange, PLP, ricardo.ch, SwissBanking, SUISA,
SKGB, SKG, Pro Juventute, SAV, SIG, asut, SRG, sunrise, SICTA, simsa, Swisscable, Swisscom,
SWISSFILM, SWITCH, UNIGE, UNIL, VIW, economiesuisse, VSP, VSEI, VSKB, Werft22, Zetel.

"LU, OW, ZG, BS, AR, NE, GE.

®SP, CVP, LPS, CSP.

° COLT, eBay, ifpi, SwissBanking, SAV, economiesuisse, Werft22.

197H, BE, UR, SZ, SO, SH, TG, VS, BS, AR, SG, NW, BL, Tl, OW, GR, LU, GL, NE, ZG, GE.

''sp. EVP, CSP, CVP, LPS, SVP.

12 allianceF, FRC, kf, Limita, Zetel, VIW, SIG, Cp, KKPKS, SKG, UNIGE, UNIL, SKGB, KSBS, VSEI,
sgv, ricardo.ch, simsa, SUISA, eBay, COLT, SWISSFILM, Pro Juventute, AudioVision, Werft22, SRG,
impressum, Swisscable, sunrise, PLP, SICTA, MC, cablecom, SWITCH, Swisscom, VSP, asut, GARP,
FER, EKKJ, Orange, ifpi, SAV, SwissBanking, VSKB, economiesuisse, HSW, DJS, JCT, KD.

®FR, AG und JU.

* acin, Comintel, COMAMAL und SIUG.

* SR 780.1.

'8 Der Entscheid der REKO UVEK vom 27.4.2004 kann abgerufen werden unter: http://www.reko-
inum.admin.ch/de/display_file.php?fname=114010669724120&query=
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behdrden beseitigt habe. Der ganze Vorentwurf wird als zu "Providerlastig" bezeich-
net’

2. Vorentwurf B

Die uberwiegende Mehrheit der Vernehmlasser®® befiirwortet die vorgeschlagenen
Ermittlungskompetenzen des Bundes in der ersten Verfahrensphase, wenn der Ver-
dacht besteht, dass eine der kantonalen Gerichtsbarkeit unterstehende strafbare
Handlung mittels elektronischer Kommunikationsnetze begangen wurde, und der zur
Strafverfolgung zustandige Kanton noch nicht feststeht.

Die vorgeschlagenen Weisungskompetenzen der Bundeskriminalpolizei (Art. 344
Abs. 2 VE-StGB) werden indessen mehrheitlich abgelehnt'®. Insbesondere sind die-
se Weisungskompetenzen fur die meisten Kantone nicht vorstellbar. Hingegen wer-
den sie von den politischen Parteien begriisst?®. Von den interessierten Organisatio-
nen werden sie unterschiedlich bewertet (vgl. Ziff. VI. 2.).

I1. Die Meinungen zu den einzelnen Bestimmungen des
Vorentwurfs A

1. Ergdnzung des Randtitels im 6. Abschnitt des Zweiten Titels StGB und
das Tatmittel als Anknupfungskriterium fr die Beurteilung der Straf-
barkeit

Die Erganzung des Randtitels "Strafbarkeit der Medien" im 6. Abschnitt des Zweiten
Titels StGB mit dem Begriff "in elektronischen Kommunikationsnetzen" wird vom
Bundesstrafgericht, von 21 Kantonen?, allen politischen Parteien® und der tiberwie-
genden Mehrheit der Organisationen® begriisst. Diese Zustimmung gilt auch fiir die
Anknupfung an das Tatmittel fir die Beurteilung der Strafbarkeit.

Fur den Kanton LU ist das Tatmittel die einzige Mdglichkeit um die Provider in die
Verantwortung zu nehmen. Fur die Kantone OW, ZG, NE und AR stimmt die weite
Fassung des Begriffes "elektronische Kommunikationsnetze" im Ansatz zwar zuver-
sichtlich, doch werde dadurch die Umschreibung und Auslegung des Begriffes letzt-
endlich der Gerichtspraxis Uberlassen. Fur den Kanton BS erlaubt der Begriff auch

17 KD

18 BstGer, BS, UR, ZH, BE, LU, SZ, OW, NW, GL, ZG, SO, BL, SH, AR, Al, SO, GR, AG, TG, TI, VS,
NE, GE, JU, LPS, SP, SVP, CSP, CVP, EVP, allianceF, Cp, FER, FRC, ICT, kf, Limita, MCI, asut,
SBK, sgv, simsa, SUISA, VIW, VSP, VSEI, Zetel, acin, economiesuisse, EKKJ, SAV, HSW, KKPKS,
KSBS, SAG, SKGB, SKG, impressum, Pro Juventute, SIG, UNIL, Werft22.

¥ BstGer, BS, UR, ZH, BE, LU, SZ, OW, NW, GL, ZG, SO, BL, SH, AR, Al, SO, GR, AG, TG, TI, VS,
NE, GE, JU.

?LPS, SP, SVP, CSP, CVP, EVP.

2L ZH, BE, LU, UR, SZ, OW, NW, GL, ZG, SO, BS, BL, SH, AR, SG, GR, TG, TI, VS, NE, GE.

?2.3P, CVP, SVP, LPS, EVP, CSP.

2% AudioVision, allianceF, cablecom, Cp, COLT, sgv, DJS, impressum, eBay, EKKJ, FER, FRC,
GARP, HSW, ifpi, ICT, KD, KKPKS, KSBS, kf, Limita, MCI, Orange, PLP, ricardo.ch, SwissBanking,
SUISA, SKGB, SKG, Pro Juventute, SAV, SIG, asut, SRG, sunrise, SICTA, simsa, Swisscable,
Swisscom, SWISSFILM, SWITCH, UNIGE, UNIL, VIW, economiesuisse, VSP, VSEI, VSKB, Werft22,
Zetel.
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neue Straftatbestdnde mit einem Bezug zur Netzwerkkriminalitdt zu erfassen, ohne
dass es hierzu jedes Mal wieder einer Gesetzesanderung bedarf. Zwei Vernehmlas-
ser® betonen, dass der technologieneutrale Begriff auch eine differenzierte straf-
rechtliche Lésung bezlglich der am Betrieb eines "elektronischen Kommunikations-
netzes" Beteiligten zulasse.

Fir andere Vernehmlasser® ist dieser unbestimmte und weite Begriff hingegen prob-
lematisch und fragwurdig, weil er heikle Auslegungs- und Abgrenzungsfragen auf-
werfe. Der Verzicht, die Strafbarkeit an eine Offentlichkeit der Inhalte anzuknupfen,
fuhre zu verfehlten und vom Gesetzgeber kaum gewollten Ergebnissen. So bestehe
in einem geschlossenen lokalen Netzwerk keine Offentlichkeit und es finde auch kei-
ne offentliche Verbreitung und Publikation von Inhalten statt. Die blosse Anknipfung
an das elektronische Kommunikationsnetz lasse zudem die unterschiedlichen
Schweregrade der via Internet begangenen Delikte unberiicksichtigt. Es sei ferner
unklar, welche Bedeutung eine umfassende Definition des Tatmittels in Bezug auf
die Individualkommunikation bzw. das Fernmeldegeheimnis haben soll. Nach der
vorgeschlagenen Regelung sei der Provider verpflichtet, auch bei der Individual-
kommunikation, die z.B. per E-Mail oder Telefon erfolgt, inhaltliche Kontrollen oder
Anzeigen vorzunehmen. Eine solche Pflicht sei aber mit dem Grundrecht auf Achtung
des Privatlebens sowie des Brief-, Post- und Fernmeldeverkehrs (Art. 13 Abs. 1 BV
und Art. 8 Ziff. 1 EMRK) nicht zu vereinbaren.

Einige Vernehmlasser?® sehen die Abgrenzung zum Medienstrafrecht als problema-
tisch an, da die Grenzen zwischen Medienschaffenden und Internetbenutzern zu-
nehmend unschéarfer werden. Die Regelung in Artikel 27 ff. StGB wird als nicht sach-
gerecht bezeichnet. Das Bereitstellen einer technischen Infrastruktur sei eine grund-
satzlich andere Betétigung als das Publizieren einer medialen Veroéffentlichung. Den
medienpolitischen und medienrechtlichen Aspekten sei in jedem Fall bei der Weiter-
bearbeitung der Vorlage mehr Rechnung zu tragen. Das Medienstrafrecht stelle kein
passendes Vorbild fir die Regelung der Verantwortlichkeit des Hosting-Providers
dar. Die Gleichstellung der Provider mit dem Redaktor sei wegen den total unter-
schiedlichen Funktionen und Verantwortungen im Unternehmen grundsatzlich ver-
fehlt. Es sei auch in keinem Fall zu rechtfertigen, dass ein Hosting-Provider neben
einem Content-Provider strafbar sein konne, wahrend im Medienstrafrecht die Straf-
barkeit des Autors diejenige des Redaktors ausschliesse.

2. Artikel 27 VE-StGB (Strafbarkeit in elektronischen Kommunikations-
netzen)
2.1 Absatz 1: Anwendung der allgemeinen Bestimmungen des StGB auf

alle Provider

Der Kanton ZH mdochte, dass Artikel 27 VE-StGB auch die Straflosigkeit der Network-
und der so genannten Telehous.!ng-Provider27 regelt und macht darauf aufmerksam,
dass nur gerade Absatz 1 von "Ubertragung, Bereitstellen oder Bereithalten" spreche

** Cp, COLT.

?® JU, FR, Comintel, acin, economiesuisse, Orange, impressum, Swisscom, sunrise, SICTA, VSEI.
*% impressum, SIUG, UNIGE, VSP, VSEI, Orange.

*" Diese Provider haben keinerlei Einfluss auf die Inhalte und keine Maoglichkeit zur Kontrolle und zur
,selektiven* Sperrung. Der Network-Provider ist nur fiir die Ubertragung oder Durchleitung der Infor-
mationen zustandig; der Telehousing-Provider bietet anders als der Hosting-Provider nicht Speicher-
platz fir fremde Inhalte an, sondern lediglich die physische Infrastruktur.
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und alle anderen Absétze lediglich auf den Content-, Hosting- und Access-Provider
Bezug nehmen. SIUG teilt diese Meinung und fugt hinzu, dass sich eine klare Ab-
grenzung in Inhalts- und technische Provider aufdrange. Zudem schweige sich der
Vorentwurf zu den eigentlichen, netzwerkspezifischen kriminellen Handlungen aus®.
Die Kantone AR und NE sind der Auffassung, dass es bei den Providern zahlreiche
Zwischen- und Mischformen gebe und sich deshalb Zuordnungsprobleme ergeben
werden. Fur den Kanton GR besteht eine der Schwierigkeiten der Vorlage darin, die
Verantwortlichkeit der Tatergruppe zu definieren, welche fremde Informationen be-
reithalt. In diesem Zusammenhang stellt der Kanton Tl die Frage, wer sich bei SMS
oder MMS als Hosting-Provider strafbar macht. Gleichzeitig weist er daraufhin, dass
die italienischen Fassungen der Artikel 27 und 322" VE-StGB nur schwer verstand-
lich seien.

Der Kanton BE begrisst zwar den Absatz 1, zieht aber die Fassung der Experten-
kommission "Netzwerkkriminalitat*?® vor, die schlanker und umfassender sei, da sie
nicht nur auf die allgemeinen Regeln Uber Taterschaft und Teilnahme, sondern auf
samtliche allgemeinen Bestimmungen des Allgemeinen Teils StGB verweise.

acin sieht nicht ein, was in Absatz 1 neu sein soll und beantragt deshalb dessen
Streichung.

AudioVision, SWISSFILM, VIW und GARP erwarten, dass die vorliegende Revision
Grauzonen beseitige und die Verantwortlichkeit in den Fallen klare, wo Rechtsguter
wie Urheberrechte systematisch und massenhaft verletzt werden, wie zum Beispiel in
File-Sharing-Netzwerken. Das Gesetz musse die strenge akzessorische Bindung der
File-Sharing Betreiber an eine Haupttat I6sen. Aus den Materialien solle hervorge-
hen, dass das Bereitstellen und Bereithalten von Informationen auch die Urheber-
rechtsverletzung durch unbefugtes Zuganglichmachen einschliesse. Ferner sei der
Grundsatz, dass es fur die Strafbarkeit nicht auf den Status allein, sondern primér auf
die Funktion des Providers ankomme, gesetzlich festzuhalten.

SWISSFILM beantragt, dass der in Absatz 1 aufgefuhrte Begriff "Informationen” zu-
mindest in der Botschaft zu definieren sei.

Fur COLT und ifpi hélt Absatz 1 nicht klar fest, unter welchen Voraussetzungen die
von Access- und Hosting-Providern erbrachten Dienstleistungen bei der Bereitstel-
lung und Ubertragung der Inhaltsdaten straflos bzw. strafbar sind. Eine entsprechen-
de Umschreibung im Sinne der E-Commerce-Richtlinie*® sei deshalb angebracht.

ifpi beméngelt den Grundsatz in Absatz 1, wonach die allgemeinen Bestimmungen
des StGB Anwendung finden, wenn eine Straftat mittels elektronischer Kommunikati-
onsnetze begangen wird. Absatz 1 sieht vor, dass die strafbare Handlung im Bereit-
halten, Bereitstellen oder Ubertragungen von Informationen besteht. Auf diese Weise
sei unklar, ob der Begriff "Ubertragung" alle erdenklichen Formen der Ubermittiung

28 7.B. Phishing, bei welchem Nutzer zur Eingabe von Passwortern auf gefalschten Seiten verleitet

werden oder das so genannte SMTP Harvesting, bei dem Mailserver systematisch auf gultige Adres-
sen geprift werden, wodurch bei den betroffenen Mailservern der legitime Mailverkehr behindert wird.
29 Bericht der Expertenkommission ,Netzwerkkriminalitat“, EJPD, Juni 2003, S. 90 f., abrufbar unter:
http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0006.Fil
e.tmp/ber-netzwerkkrim-d.pdf.

% Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 iiber be-
stimmte Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Ge-
schaftsverkehrs, im Binnenmarkt ("Richtlinie Gber den elektronischen Geschéftsverkehr" - "e-
commerce Richtlinie”; ABI. L 178 vom 17.7.2000, S. 1). Abrufbar unter :
http://europa.eu.int/eur-lex/pri/de/oj/dat/2000/1 178/I 17820000717de00010016.pdf.



http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0006.File.tmp/ber-netzwerkkrim-d.pd.
http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0006.File.tmp/ber-netzwerkkrim-d.pd.
http://europa.eu.int/eur-lex/pri/de/oj/dat/2000/l_178/l_17820000717de00010016.pdf
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erfasse. ifpi ist der Auffassung, dass sich die Strafbarkeit aus dem einschlagigen
Straftatbestand ergeben sollte und schlagt deshalb vor, den Passus "mittels Ubertra-
gung, Bereitstellen oder Bereithalten von Informationen™ in Absatz 1 zu streichen.

2.2 Absatz 2: Abgrenzung zum Medienstrafrecht

Einige Vernehmlasser® vertreten die Auffassung, dass Wortlaut und Anwendungs-
bereich von Absatz 2 unklar und deshalb klarungsbedirftig seien. Das Zusammen-
spiel zwischen Absatz 2 und Artikel 27° VE-StGB sei kompliziert. Unklar sei insbe-
sondere, wann ein Content-Provider nach Absatz 1 und in welchen Fallen nach Ab-
satz 2 in Verbindung mit Artikel 27 strafbar sei.

Absatz 2 widerspreche dem angestrebten Ziel, die Netzwerkkriminalitat wirksamer zu
bekdmpfen, da damit eine Strafbarkeit der Provider wegen Fahrlassigkeit ausge-
schlossen werde. Eine klare Abgrenzung zum Medienstrafrecht drange sich auf und
der Anwendungsbereich von Absatz 2 sei zu prazisieren. Nur wenn die Publikation
ohne Wissen oder gegen den Willen des Autors publiziert werde, solle der Redaktor
haften. Kénne der Autor nicht gefasst oder in der Schweiz vor Gericht gestellt wer-
den, hafte subsidiar der Redaktor, und zwar nicht wegen der Tat an sich, sondern
weil er die Publikation der Tat nicht verhindert habe. Die Formulierung von Absatz 2
lasse den Schluss zu, dass nur auf Absatz 3 des neuen Artikels 27" VE-StGB ver-
wiesen werde, da nur in diesem Fall der Redaktor als Tater strafbar sei.

Die Abgrenzung zum Medienstrafrecht sei problematisch, da die Grenze zwischen
Medienschaffenden und Internetnutzern zunehmend unschéarfer werde. Die Revision
wirde an Wirksamkeit und Klarheit gewinnen, wenn sie die Anwendung des gelten-
den Artikels 27 StGB auf Netzwerkdelikte einfach ausschliessen wiirde.

Mit Absatz 2 wolle man verhindern, dass sich Hosting-Provider auf die Kaskadenhaf-
tung berufen kénnen. In der Praxis konne dies dazu fuhren, dass bei Mediendusse-
rungen via Internet durch Druck auf den Provider Einfluss auf die Publikationspraxis
eines Medienunternehmens genommen werde.

Absatz 2 Uberzeuge auch aus gesetzestechnischer Sicht nicht. Man gehe davon aus,
dass der Verweis von Absatz 1, der auf die allgemeinen Bestimmungen des StGB
verweise, auch die Kaskadenhaftung erfasse. Absatz 2 mache deshalb keinen Sinn
und sei zu streichen. Werde z.B. in einer Online-Zeitung ein ehrverletzender Inhalt
publiziert, so misse fur das gesamte betroffene Medienunternehmen als Content-
Provider die Kaskadenhaftung nach Artikel 27 VE-StGB gelten. Absatz 2 mache
nur in den Féllen Sinn, in denen Uberhaupt eine parallele Anwendung von Medien-
strafrecht und Providerhaftung mdglich sei. Da dies letztlich nur beim Hosting-
Provider der Fall sei, erscheine der Verweis in Absatz 2 am falschen Ort und musste
in Absatz 3 geregelt werden.

% GE, acin, impressum, SUISA, SRG, sunrise, SIUG, UNIGE, economiesuisse, KD, VSP.
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2.3 Absatz 3 in Verbindung mit Ziffer 1 Absatze 1 und 2 von Artikel 322"
VE-StGB: Strafbarkeit der Hosting-Provider und der Suchmaschinen-
Betreiber??

Der Grundsatz der Strafbarkeit der Hosting-Provider und der Suchmaschinen-
Betreiber wird vom Bundesstrafgericht, von 21 Kantonen®, fiinf politischen Partei-
en® und 30 interessierten Organisationen>> begriisst. Dabei wurden aber in Bezug
auf die Strafbarkeitsvoraussetzungen zahlreiche Vorbehalte erhoben.

Vier Kantone®®, eine politische Partei®” und 22 interessierte Organisationen® lehnen
die in Absatz 3 in Verbindung mit Ziffer 1 Absatz 1 von Artikel 322" VE-StGB gere-
gelte Strafbarkeit ab.

2.31 Absatz 3 von Artikel 27 VE-StGB

Der hauptsachlichste Einwand betrifft die Gleichstellung der Suchmaschinen-
Betreiber mit den Hosting-Providern®*. Gegen eine solche Gleichstellung werden
namentlich folgende Grunde vorgebracht: Die Unmoglichkeit fir Suchmaschinen-
Betreiber, den Inhalt fremder Informationen einer Beurteilung zu unterziehen, da de-
ren Verlinkung automatisiert erfolge®® das Risiko, dass Suchmaschinen-Betreiber
deshalb in Lander abwandern** wiirden, die eine solche Regelung nicht kennen, und
schliesslich die Tatsache, dass das Mittel der Suchmaschinen aus der elektronischen
Kommunikation nicht mehr wegzudenken sei*?.

Der Kanton ZH weist in seiner Stellungnahme darauf hin, dass unsere Nachbarstaa-
ten Osterreich und Liechtenstein, in Anlehnung an die E-Commerce-Richtlinie der
Europaischen Gemeinschaft (EG)**, Suchmaschinen-Betreiber von einer strafrechtli-
chen Verantwortlichkeit ausnehmen. ifpi schlagt vor, sich diesbeziglich strikte an
diese Richtlinie zu halten. Der Kanton Tl héalt dafur, dass die Strafbarkeit der Such-
maschinen-Betreiber auf Grund ihrer spezifischen Funktion nicht gerechtfertigt sei.

Nebst diesem Einwand werden zum Absatz 3 auch einige Verbesserungsvorschlage
gemacht. So beantragt z.B. Swisscom, die Strafbarkeitsregelung an eine Veroffentli-
chung oder Offentlichkeit der Inhalte anzuknipfen oder eBay, dass in der Botschaft

% Da Absatz 3 von Art. 27 VE-StGB auf die Ziff. 1 von Art. 322°° VE-StGB verweist, werden diese
beiden Bestimmungen auf Grund ihres engen Zusammenhanges gemeinsam behandelt.

% ZH, BE, LU, UR, SZ, OW, NW, GL, ZG, SO, BS, BL, SH, AR, SG, GR, TG, TI, VS, NE, GE.

% sp, CVP, LPS, EVP, CSP.

% allianceF, AudioVision, Cp, KSBS, EKKJ, KKPKS, SKGB, eBay, FER, FSA, SIG, GARP, ifpi, im-
pressum, kf, Limita, VSP, Pro Juventute, ricardo.ch, SKG, SRG, SUISA, SwissBanking, SWISSFILM,
SWITCH, UNIGE, UNIL, VIW, Werft22, Zetel.

®FR, Al, AG, JU.

¥ svp.

% acin, asut, cablecom, COLT, COMAMAL, Comintel, economiesuisse, HSW, ICT, KD, DJS, MCl,
Orange, PLP, SICTA, simsa, SIUG, sunrise, Swisscable, Swisscom, sgv, VSEI. Was KD betrifft, hat er
auf der Grundlage des VE einen neuen Entwurf erarbeitet. Dieser ist Teil der an der Universitat Zirich
bei Prof. Christian Schwarzenegger eingereichten Dissertation zum Thema "Cybersex".

%50, AR, CSP, asut, cablecom, COLT, economiesuisse, MCI, sunrise, Swisscable, Swisscom, sgv,
VSEL

“0 asut, COLT, economiesuisse, MCI, sunrise, Swisscable, Swisscom, sgv, VSEL

50, AR, AG, JU, asut, cablecom, COLT, economiesuisse, MCI, sunrise, Swisscable, Swisscom,
sgv, VSEI.

> asut, cablecom, MCI, Swisscom.

*3vgl. Fn 30.
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darauf hingewiesen werden sollte, dass die Regelung in Artikel 27 Absatz 3 Satz 2
VE-StGB nicht ausschliesslich auf die klassischen Suchmaschinen abziele, sondern
auch die Betreiber von Internet-Auktionsplattformen und anderen Online-
Marktplatzen erfasse. Pro Juventute schlagt vor, den Begriff "Suchmaschinen™ in der
Botschaft zu definieren.

Ferner gibt auch der Wortlaut der Bestimmung zu einigen Bemerkungen Anlass. So
z.B. der Satzteil " zur Nutzung automatisiert bereithalten". Wéhrend die Kantone BS
und BL darin eine Starke der Regelung sehen, da deren Auslegung letztendlich der
Gerichtspraxis Uberlassen werde, pladiert economiesuisse fur eine Prazisierung. e-
Bay beantragt, dass der Begriff der Automatisierung im Zusammenhang mit der Be-
reithaltungstétigkeit ersatzlos zu streichen sei. Die SRG bemerkt, dass der Begriff
"automatisiert” nicht erlaube, zu wissen, ob damit auch Werbetexte oder Chatforen
erfasst werden.

Andere Bemerkungen betreffen den Begriff "fremde Informationen”. Nach Meinung
des VSP ist dieser Begriff klarungsbedurftig. SwissBanking, economiesuisse und
VSKB beantragen, dass miteinander verbundene Unternehmen von der Weiterlei-
tungspflicht auszunehmen seien, wenn es um strafbare Informationen auf Servern
innerhalb dieses Verbundes geht.

2.32  Artikel 322" Ziffer 1 Absatz 1 VE-StGB

2.321 Der Begriff "sicher weiss"

Der Begriff "sicher weiss" stellt fiir einige Vernehmlasser ein Problem dar**. Sie ma-
chen namentlich geltend, dass damit zu Unrecht der Eventualdolus ausgeschlossen
werde®, verschiedene Fragen damit verbunden seien®® und der Begriff an sich
schlecht gewahlt sei*’. Um diese Situation zu bereinigen, werden verschiedene Vor-
schlage gemacht. Einige Vernehmlasser wirden es begrussen, wenn der Begriff "si-
cher weiss" durch die vom Hehlereitatbestand (Art. 160 StGB) her bekannte Formu-
lierung "weiss oder annehmen muss" ersetzt wiirde*®. Andere wiederum postulieren
eine ersatzlose Streichung®® und befiirworten damit die Anwendung der allgemeinen
Regeln Uber den Vorsatz. Schliesslich beantragen der Kanton NE, den Begriff mit
"supposer" statt "présumer”, SUISA mit "wissen oder wissen muss" und die UNIL mit
"wissen muss oder wissen musste" zu ergéanzen.

Fir andere Vernehmlasser®® diirfte der Begriff "sicher weiss" selbst fiir Juristen nicht
einfach zu deuten sein. Es sei davon auszugehen, dass dieser Begriff zu uniber-
windlichen Beweisproblemen filhre®'. Das sichere Wissen wird auch abgelehnt, weil
dieses erst vorliegen kénne, wenn ein Gericht dessen Vorhandensein rechtskraftig
festgestellt habe®*. Der Kanton AG geht sogar davon aus, dass dieses sichere Wis-
sen nur vorliegen kdnne, wenn die beschuldigte Person ein Gestandnis ablege. Der

“ ZH, UR, OW, ZG, SO, BL, AR, GR, TG, NE, GE, JU, KSBS, EKKJ, COLT, eBay, MCI, Orange, SU-
ISA, Swisscable, SWITCH, UNIGE, UNIL, sgv, VSEI.

% 7G, SO, BL, AR, TG, TI, NE, GE, KSBS, EKKJ, SUISA.

“ow, SO, BL, AR, TG, NE.

‘" OW, ZG, SO, BL, AR, TG.

8 7H, LU, ZG, SO, BL, AR, GR, TG, UR, EKKJ, UNIGE.

*9 UR, TI, eBay.

0 MCl, Swisscable, sgv, VSEI.

®1 JU, EKKJ, SWITCH.

%2 LU, OW, SO, BL, AR, TG, NE, KSBS.
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SAV meint, dass sich das sichere Wissen nicht nur auf die strafbare Information be-
ziehen miusse, sondern bereits auf das Bereithalten und schlagt deshalb folgenden
Einschub vor: " Wer wissentlich ...". Fir Werft22 ist die Annahme, dass dieses Wis-
sen technologieinharent sei, falsch. Werft22 schlagt deshalb vor, dass der Staat ei-
nen Katalog der zu treffenden Massnahmen erstelle. Nach Auffassung von ifpi ist der
Begriff "sicher weiss" in Anlehnung an die E-Commerce-Richtlinie" - unter Beruck-
sichtigung der Kriterien des Artikels 14 - zu tiberarbeiten®.

Wiederum andere Vernehmlasser lehnen die strafrechtliche Beurteilung durch den
Hosting-Provider der auf seinem Server gehosteten Inhalte ab®*, da eine solche Be-
urteilung in die ausschliessliche Kompetenz der Strafverfolgungsbehérden falle und
diesen vorbehalten bleiben miisse®. Es kénne ferner nicht angehen, dass Privatper-
sonen, die weder Uber das notwendige Fachwissen noch Uber die entsprechende
Kompetenz verfiigten, Aufgaben der Strafverfolgungsbehdrden wahrnehmen®®. Es
konne zudem nicht ausgeschlossen werden, dass Inhalte, die im Inland strafbar sind,
im Ausland zugelassen seien®’. Da der Hosting-Provider seinen Kunden ein automa-
tisiertes System zur Verfiigung stelle, kobnne er gar nicht wissen, was flr Informatio-
nen sich auf seinem Rechner befanden®®. Orange wirft die Frage auf, wer fiir die or-
ganisatorischen Massnahmen, die mit einer solchen Regelung verbunden seien, auf-
zukommen habe. In den Augen von Orange kame das vorgeschlagene System der
Einfiihrung einer privaten Zensur gleich. Einige Vernehmlasser® sind der Meinung,
dass der Hosting-Provider erst dann zur Verhinderung einer weiteren Nutzung ver-
pflichtet sei, wenn er die Information von einer Strafverfolgungsbehorde erhalte.

Schliesslich lehnt eine Gruppe von Vernehmlassern® eine Kontrollpflicht der Inhalte
auf Grund der riesigen Datenmengen ab. Fir SWISSFILM und GARP misste eine
solche Uberwachungspflicht mit verwaltungsrechtlichen Massnahmen flankiert wer-
den. Der Kanton TI vertritt die Meinung, dass der Hosting-Provider Hinweise Uber
strafbare Inhalte zu prifen habe und auch handeln musse, wenn sich die lllegalitat
der Information bestétigen sollte. Der Kanton JU und acin sind der Meinung, dass die
Voraussetzung des "sicheren Wissens" dazu fuhre, dass der Hosting-Provider keine
Kontrollen durchfiihren werde, um dieses "sichere Wissen" zu vermeiden. Das wie-
derum hatte aber zur Folge, dass strafbare Inhalte nach wie vor bereitgehalten wir-
den ohne dass der Hosting-Provider strafrechtlich belangt werden kdnne.

2.322 Strafbares Nichtverhindern der Nutzung von illegalen Informationen

Fir zwei Vernehmlasser® widerspricht die Einfiihrung eines solchen Unterlassungs-
delikts der Strafrechtsdogmatik, da der Hosting-Provider keine Garantenpflicht trage
und auch keine besondere Gefahrenquelle schaffe; zudem gestatte bereits Artikel 25
StGB uber die Gehilfenschaft den Hosting-Provider zu bestrafen, der trotz wissentli-
chem Bereithalten einer strafbaren Information nichts unternehme, um die Nutzung

>3 vgl. Fn 30.

>* Al, SVP, COLT, eBay, GARP, sunrise, SWITCH, SwissBanking, Swisscable, SWISSFILM, VSKB,
sgv, VSEI.

*> SVP, COLT, eBay, SWITCH, Orange, sunrise, sgv, VSEI.

°% Al, SVP, eBay, sunrise, swisscable.

" Al, sgv, VSEI, sunrise.

% GE, Swisscom.

%9 COLT, economiesuisse, KD, MCI, Swisscom, SWITCH.

% Al, TI, SVP, cablecom, GARP, Orange, SWISSFILM.

® Orange, sunrise.
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dieser Information zu verhindern®. Fir acin ist eine Beschrankung der strafrechtli-
chen Haftung der Hosting-Provider auf das vorgeschlagene Unterlassungsdelikt
fragwirdig, da eine solche Privilegierung aus juristischer Sicht nicht gerechtfertigt sei.
ifpi regt an, die unklare Formulierung zu tGberarbeiten.

ricardo.ch schlagt eine Erganzung® vor, wonach der Hosting-Provider nur dann
strafbar sein soll, wenn er die Unterlassung vorsatzlich begeht. Mit einer "oder"-
Verkniipfung® im Normtext méchte Pro Juventute das Unterlassungsdelikt auf tech-
nisch moégliche und zumutbare Massnahmen erweitern, die eine Nutzung automati-
siert bereitgestellter, kriminalrelevanter Informationen verhindern, ohne dass der
Hosting-Provider bzw. die Betreiber von Suchmaschinen von deren konkretem Inhalt
sichere Kenntnis haben.

2.323 Die Begriffe "technisch” und "zumutbar”

Verschiedene Vernehmlasser sind der Meinung, dass der Begriff "technisch” ein
grosses Interpretationspotential®® aufweise und deshalb zu streichen® sei. Die Kan-
tone AG, GE und NE sowie die UNIGE vertreten die Auffassung, dass die Erwah-
nung der Begriffe "technisch" und " zumutbar" nutzlos sei, denn es verstehe sich von
selbst, dass technisch Unmogliches oder Unzumutbares nicht verlangt werden kon-
ne. Der Kanton NE halt fest, dass es den Gerichten obliege zu entscheiden, was
maoglich und zumutbar sei.

Die Streichung des Begriffes "zumutbar" wird von neun Kantonen®’ verlangt. Einige
Vernehmlasser sind der Meinung, dass dieser Begriff unklar®® sei und nicht erlaube
zu wissen, was zumutbar sei®®. SWISSFILM und GARP wiinschen, dass der Ge-
setzgeber zumindest einen Hinweis gibt, was unter diesem Begriff zu verstehen sei.

ifpi schlagt vor, die Begriffe "technisch” und "zumutbar" in Anlehnung an die E-
Commerce-Richtlinie” zu uiberarbeiten. Das Bundesstrafgericht beantragt, die Kom-
ponente des "technisch Moglichen" zu objektivieren.

2.324  Strafzumessung

VSEI und sgv beméngeln, dass die Kriterien der Strafzumessung nicht geregelt sei-
en. Insbesondere sei unklar, ob sich die Strafzumessung nach dem Unrechtsgehalt
der nicht verhinderten bzw. nicht gemeldeten strafbaren Handlung richte. Nach Auf-
fassung von COLT ware die Frage zu klaren, ob der Unrechtsgehalt der konkret be-
reitgehaltenen Inhalte im Rahmen der Strafzumessung beriicksichtigt werden soll
und wie eine solche Akzessorietat der Strafzumessung mit dem Unrechtsgehalt unter

%2 Cablecom, Orange.

®3 v . und es vorsatzlich unterlasst...".

% "Wer in einem elektronischen Kommunikationsnetz ... begangen wird, oder es unterlasst ... be-
straft".

®® MCI, SICTA, simsa, Swisscable, sgv, VSEI.

® AG, AR, BL, GE, LU, NE, SG, SO, ZG.

" AG, AR, BL, GE, LU, NE, SG, SO, ZG.

%8 AG, COLT, MCI, Swisscable, sgv, VSEI.

* AG, COLT.

" vgl. Fn 30.

" . obwohl es technisch moglich und fiir ihn zumutbar ist...".
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dem Aspekt des Verschuldens zu beurteilen wéare. SVP, COLT, sgv und VSEI stellen
fest, dass die Konkurrenzverhaltnisse zu anderen Straftatbestanden nicht geklart
seien.

2.33  Artikel 322" Ziffer 1 Absatz 2 VE-StGB

2.331 Hinweise von Dritten

Fur viele Vernehmlasser ist die Entgegennahme von Hinweisen auf strafrechtlich re-
levante Informationen ganz klar eine staatliche Aufgabe, die nicht an Private zu dele-
gieren sei’?. Fir MCI, sgv und VSEI gibt es keinen ersichtlichen Grund, die Hosting-
Provider als Vermittler zwischen den Strafverfolgungsbehérden und den Privaten
einzuschalten. Swisscom stellt sich auf den Standpunkt, dass sich der Dritte mit sei-
nem Hinweis direkt an die Strafverfolgungsbehdrden wenden solle. Diese seien dafr
geschult und verfligten auch tber die Fachkompetenz, legale von illegalen Inhalten
zu unterscheiden.

Mit einem entsprechenden Vorschlag” beantragen die Kantone BE und BS sowie
KKPKS und EKKJ, dass auch die vom Hosting-Provider selber entdeckten Hinweise
auf mogliche strafbare Handlungen an die Strafverfolgungsbehdrden weiterzuleiten
seien. Da es sich bei der unterlassenen Weiterleitung um ein selbstandiges Delikt
handelt, fragt sich der Kanton BS, ob nicht schon der hinreichende Verdacht, dass
etwas strafbar sein kénnte, ausreichen sollte. UNIGE ist der Meinung, dass der Beg-
riff "Dritte" definiert werden sollte. acin gibt zu bedenken, dass es schwierig sein wer-
de zu beweisen, dass der Hosting-Provider den Hinweis auch tatséchlich erhalten
habe.

Der Kanton SH wirft die Frage auf, ob nicht eine zentrale Meldestelle eingerichtet
werden sollte, da die Provider nicht immer Uber gut zugangliche Mailadressen verfig-
ten. Die Meldungen an die Provider wirden dann von dieser zentralen Meldestelle
erfolgen. Diese kdnnte dadurch kontrollieren, ob der Provider auf die eingegangene
Meldung reagiert.

Far ricardo.ch wird der Dritte, der einen Hinweis einbringt, in aller Regel der ver-
meintliche Geschéadigte sein. Diese Person habe demnach bewusst auf die Einschal-
tung der Strafverfolgungsbehdérden verzichtet. Es sei deshalb nicht einzusehen, wes-
halb in dieser Situation ein automatischer Einbezug der Strafverfolgungsbehorden
durch den Hosting-Provider erfolgen sollte. Dies kénnte den Hinweisgeber in erhebli-
che Schwierigkeiten bringen, wenn sich die erhobenen Vorwiirfe als nicht stichhaltig
erweisen wirden. Er konnte sich mit dem Vorwurf der Ehrverletzung konfrontiert se-
hen.

2GR, SVP, asut, cablecom, COLT, eBay, KD, DJS, MCI, Orange, PLP, SIUG, SRG, sunrise, Swiss-
cable, SwissBanking, Swisscom, SICTA, simsa, sgv, UNIGE, VSEI.

"% In Absatz 2 sei der Satzteil "... von Dritten an ihn gerichtete und bei ihm eingegangene ..." zu strei-
chen.
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2.332 Weiterleitungspflicht

Mehrere Vernehmlasser sind Uberzeugt, dass mit der vorgeschlagenen Weiterlei-
tungspflicht die Strafverfolgungsbehdrden mit Hinweisen Uberflutet wirden, da der
vorsichtige Hosting-Provider jeden erhaltenen Hinweis weiterleiten werde’*. Der Kan-
ton ZG fugt noch bei, dass wohl 6fter - mit der Entschuldigung, man wisse ja nicht
sicher, ob der Inhalt strafbar sei oder nicht - zum Mittel der Weiterleitung bzw. Anzei-
ge gegriffen wirde, um darzutun, dass man dem Buchstaben des Gesetzes Genlige
getan hat. Um dies zu vermeiden schlagt der Kanton UR vor, die Hinweise zu qualifi-
zieren (z.B. nur konkrete Hinweise). In den Augen von Orange wird ein vorsichtiger
Hosting-Provider jede verdachtige Datei sperren, was wiederum die Frage seiner
zivilrechtlichen Haftung gegeniiber dem betroffenen Content-Provider aufwerfe.

Der Kanton OW erachtet die Anzeigepflicht dann als heikel, wenn sie einer Pflicht zur
Selbstanzeige gleichkommt. Schon aus Datenschutz- und Praktikabilitdtsgrinden
ginge es nicht an, jeglichen Hinweis, die ein Provider von Dritten erhéalt, an die Straf-
verfolgungsbehorden weiterzuleiten.

DJS halt fest, dass gemass einem in der Schweiz allgemein geltenden Prozess-
grundsatz die Einreichung einer Strafanzeige ein Recht und nicht eine Pflicht sei.
Hosting-Provider sollen weder eine Denunzianten- noch eine Vermittlerrolle zu den
den Strafverfolgungsbehérden einnehmen’. simsa spricht sich gegen die Einfiihrung
besonderer Uberwachungs- und Anzeigepflichten fiir Hosting-Provider und Suchma-
schinen-Betreiber aus.

Orange vertritt die Meinung, dass die Weiterleitung bzw. die Anzeige an die Strafver-
folgungsbehdrden eine Strafe in keinem Fall ausschliessen dirfe.

Zur Weiterleitungspflicht wurden zudem namentlich folgende Bemerkungen und Vor-
schlage eingereicht:

Der Kanton SG kritisiert, dass die Bestimmung zu unbestimmt sei und insbesondere
nicht konkretisiere, innert welcher Frist und in welcher Form allfallige Hinweise Dritter
weiterzuleiten seien. COLT regt an, ergédnzend ein spezielles Administrativverfahren
einzufihren, in welchem die bezeichnete Behorde die gemeldeten Inhalte
(straf)rechtlich beurteilt und zumutbare und angemessene Massnahmen verflgt.
Werft22 verlangt, dass die in diesem Zusammenhang zu treffenden Massnahmen
deutlicher zu umschreiben seien. SwissBanking und VSKB schlagen zwei alternative
Ldsungen vor: entweder sei die Meldepflicht auf Delikte einer gewissen Schwere ein-
zuschranken (z.B. Verbrechen) oder die meldepflichtigen Straftatbestande seien im
Gesetz abschliessend aufzuzéhlen.

Dem SAV leuchtet nicht ein, weshalb der Hosting-Provider, der von Dritten informiert
wurde und der demnach Uber keine absolute Sicherheit verfuge, die Strafverfol-
gungsbehdrden informieren sollte ohne selber die Initiative fur die Verhinderung der
Nutzung der Information ergreifen zu kdnnen. Die Option, die Nutzung zu verhindern
oder die Behoérden zu informieren, sollte ihnen offen bleiben. Das wirde die Provider
sensibilisieren und ihnen erlauben, bei den Content-Providern zu intervenieren ohne
eine Klage zu riskieren.

" AG, JU, SG, ZG, eBay, PLP, ricardo.ch, Swisscom, UNIGE.
" ZH (macht in seiner Eingabe darauf aufmerksam, dass die Weiterleitungspflicht in Anwaltskreisen
scharf kritisiert wurde), GR, SVP, sgv, HSW, PLP, SwissBanking, Swisscable, Swisscom, VSEI.
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Der Kanton LU wiurde eine Kontrollpflicht der Provider im Rahmen des technisch und
finanziell Mdglichen begrussen.

ricardo.ch schlagt vor, statt der Pflicht, entsprechende Hinweise an die Strafverfol-
gungsbehdrden weiterzuleiten, ein entsprechendes Recht einzufiihren. HSW rét von
einem ausschliesslich strafrechtlichen Instrumentarium ab und regt an, eine verwal-
tungsrechtliche Regelung einzufihren, welche die praventiven Organisationspflichten
der Provider hinreichend konkretisiere. UNIGE mdchte, dass die Hinweise einzig von
einer Justizbehdrde ausgehen und die Anzeigepflicht nicht von der Art der Straftat
abhéangt, sondern vom Tatmittel.

ifpi wiirde es begriissen, wenn auch der Access-Provider verpflichtet wirde, entspre-
chende Informationen an die Strafverfolgungsbehdrden weiterzuleiten.

2.4 Absatz 4: Straflosigkeit der Access-Provider und der kurzfristigen
Speicherung

Der Kanton ZH beantragt, dass die Straflosigkeit der Network-Provider’® und der so
genannten Telehousing-Provider’” in Absatz 4 ausdriicklich erwahnt werden sollte.
Der Kanton BS ist von der Straflosigkeit des Access-Providers, der lediglich Leitun-
gen zur Verfugung stelle und dadurch riesige Mengen an Daten ubertrage ohne sie
kontrollieren zu kénnen, Uberzeugt. Der Kanton GE, SUISA und Pro Juventute fin-
den, dass die ganzliche Straflosigkeit der Access-Provider nicht gerechtfertigt sei.
Soweit dies technisch méglich sei, sollten auch sie verpflichtet werden, den Zugang
zu sperren. Der Kanton JU stellt in seiner Vernehmlassung fest, dass sowohl die ab-
solute Straffreiheit des Access-Providers wie die relative Immunitat des Hosting-
Providers im StGB einzigartig seien.

acin beantragt, dass das neue Gesetz eine Anzahl Verpflichtungen der Provider re-
geln sollte. Dazu gehore z.B., dass der Access-Provider seine Kunden kennen und
die Daten so aufbewahren muss, dass die Strafbehtdrden jederzeit damit beliefert
werden kénnen. Es sei schockierend, die Access-Provider von jeder Strafbarkeit
auszunehmen. Die Access-Provider seien die Einzigen, die einen Netzzugang sper-
ren konnten. COMAMAL und Comintel verlangen, dass die Access-Provider ver-
pflichtet werden, auf richterliche Anordnung hin eine Seite zu sperren. Fir die UNIGE
gibt es keinen technischen Grund, der die absolute Immunitat der Access-Provider
rechtfertigen wirde. Mit entsprechenden Formulierungsvorschlagen umschreiben
ifpi’® und MCI” die Funktionen des Access-Providers und greifen dabei auf die

® vgl. Fn 27.

"vgl. Fn 27.

8 Art. 27 Abs. 4 VE-StGB: ,Wer lediglich den Zugang zu einem elektronischen Kommunikationsnetz
vermittelt, ist nicht strafbar, sofern er die Ubermittlung nicht veranlasst, den Adressaten der tibermittel-
ten Informationen nicht auswahlt und die Ubermittelten Informationen nicht auswahlt oder verandert.
Eine automatische und kurzzeitige Zwischenspeicherung fremder Informationen infolge Nutzerabfrage
gilt als Zugangsvermittlung, soweit dies nur zur Durchfithrung der Ubermittlung im Kommunikations-
netz geschieht und die Information nicht langer gespeichert wird, als es fiir die Ubermittlung tiblicher-
weise erforderlich ist".

Um eine neue Untergruppe fur das Proxy-Caching zu schaffen, ist folgender neue Absatz 5 einzufi-
gen:

-Wer von einem Nutzer eingegebene Informationen in einem elektronischen Kommunikationsnetz
Ubermittelt, ist fir automatisierte, zeitlich begrenzte Zwischenspeicherungen, die dem alleinigen
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E-Commerce-Richtlinie® zurtick.

Fir AudioVision sollte das Caching® dann nicht von der strafrechtlichen Verantwort-
lichkeit ausgenommen werden, wenn der Service-Provider vorsatzlich seine Anlagen
fur das Caching von Daten innerhalb bestimmter Datenaustausch-Systeme konfigu-
riert, von denen er weiss, dass sie in wesentlichem Ausmass fir widerrechtliche
Zwecke verwendet werden.

Orange, cablecom und sunrise beantragen, den Begriff "kurzzeitig" zu streichen, da
es sich - je nach Abrufverhalten der Nutzer - um tage- oder wochenlange Zwischen-
speicherungen handle, welche nicht mehr als kurzfristig angesehen werden kdnnen.
Swisscable beurteilt die Gleichstellung der automatischen und der kurzzeitigen Spei-
cherung fremder Inhalte mit der Zugangsvermittlung als richtig, wobei der Begriff
"kurzzeitig" einer klaren Definition beddrfe.

COLT und economiesuisse pladieren fiir eine Klarstellung der Voraussetzungen un-
ter denen eine strafbare aktive Beteiligung vorliegt. Wie das Caching® sei auch das
Mirroring® als reine Ubertragungsdienstleistung zu qualifizieren. Ob die zeitlich be-
grenzte Zwischenspeicherung durch eine Nutzerabfrage (Caching) oder aktiv durch
den Provider (Mirroring) initiiert wurde, dirfe in diesem Zusammenhang keine Rolle
spielen. In beiden Fallen habe der Provider keine Kenntnis der zwischengespeicher-
ten Inhalte. Auch soll das Proxy-Caching®*, das, anders als die technisch bedingte
Zwischenspeicherung, nicht von vorneherein der Zwischenspeicherung dient, nicht
der Zugangsvermittlung gleichgestellt werden. SWISSFILM halt in seiner Eingabe
fest, dass Absatz 4 ausser Acht lasse, dass es dem Access-Provider technisch mog-
lich sei, Inhalte im Proxy-Cache zu sperren oder zu entfernen. Caching® sei deshalb
von strafrechtlicher Verantwortlichkeit dann nicht auszunehmen, wenn der Provider
wisse, dass die Daten fur widerrechtliche Zwecke verwendet werden.

Der SAV stellt in seiner Eingabe fest, dass der Vorentwurf A den Provider, der die
einfache Ubermittlung vornimmt, nicht erwahnt. Absatz 4 musse deshalb entspre-
chend erganzt werden. sunrise schlagt ebenfalls vor, Absatz 4 entsprechend zu er-
ganzen bzw. zu prazisieren.

Swisscom ist der Meinung, dass die Grenze zur strafbaren Gehilfenschaft etwas ge-
nauer zu ziehen sei und unterbreitet zu diesem Zweck einen Formulierungs-
vorschlag®, der die Kriterien der E-Commerce-Richtlinie®” tibernimmit.

Zweck dienen, die Ubermittlung der Information an andere Nutzer auf deren Anfrage effizienter zu
%estalten, unter den Voraussetzungen von Art. 322" 7iff. 1 strafbar*.

Art. 27 Abs. 4 VE-StGB: ,Wer lediglich den Zugang zu oder die Durchleitung von fremden Informati-
onen in einem elektronischen Kommunikationsnetz vermittelt, ist nicht strafbar. Eine automatische und
kurzzeitige Speicherung fremder Informationen infolge Nutzerabfrage gilt als Durchleitungsvermitt-
lung”.

8 vgl. Fn 30.
:z Caching verstanden als automatische kurzzeitige Zwischenspeicherung von fremden Informationen.

Vgl. Fn 80.

8 Mirroring verstanden als das Uberspielen eines bestimmten Internet-Angebotes durch aktive Hand-
lungen eines Anbieters auf einen anderen Rechner, etwa um die Zugriffszeiten auf einen besonders
belasteten Rechner zu verkirzen.

8 Proxy-Caching verstanden als kurzzeitige Zwischenspeicherung durch den Access-Provider, die bei
haufig abgerufenen Inhalten einen effizienteren Datenabruf fir alle Kunden des Access-Providers
ermoglicht.

% vgl. Fn 80.

8 Swisscom beantragt, dass in Abs. 4 noch folgender dritter Satz angehangt wird: ,,... Strafbarkeit
nach den allgemeinen Regeln der Teilnahme bleibt vorbehalten, sofern der Zugangsvermittler die
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3. Artikel 27°' VE-StGB (Strafbarkeit der Medien)

Artikel 27°° VE-StGB libernimmt die Regelung des geltenden Artikels 27 StGB mit
der Anderung, dass in Absatz 2 neu auf Artikel 322" Ziffer 2 VE-StGB verwiesen
wird. Mit Ausnahme des Kantons GE, der eine redaktionelle Uberarbeitung® bean-
tragt, gab es zum Artikel 27° VE-StGB keine Bemerkungen.

4. Artikel 322" VE-StGB (Nichtverhindern strafbarer Handlungen in
elektronischen Kommunikationsnetzen und in Medien)

4.1 Ziffer 1 Absatz 1: Strafbares Nichtverhindern der Nutzung von illegalen
Informationen

Es wird auf die unter Ziffer 2.32 gemachten Ausflihrungen verwiesen.

4.2 Absatz 2: Weiterleitungspflicht

Es wird auf die unter Ziffer 2.33 gemachten Bemerkungen verwiesen.

4.3 Absatz 3: Die Haupttat als Antragdelikt

Nach Auffassung des Kantons AG bleibt der praktische Ablauf bei einem Antragsde-
likt unklar bzw. stelle sich die Frage, wie ein Provider handeln musse, wenn die
Strafbarkeit vom Vorliegen eines Strafantrages abhange.

Der SAV erachtet die vorgeschlagene Losung als wenig praktikabel, weil sie den
Hosting-Provider verpflichte, die Strafverfolgungsbehdrden praventiv zu informieren,
selbst wenn das Opfer der strafbaren Handlung nichts unternehmen will. Er schlagt
vor, dem Hosting-Provider die Méglichkeit zu geben, das mutmassliche Opfer tUber
die Straftat zu informieren, was ihn davon entbinden wirde, die Behorden zu infor-
mieren (im Fall von Absatz 2) oder ihn nur dazu verpflichten wiirde, Massnahmen zu
ergreifen (im Fall von Absatz 1), wenn das Opfer dies wolle.

GARP, ifpi und SWISSFILM sind der Auffassung, dass sich der Strafantrag nicht
notwendigerweise auf die Haupttat, sondern auf die Unterlassungstat beziehen soll-
te.

Schliesslich vertritt die UNIGE die Auffassung, dieser Absatz sei unndétig, weil das
StGB diesen Fall bereits regle.

Ubermittlung der Informationen veranlasst, sofern er die Adressaten der libermittelten Informationen
auswahlt oder sofern er die Ubermittelten Informationen auswahlt oder veréndert".

8 vgl. Fn 30.

% "De deux choses I'une : soit le rédacteur ou le responsable de la publication sont auteurs de
linfraction commise sous forme de publication dans un média au sens de I'art. 27°°, al. 3 et la mention
de cet al. 3 & I'art. 322°°, ch. 2 est erronée ; soit le rédacteur ou le responsable de la publication tom-
bent sous le coup de I'art. 322°°, ch. 2 et la mention de ces personnes comme auteurs a l'art. 27°°, al.
3 est erronée”. GE estime que, conformément a I'esprit de la réforme du droit pénal des médias, il faut
préférer la deuxieme solution.
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4.4 Absatz 4: Beurteilung der strafbaren Handlung nach schweizerischem
Recht

SAV und eBay schlagen vor, den Anwendungsbereich von Absatz 4 zu beschranken.
Nach Meinung von eBay zwingt die Formulierung von Artikel 322° Absatz 1 VE-
StGB internationale Hosting-Provider, auch solche Angebote von ihren Servern zu
entfernen bzw. den Schweizer Behorden zu melden, die keinen Bezug zur Schweiz
aufweisen. Um dies zu vermeiden, schlagen e-Bay und economiesuisse vor, Absatz
4 mit einem zweiten Satz zu erganzen®. Der SAV vertritt die Auffassung, es geniige,
dass die problematische Information nach schweizerischem Recht eine Straftat dar-
stelle, und zwar unabhangig von ihrer Schwere. Der Straftatbestand nach Artikel
322 ziffer 1 VE-StGB ist mit Gefangnis bedroht. Wenn man beriicksichtige, dass
die strafbare Handlung zur Kategorie der Hehlerei gehore, sei es ungerecht, sie
strenger als die Vortat zu bestrafen. Er schlagt vor, die Anwendung von Artikel 322"
VE-StGB auf geniigend schwere Vortaten einzuengen. Im Minimum seien die Uber-
tretungen auszuschliessen.

Der Kanton GE misst dieser Bestimmung eine generelle Bedeutung zu und findet, sie
sei mit Vorteil in Artikel 27 VE-StGB zu platzieren.

Der Kanton AG erachtet die Anwendbarkeit des schweizerischen Rechts nach Ab-
satz 4 als zwingend, sofern eine derartige Strafnorm eingefiihrt wird.

Schliesslich ist UNIGE der Auffassung, Absatz 4 sei nicht notig, weil das StGB die-
sen Fall bereits regle.

4.5 Absatz 5: Loschung von illegalen Inhalten

451 Standort

Der Standort von Absatz 5 ist Gegenstand verschiedener Bemerkungen. Gewisse
Kantone® sind der Auffassung, dass die Méglichkeit der Léschung illegaler Inhalte
ein Pendant zur Einziehung gemass Artikel 58 StGB sei. Andere Vernehmlasser®
erachten die ausdrickliche Regelung der Loschung fur notwendig, weil sich die Arti-
kel 58 ff. StGB auf Gegenstande und Vermodgenswerte beschranke. Der Kanton BE
und ifpi sind der Meinung, dass Absatz 5 an Artikel 58 StGB angeglichen werden
sollte. Gewisse Vernehmlasser®® wollen Absatz 5 in Artikel 58 StGB regeln. Der Kan-
ton GE schlagt vor, dies in Artikel 27 VE-StGB zu tun. Der Kanton JU beantragt, Arti-
kel 58 StGB entsprechend zu andern, da die Objekte der Einziehung im vorliegenden
Fall nicht materielle Gegenstéande, sondern Daten oder Informationen seien. KD fin-
det, dass Absatz 5 die Artikel 58 und 59 StGB nur unvollstandig erganze. Schliesslich
ist impressum der Meinung, Absatz 5 gehore nicht ins StGB, sondern in einen ande-
ren Erlass, da er keine strafrechtliche Norm darstelle. acin méchte diese Bestimmung
im Zweiten Buch, Dritten Titel des Strafgesetzbuches (Strafbare Handlungen gegen
die Ehre und den Geheim- oder Privatbereich) integriert wissen.

8 Die Strafbarkeit setzt voraus, dass die Information speziell auf die Schweiz ausgerichtet ist".
%) U, SO, BL, AR, SG, TG.

L FR, AG, GE, COMAMAL, Comintel, SKG.

2 FR, JU, COMAMAL, Comintel, UNIGE.



25

Der SAV pladiert daftir, dass sich die Loschung an Artikel 58 StGB anlehnt und in die
Kompetenz des Sachrichters fallt. Er kann sich schlecht vorstellen, wie diese Be-
stimmung angewendet werden soll, wenn kein Strafverfahren eréffnet wird und ist
Uberzeugt, dass der Richter es ablehnen wird, sich mit der Sache zu befassen, wenn
der Content-Provider im Ausland handelt und der Hosting-Provider die Vorausset-
zungen von Absatz 2 erflllt. Er schlagt vor, zivile oder administrative Verfahren vor-
zusehen, welche die Loschung gewisser Informationen erlauben, die in strafrechtlich
relevanter Weise o6ffentliche oder private Interessen tangieren.

4.52 Loschung von illegalen Informationen

Die vorgesehene Mdoglichkeit der Léschung von illegalen Informationen geben zu
verschiedenen Bemerkungen Anlass. Die SKGB vertritt die Meinung, es sei notwen-
dig, die Informationen wéahrend des Strafverfahrens provisorisch sperren zu kdénnen,
wahrendem der Kanton OW die Frage aufwirft, ob nicht die Moglichkeit einer prozes-
sualen Sperrverfigung direkt im StGB verankert werden sollte. eBay macht darauf
aufmerksam, dass sich ein Hosting-Provider, der Inhalte sperrt, dem Risiko aussetzt,
vom Content-Provider zivilrechtlich belangt zu werden, wenn sich herausstellt, dass
die Sperrung zu Unrecht erfolgt ist. Der Kanton LU vertritt die Auffassung, dass die
Loschung strafbarer Inhalte mit Blick auf das weltumspannende Internet und die
schnelle Verbreitung und Ablage von Daten schwierig bzw. kaum durchsetzbar sein
durfte.

Mehrere Vernehmlasser®® schlagen vor, die Loschung illegaler Informationen unab-
hangig von der Strafbarkeit einer bestimmten Person explizit in Absatz 5 vorzusehen.
Die SIUG fordert genaue Voraussetzungen fir die Form der Aufforderung zur LO-
schung von Informationen. SWISSFILM und GARP schlagen vor, dass alles zu 16-
schen sei, damit die illegale Information nicht von Neuem aufgeladen werden konne.
Der Kanton AG vermisst Hinweise darauf, wie die Loschung technisch und verfah-
rensmassig vor sich gehen und wer sie kontrollieren soll. ifpi ist der Meinung, dass
generell alle illegalen Dateien, die sich in elektronischen Kommunikationsnetzen be-
finden, geldscht werden, auch wenn ein Provider nicht haftet, kein Vorsatz vorliegt
oder die schweizerische Strafhoheit nicht gegeben ist. Schliesslich fordern gewisse
Kantone®, dass die Provider die Inhalte 16schen kénnen, nachdem sie deren Auto-
ren vorgangig daruber informiert haben.

MCI, cablecom und Werft22 vertreten die Meinung, dass die Sperrung oder LO-
schung nur von richterlichen Beh6rden, Strafverfolgungsbehdrden oder einer speziel-
len, zentralen Behorde, nicht aber vom Hosting-Provider vorgenommen werden soll.
Wertf22 ist der Auffassung, dass die Loschung strafbarer Inhalte staatlichen Stellen
oder privatrechtlichen Kdrperschaften mit entsprechenden Befugnissen vorbehalten
bleiben sollte. Gemass COMAMAL muss den Access-Providern mindestens dann die
Pflicht zur Loéschung auferlegt werden, wenn sie auf richterliche Anweisung hin er-
folgt. Der Kanton GE erachtet die Anwendbarkeit dieses Absatzes als schwierig.

%LU, ZG, SO, BL, AR, SG, TG, NE, GE, ifpi, SWISSFILM, GARP.
%350, BL, AR, TG.
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453 Gerichtsbarkeit

Die LPS ist der Ansicht, dass Absatz 5 den Regeln der Gerichtsbarkeit widerspreche;
die Schweiz masse sich das Recht auf Loschung an, obwohl sie nicht tber die Kom-
petenz verfluge, Uber die strafbare Handlung zu legiferieren. LPS und Cp machen
darauf aufmerksam, dass die Regeln des internationalen Strafrechts respektiert wer-
den mussen. Die Kantone FR und BE, COMAMAL und Comintel bewerten den Hin-
weis auf die schweizerische Gerichtsbarkeit als tberfllssig.

4.6 Ziffer 2: Strafbarkeit bei Nichtverhinderung einer strafbaren
Verdoffentlichung

Mit Ausnahme der UNIGE, die bei dieser Gelegenheit ein redaktionelles Versehen®
korrigiert haben mochte, erfolgten keine Vernehmlassungen zur Ziffer 2 von Artikel
322" VE-StGB.

V. Militarstrafgesetz (MStG)

Da die vorgeschlagenen Anderungen des StGB fiir das MStG identisch sind, gelten
die von den Vernehmlassern gedusserten Bemerkungen fur beide Strafgesetze.

V. Zusatzliche verwaltungs-, zivilrechtliche oder andere Vor-
schriften

Das Bundesstrafgericht, sieben Kantone®, zwei politische Parteien®” und 21 Organi-
sationen®® vertreten die Auffassung, dass es keiner zusétzlichen verwaltungs-, zivil-
rechtlicher oder weiterer gesetzgeberische Massnahmen bedirfe.

Fur den Kanton AG ist nicht die Schaffung neuer gesetzlicher Vorschriften vordring-
lich, sondern die Bereitstellung ausreichender technischer und personeller Mittel.

Demgegeniiber drangt sich fir die EVP und zehn interessierten Organisationen®
eine zivilrechtliche Regelung auf. Sollte sich nach Meinung von eBay eine zivilrechtli-
che Regelung im Rahmen dieser Revision nicht realisieren lassen, sei in der Bot-
schaft klarzustellen, dass im Zivilrecht keine strengeren Anforderungen an die Sorg-
faltspflichten eines Providers gestellt werden kénnen als im Strafrecht. Der SAV be-
antragt, dass der Bund nach Annahme der strafrechtlichen Bestimmungen die Arbei-

% Wie bereits der geltende Art. 322°° StGB verweist auch die neue Ziff. 2 von Art. 322"° VE-StGB auf
die Absatze 2 und 3 von Art. 27 StGB bzw. neu 27”° VE-StGB, obschon nur Absatz 2 von Art. 27
StGB bzw. neu 27°° VE-StGB auf Art. 322°° bzw. 322°® Ziff. 2 verweist; vgl. dazu auch Fn 87.

% ZH, BE, OW, SH, SG, BS, GE.

" LPS, CSP.

% acin, allianceF, Cp, DJS, EKKJ, FRC, KKPKS, KSBS, kf, Limita, MCI, ricardo.ch, SwissBanking,
SUISA, SKG, Pro Juventute, simsa, SWITCH, VIW, economiesuisse, Zetel.

% AudioVision, eBay, FER, GARP, ifpi, PLP, asut, SAV, SRG, SWISSFILM.
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ten fur eine Regelung des Zivilrechts und des internationalen Privatrechts aufnehmen
soll. Ebenso seien die im internationalen Bereich nétigen Ubereinkommen in die We-
ge zu leiten oder abzuschliessen. GARP erwartet von der vorliegenden Revision
auch flankierende verwaltungsrechtliche Massnahmen und die HSW ist lberzeugt,
dass eine verwaltungsrechtliche Losung besser sei. Damit kénnten namentlich den
Providern spezifische Rechte und Pflichten auferlegt und diese mit verwaltungsrecht-
lichen Sanktionen verbunden werden. sunrise vertritt die Auffassung, dass fur die
Sperrung oder Léschung deliktischer Inhalte auch ausserhalb eines konkreten Straf-
verfahrens ein spezielles Administrativverfahren einzurichten sei, welches der als
zustandig bezeichneten Behodrde eine besondere Verfligungskompetenz einraumt.

Fur den VSEI ist im Rahmen der vorliegenden Revision sowohl ein spezielles Admi-
nistrativverfahren als auch eine zivilrechtliche Regelung vorzusehen.

Elf Kantone'® und acin beantragen, die im BUPF'** vorgesehene Aufbewahrungs-
pflicht der Verbindungsdaten von heute sechs Monaten auf ein Jahr zu erhéhen. Der
Kanton SO mdchte, dass in Erwagung gezogen wird, das BUPF im Sinne der Exper-
tenkommission "Netzwerkkriminalitat" zu erganzen®®®. simsa beantragt, dass die
Kommunikation mit den Behorden des UVEK elektronisch stattfinden soll und der
Kanton ZH verlangt, dass aus Zeit- und Kostengrinden der Verkehr zwischen Straf-
verfolgungsbehoérden und Providern ohne Umweg uber das UVEK zu erfolgen habe.

Der Kanton SO schlagt vor, die Provider gesetzlich zu ermachtigen, verbotene Inhal-
te auf ihren Servern z.B. nach einem einmaligen Warnhinweis l6schen zu kénnen.

Der Kanton UR und SwissBanking regen an, der Registrierungsstelle beim Bezug
von IP-Adressen eine Aufklarungspflicht aufzuerlegen.

Die Kantone FR und JU sowie COMAMAL vertreten die Auffassung, dass im Rah-
men der vorliegenden Revision die heute fehlende Grundlage fur das Monitoring der
Koordinationsstelle zur Bekampfung der Internetkriminalitat (KOBIK)'® zu schaffen
sei.

Die SKGB beantragt, im Zusammenhang mit dem Jugendschutz zu prufen, welche
zusatzlichen Vorschriften die Anbieter dazu bringen kénnten, ihre Verantwortung be-
zuglich Alterskontrollen bei Pornografie (Art. 197 StGB) oder bei Darstellungen grau-
samer Gewalttatigkeiten (Art. 135 StGB) wahrzunehmen. Gleichzeitig sei auch zu
prifen, ob die Bestimmungen des ZGB'® zur Behebung von Personlichkeitsverlet-
zungen, die mittels elektronischer Kommunikationsnetzen begangen werden, ausrei-
chen.

Pro Juventute verlangt eine Revision von Artikel 197 StGB (Pornografie) in dem Sin-
ne, dass der Begriff "Kind" eindeutig mit Darstellungen von Personen unter 18 Jahren
zu definieren sei und daruber hinaus die Strafbarkeit auf so genannte Kinder-Erotika,
die den Tatbestand der harten Pornografie nicht erfillen, ausgeweitet werden.

10 71, LU, NW, GL, ZG, FR, SO, AR, TG, T, NE.

101 5R 780.1

102 ygl. Fn 29 S. 142 f.

193 Unter der Adresse www.cybercrime.admin.ch finden sich Informationen zu KOBIK.
14 SR 210
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VI. Die Meinungen zum vorgeschlagenen Artikel 344 des Vor-
entwurfs B

1. Artikel 344 Absatz 1 VE-StGB

1.1 Erste, dringend notwendige Ermittlungen durch die Bundesanwalt-

schaft und die Bundeskriminalpolizei

51 Vernehmlasser'® befiirworten erste, dringend notwendige Ermittlungskom-
petenzen der Bundesbehdrden bei strafbaren Handlungen mittels elektronischer
Kommunikationsnetze. Darunter befinden sich zwei Vernehmlasser'®, die dieser
Kompetenz nur unter der Bedingung zustimmen, dass beim Bund ein Kompetenz-
zentrum fur die erforderlichen Ermittlungen unterhalten wird, das mit dem ndétigen
technischen und rechtlichen Know-how und den erforderlichen personellen Ressour-
cen ausgestattet ist, da es nicht angehe, dass der Bund Uber kantonale Ressourcen
bestimme, Uber deren Verwendung und Planung einzig die Kantone verfuigen dirfen.

In der Frage, wie weit die Bundesanwaltschaft und die Bundeskriminalpolizei ermit-
teln sollen, bzw. wann genau der Fall den kantonalen Strafverfolgungsbehérden -
bergeben werden soll, unterscheiden sich die Meinungen: So machen die neuen
Kompetenzen des Bundes fiir den Kanton ZH und anderen Vernehmlassern'®’ nur
Sinn, wenn der Bund in grenziberschreitenden oder voraussichtlich mehrere Kanto-
ne betreffenden Fallen Vorermittlungen im technischen Bereich im Hinblick auf die
Klarung der kantonalen Zustandigkeit umfassend durchfiihren kénne. Dabei soll die
Datensicherung im Rahmen von ersten Ermittlungen zentral vom Bund vorgenom-
men werden. Dieser soll in der Lage sein, den kantonalen Strafverfolgungsbehdrden
einen Anzeigerapport zum Tatverdacht und zu den verdachtigen Personen zu Uber-
mitteln. Diese Vorgehensweise erlaube eine angemessene Lasten- und Kostenver-
teilung auf Bund und Kantone.

Fir neun Kantone'®® soll im Rahmen von ersten Ermittlungen die Datensicherung
und die Zuteilung der Verfahren nach erfolgten ersten Auswertungen zentral durch
den Bund vorgenommen werden.

Nach Meinung des Kantons AG und der SKG darf die Delegation der Verfahren vom
Bund an die Kantone erst erfolgen, wenn bei den Tatverdachtigen die Beweismittel
sichergestellt und im Wesentlichen ausgewertet seien.

VSEI und sgv pladieren fir eine weitestgehende Zentralisierung der Strafverfolgung,
welche die kantonalen Strafverfolgungskompetenzen aber noch unangetastet lasse.

Grundsatzliche Zustimmung zu Ermittlungsmdglichkeiten des Bundes in der ersten
Phase - jedoch nicht in der vorgeschlagenen Form - ist in den Stellungnahmen der
Kantone FR, JU sowie COMAMAL, impressum und HSW zu finden. Die Kantone FR

195 BstGer, ZH, LU, UR, SZ, OW, NW, GL, ZG, SO, VS, BS, BL, SH, AG, AR, SG, GR, TG, TI, NE,
SP, CVP, SVP, LPS, EVP, CSP, Cp, AllianceF, economiesuisse, EKKJ, FER, FRC, GARP, KKPKS,
KSBS, KF, Limita, SBK, SKGB, SAV, sgv, SKG, asut, VSEI, ICT, MCI, simsa, Swissfilm, Werft22,
Zetel.

198 AG, SKG.

17 Epenso oder sinngemass ZG, SO, BS, BL, AR, TG, NE, KSBS.

1% U, oW, ZG, SO, BS, BL, AR, SG, TG.
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und JU sowie COMAMAL sind der Meinung, dass erste, dringend notwendige Ermitt-
lungsmoglichkeiten durch den Bund in allen Féllen, d.h. auch bei Delikten die nicht
mittels elektronischer Kommunikationsnetze begangen wurden und in denen die kan-
tonale Zustandigkeit noch nicht feststeht, sinnvoll waren'®. Der Bund soll nach An-
sicht dieser Vernehmlasser so weit ermitteln, bis er in der Lage sei, den kantonalen
Strafverfolgungsbehérden einen Anzeigerapport zum Tatverdacht und zu den ver-
dachtigen Personen zu liefern.

impressum verweist demgegentber auf das Subsidiaritatsprinzip und mdchte, dass
die vorgeschlagenen Ermittlungskompetenzen des Bundes erst wirksam werden,
sofern die Kantone nicht innerhalb einer zumutbaren Frist auf interkantonaler Ebene
ein Organ geschaffen haben, das die nétige Koordination sicherstellt.

Eine zwiespéltige Meinung zur vorgeschlagenen Kompetenzregelung hat der Kanton
BE: Er hat den Eindruck, dass faktisch eine neue Bundeskompetenz geschaffen wer-
de, ohne dass dies aber direkt gesagt wirde. Zudem wird die Formulierung: ,,...und
steht der zur Strafverfolgung zusténdige Kanton noch nicht fest...” als unklar beur-
teilt. Im Ubrigen seien die Erfahrungen aus der Operation ,Genesis* laufend umge-
setzt worden, so dass einige der Probleme bereits gelést bzw. entscharft werden
konnten. Der Vorteil der Vorlage sei jedoch, dass die Ermittlungstatigkeit der Bun-
desbehdrden damit auf einer klaren rechtlichen Grundlage beruhen wirde.

Einige Vernehmlasser''® lehnen zusétzliche Ermittlungskompetenzen des Bundes
ab. Die DJS erachten es als wenig sinnvoll, relativ kurze Zeit vor Erlass einer verein-
heitlichten schweizerischen Strafprozessordnung einzelne Strafverfolgungskompe-
tenzen dem Bund zuzuweisen. SKG, Pro Juventute, KD und VIW erachten die vor-
geschlagenen Bundeskompetenzen als zu wenig weit gehend (vgl. Ziff. 3.).

1.2 Tatmittel als Anknupfung fur die Bestimmung der Kompetenzen des
Bundes

40 Vernehmlassungsteilnehmer aussern sich explizit zur Frage der Anknipfung an
das Tatmittel fur die Bestimmung der Kompetenzen des Bundes. Davon erachten es
26™* als sinnvoll, wenn fiir die Kompetenzbestimmung auf das Tatmittel der elektro-
nischen Kommunikationsnetze abgestellt wird. Die Kantone FR und JU sowie CO-
MAMAL, UNIGE und acin sprechen sich dagegen aus, weil das Tatmittel in Bezug
auf die Kompetenzbestimmung keine wirklichen Probleme darstelle; einzig an die
Deliktsart konne angeknipft werden. Ebenfalls gegen eine Anknlipfung an das Tat-
mittel ist UNIL; ihrer Meinung nach sollte man sich an der Schwere des Delikts orien-
tieren.

1.3 Moglichkeit zur Effizienzsteigerung

Die vorgeschlagenen Kompetenzen werden in zahlreichen Stellungnahmen*'? als
Mdglichkeit zur Effizienzsteigerung bei der Strafverfolgung von Netzwerkdelikten an-

199 Epenso (jedoch ohne den vorgeschlagenen Art. 344 Abs. 1 VE-StGB abzulehnen) NE, ahnlich
HSW.

1191 Js, SKG, Pro Juventute, KD, UNIGE, UNIL, VIW.

H1 BE, LU, UR, NW, GL, ZG, SO, BS, BL, SH, AR, AG, TG, NE, GE, LPS, CSP, Cp, EKKJ, KKPKS,
SKGB, SKG, SIG, VIW, Werft22, Zetel.

12 ZH, UR, SZ, GL, ZG, SO, BS, BL, AR, SG, AG, TG, TI, LPS, Cp, KKPKS, SKGB, SKG, SIG,
Werft22.
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gesehen. Angesichts der schwierigen Finanzlage von Bund und Kantonen kdnne so
auch jede Behdrde ihren Beitrag leisten.

Die Kantone LU, OW und NW konnen eine Effizienzsteigerung nur im Vorermitt-
lungsverfahren bejahen.

Fur den Kanton BE kann die Strafverfolgung mit den vorgeschlagenen Kompetenzen
des Bundes nur effizienter werden, wenn die Kantone die Ermittlungsresultate der
Bundesbehdrden vertrauensvoll iibernehmen kénnen.

Als kaum effizienzsteigernd wird die vorgeschlagene Lésung von den Kantonen FR
und JU sowie COMAMAL bewertet, weil das Hauptproblem bei der Operation ,Gene-
sis” in der fehlenden Kontrolle tber die Presse gelegen habe.

2. Artikel 344 Absatz 2 VE-StGB

Die vorgeschlagenen Weisungskompetenzen der Bundeskriminalpolizei werden
grossmehrheitlich'*® von 37 Vernehmlassern, darunter 23 Kantonen, abgelehnt. Die
Ablehnung wird hauptsachlich damit begrindet, dass ein Weisungsrecht auf Grund
der positiven Erfahrungen der letzten Operationen weder notig noch praktikabel sei
und es nicht angehen kdnne, wenn eine Bundespolizeibehérde kantonalen Untersu-
chungsrichtern oder Staatsanwalten Weisungen erteile und Prioritaten in der Ermitt-
lungstatigkeit vorschreibe. Die Flexibilitat der kantonalen Ermittlungs- und Untersu-
chungsbehorden diirfe nicht eingeschréankt werden**. Sieben Kantone*® sehen zu-
dem die Gefahr, dass der Bund die kantonalen Behdrden zur Fihrung kostenintensi-
ver Verfahren verpflichten wirde, die sie auf Grund eigener Einschéatzung (insbeson-
dere im Hinblick auf die bei Verfahrenseinstellungen anfallenden Entschadigungsleis-
tungen) nicht anheben wirden.

Die Durchsetzung des Weisungsrechts erachten die Kantone UR, GL, ZG, BS, BL,
AR, TG als schwierig.

Fur den Kanton Tl steht die vorgeschlagene Weisungskompetenz im Widerspruch zu
Artikel 344 Absatz 1 VE-StGB, weil dieser die kantonalen Strafverfolgungskompeten-
zen unangetastet lasse.

Eine Weisungskompetenz der Bundeskriminalpolizei gegentber den Polizeiorganen
der Kantone (ev. nach vorgangiger Konsultation) erachten die Kantone ZG, BS, BL,
AR, AG, TG, GE, die CVP und die SKG als denkbar.

Der Kanton GR schlagt vor, den Begriff ,Bundeskriminalpolizei“ durch ,Strafverfol-
gungsbehorden des Bundes® zu ersetzen.

Die EKKJ schlagt vor, folgende Formulierung zu prifen: ,Die Bundeskriminalpolizei
sorgt fur eine Koordination der Ermittlungen®.

13 BStGer, ZH, BE, UR, SZ, OW, NW, GL, ZG, FR, SO, BS, BL, SH, AR, SG, GR, AG, TG, Tl, VS,
NE, GE, JU, CVP, COMAMAL, DJS, KSBS, SKG, Pro Juventute, SAV, SIG, KD, UNIGE, UNIL, VIW,
acin.

4 Diese Begriindung findet sich explizit oder sinngeméss in den Stellungnahmen von BstGer, ZH,
BE, UR, OW, NW, ZG, FR, SO, BS, BL, AR, GR, AG, TG und KSBS.

% ZH, ZG, SO, BS, BL, AR, TG.
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Der SAV beantragt, den Begriff ,Weisungen*” durch ,Empfehlungen” zu ersetzen.

Der Kanton LU erachtet das vorgeschlagene Weisungsrecht nur fur die Koordination
des zeitlichen Ablaufs und die Information der Medien als zweckmassig, aber nicht

fur die Durchfiihrung der gesamten Operation™*°.

Der Kanton Al erklart, dass er sich nicht gegen eine zentrale Weisungsbefugnis zur
Wehr setzen werde, wenn sich diese als unabdingbar erweisen sollte.

Eine Minderheit'!’ der Vernehmlasser die dem Vorentwurf B generell zustimmen, ist
mit der vorgeschlagenen Weisungskompetenz der Bundeskriminalpolizei einverstan-
den.

3. Weitere Anregungen und Bemerkungen

Vier Vernehmlasser*® befiirworten die Idee einer umfassenden Kompetenz des Bun-
des fur die Strafverfolgung von Netzwerkdelikten. Pro Juventute und VIW unterstit-
zen die im Expertenbericht ,Netzwerkkriminalitat* vorgeschlagene Bundeskompe-
tenz. KD orientiert sich grundsatzlich auch an dieser Lésung, mdchte jedoch die von
der Expertenkommission ,Netzwerkkriminalitat” vorgeschlagenen neuen Artikel 18"’
Absatz 1, 2. Satz BStP und 340" Absatz 3 StGB anpassen.

Die SKG schlagt vor, eine subsidiare Bundeskompetenz zur Verfolgung strafbarer
Handlungen mittels elektronischer Kommunikationsnetze mit Abtretungsmadglichkeit
an einen oder mehrere Kantone zu schaffen, wenn der zustandige Kanton noch nicht
feststeht, oder zur Zeit keine kantonale Strafverfolgungsbehérde mit der Sache be-
fasst ist, oder eine kantonale Strafverfolgungsbehdrde die Bundesanwaltschaft dar-
um ersucht, oder andere wichtige Grinde es erfordern.

Gewisse Vernehmlasser''® sprechen sich hingegen ausdriicklich gegen eine Bun-
desstrafverfolgungskompetenz aus.

Auf das in der Variante 1 der Arbeitsgruppe ,Genesis" erwahnte Oberaufsichtsrecht
des Bundes wird teilweise explizit eingegangen. Ein Oberaufsichtsrecht des Bundes
wird von drei Vernehmlassern*? begriisst, acht Vernehmlasser*?* lehnen ein solches
ab.

Fir acin scheint die Variante 2 der Arbeitsgruppe ,Genesis” eine geeignete Losung
darzustellen.

Neun Kantone®?? sind der Meinung, dass bei der Umsetzung der vorliegenden Vorla-
ge besonderes Augenmerk auf die Zusammenarbeit zwischen Bund und Kantonen
bei der Beweismittelauswertung zu richten ist. Zu diesem Zweck sollten eines (Bund)
oder mehrere (Bund und grosse Kantone) Kompetenzzentren zur Auswertung si-

18 Ahnlich OW.

7sp, SVP, LPS, EVP, CSP, Cp, AllianceF, economiesuisse, FER, FRC, GARP, KKPKS, KF, Limita,
SBK, SKGB, asut, VSEI, ICT, MCI, simsa, Swissfilm, Werft22, Zetel.

118 SKG, Pro Juventute, KD, VIW.

19 7H, LU, NW, LPS, EVP, Cp, UNIL, acin.

120 EKKY, SIG, Werft22.

121} u, zG, BS, BL, TG, NE, LPS, Cp.

12274, OW, ZG, FR, SO, BS, BL, AR, TG.
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chergestellter Datentréager geschaffen werden. Die hierfur zusétzlich benétigten per-
sonellen Ressourcen und der technische Aufwand durften dabei aber nicht unter-
schatzt werden.

Drei Kantone'® wiinschen sich die Schaffung einer standigen Arbeitsgruppe beste-
hend aus Vertretern des Bundes und der Kantone, die sich der Problematik der
Netzwerkkriminalitdt annimmt. Im Rahmen dieser Arbeitsgruppe sollen die Probleme
laufend besprochen sowie Informationen und Erfahrungen ausgetauscht werden.

Zur Feststellung der kantonalen Zustandigkeit schlagen drei Vernehmlasser'** vor,
Artikel 14 BUPF in dem Sinne zu erganzen, dass die Access-Provider die Bundesbe-
hérden auch tber den Standortkanton einer IP-Nummer informieren missen. Eine
solche Bestimmung konnte gleichzeitig als gesetzliche Grundlage fir die Koordinati-
onsstelle zur Bekdmpfung von Internetkriminalitat (KOBIK) angesehen werden. Zu-

dem sprechen sich der Kanton AG und EKKJ fiir eine Starkung von KOBIK aus®.

Der Kanton UR regt an, die Kommunikation zwischen dem Dienst fir besondere Auf-
gaben (UVEK) und den Kantonen zu verbessern. Die Straf- und Untersuchungsbe-
hérden der Kantone wiirden teilweise nur ungeniigend tber Anderungen (z.B. neue
Formulare) informiert.

Nach Meinung des Kantons LU wirde die Verfolgung der Netzwerkkriminalitat stark
erleichtert, wenn bereits der Konsum von harter Pornografie strafbar wéare.

Der Kanton SH ist der Ansicht, dass eine Verbesserung der Strafverfolgung durch
eine frihzeitige Information und einen frihzeitigen Einbezug der Kantone durch den
Bund erreicht werden kdnnte.

Der Kanton Tl wunscht sich eine technische Beratung der Kantone durch die Bun-
deskriminalpolizei und dass die Informationen der Provider an die Justizbehérden
unentgeltlich erfolgen.

Die Kantone NE und GE erachten bei der Bekampfung der Netzwerkkriminalitat die
Bedeutung der internationalen Rechtshilfe als sehr wichtig und hoffen, dass die ent-
sprechende Europaratskonvention bald in Kraft tritt. Auch CSP und economiesuisse
unterstreichen die internationale Dimension dieser Kriminalitat, die eine umfassende
Zusammenarbeit u.a. auch mit den auslandischen Strafverfolgungsbehdrden voraus-
setzt.

SIG regt zur Verbesserung der Strafverfolgung eine vermehrte Ausbildung, auch un-
ter Beizug von externem Know-how und Experten aus dem Ausland an.

Gemass Werft22 sollte gepruft werden, inwieweit die fur die Strafverfolgung erforder-
lichen Instrumentarien nicht auch schon in praventiver Hinsicht eingesetzt werden
konnen und wie eine dahingehende Zusammenarbeit mit Providern zu ermdglichen
ist.

123 LU, OW, NW.
124 ER, JU, COMAMAL.
125 Ahnlich MCI.



