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VERORDNUNG (EU) 2018/ 1861 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 28. November 2018

iiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im

Bereich der Grenzkontrollen, zur Anderung des Ubereinkommens zur Durchfiihrung des

Ubereinkommens von Schengen und zur Anderung und Aufhebung der Verordnung (EG)
Nr. 1987/2006

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europidischen Union, insbesondere auf Artikel 77 Absatz 2
Buchstaben b und d sowie Artikel 79 Absatz 2 Buchstabe c,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
gemifl dem ordentlichen Gesetzgebungsverfahren ('),

in Erwigung nachstehender Griinde:

(1)  Das Schengener Informationssystem (im Folgenden ,SIS®) stellt ein wichtiges Instrument fiir die Anwendung der
Bestimmungen des in den Rahmen der Europiischen Union einbezogenen Schengen-Besitzstands dar. Das SIS
gehort zu den wichtigsten Ausgleichsmafinahmen und trigt zur Wahrung eines hohen Mafles an Sicherheit im
Raum der Freiheit, der Sicherheit und des Rechts der Union bei, indem es die operative Zusammenarbeit
zwischen den nationalen zustindigen Behorden, insbesondere Grenzschutz, Polizei, Zollbehorden, Einwande-
rungsbehorden und fir die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder fur die
Strafvollstreckung zustindigen Behorden unterstiitzt.

(2)  Das SIS wurde urspriinglich gemdf den Bestimmungen des Titels IV des Ubereinkommens vom 19. Juni 1990
zur Durchfithrung des Ubereinkommens von Schengen vom 14. Juni 1985 zwischen den Regierungen der
Staaten der Benelux-Wirtschaftsunion, der Bundesrepublik Deutschland und der Franzosischen Republik
betreffend den schrittweisen Abbau der Kontrollen an den gemeinsamen Grenzen (?) (im Folgenden ,Schengener
Durchfiihrungsiibereinkommen®) errichtet. Mit der Entwicklung des SIS der zweiten Generation (im Folgenden
,SIS 1) wurde gemdfl der Verordnung (EG) Nr. 2424/2001 des Rates () und dem Beschluss 2001/886/JI des
Rates (¥) die Kommission betraut. Es wurde spdter durch die Verordnung (EG) Nr. 1987/2006 des Europdischen
Parlaments und des Rates () und den Beschluss 2007/533/JI des Rates (°) eingerichtet. Das SIS II ersetzte das mit
dem Schengener Durchfiihrungsiibereinkommen geschaffene SIS.

(3)  Drei Jahre nach Inbetriebnahme des SIS II fithrte die Kommission eine Bewertung des Systems gemifl der
Verordnung (EG) Nr. 1987/2006 sowie dem Beschluss 2007/533/]I durch. Am 21. Dezember 2016 hat die
Kommission dem Europiischen Parlament und dem Rat den Bericht iiber die Bewertung des Schengener
Informationssystems der zweiten Generation (SIS II) gemdfl Artikel 24 Absatz 5, Artikel 43 Absatz 3 und
Artikel 50 Absatz 5 der Verordnung (EG) Nr. 1987/2006 und Artikel 59 Absatz 3 und Artikel 66 Absatz 5 des
Beschlusses 2007/533[] sowie eine zugehérige Arbeitsunterlage vorgelegt. Die in diesen Dokumenten
enthaltenen Empfehlungen sollten gegebenenfalls in diese Verordnung eingehen.

(4)  Diese Verordnung bildet die Rechtsgrundlage fir das SIS in Bezug auf die Angelegenheiten, die in den
Anwendungsbereich von Teil 3 Titel V Kapitel 2 des Vertrags iiber die Arbeitsweise der Europiischen Union
(AEUV) fallen. Die Verordnung (EU) 2018/1862 des Europdischen Parlaments und des Rates () bildet die
Rechtsgrundlage fiir das SIS in Bezug auf die Angelegenheiten, die in den Anwendungsbereich von Teil 3 Titel V
Kapitel 4 und 5 des AEUV fallen.

(") Standpunkt des Europaischen Parlaments vom 24. Oktober 2018 (noch nicht im Amtsblatt veroffentlicht) und Beschluss des Rates
19. November 2018.

() ABLL239vom 22.9.2000,S. 19.

(}) Verordnung (EG) Nr. 24242001 des Rates vom 6. Dezember 2001 iiber die Entwicklung des Schengener Informationssystems der
zweiten Generation (SIS 1) (ABI. L 328 vom 13.12.2001, S. 4).

(*) Beschluss 2001/886/JI des Rates vom 6. Dezember 2001 iiber die Entwicklung des Schengener Informationssystems der zweiten
Generation (SISTI) (ABL. L 328 vom 13.12.2001, S. 1).

() Verordnung (EG) Nr. 1987/2006 des Europdischen Parlaments und des Rates vom 20. Dezember 2006 iiber die Einrichtung, den Betrieb
und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (ABL. L 381 vom 28.12.2006, S. 4).

(°) Beschluss 2007/533[J1 des Rates vom 12. Juni 2007 iber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II) (ABL. L 205 vom 7.8.2007, S. 63).

() Verordnung (EU) 2018/1862 des Europdischen Parlaments und des Rates vom 28. November 2018 iiber die Einrichtung, den Betrieb
und die Nutzung des Schengener Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit und der justiziellen
Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des Beschlusses 2007/533[JI des Rates und zur Aufhebung der
Verordnung (EG) Nr. 1986/2006 des Europdischen Parlaments und des Rates und des Beschlusses 2010/261/EU der Kommission (siche
Seite 56 dieses Amtsblatts).
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(5)  Dass verschiedene Instrumente als Rechtsgrundlage fur das SIS vorgesehen sind, ldsst den Grundsatz unberiihrt,
dass das SIS ein einziges Informationssystem darstellt, das auch als solches betrieben werden sollte. Es sollte ein
einziges Netz von nationalen Biiros, SIRENE-Biiros genannt, fiir den Austausch von Zusatzinformationen
umfassen. Einige Bestimmungen dieser Rechtsinstrumente sollten daher identisch sein.

(6)  Es ist notwendig, die Ziele des SIS, bestimmte Elemente seiner Systemarchitektur und die Finanzierung des SIS zu
prazisieren, Vorschriften fiir den End-to-End-Betrieb und die End-to-End-Nutzung festzulegen und
Zustindigkeiten zu definieren. Es ist ebenfalls notwendig, die in das System einzugebenden Datenkategorien, die
Eingabe- und Verarbeitungszwecke sowie die Eingabekriterien festzulegen. Auflerdem sind Vorschriften fiir die
Loschung von Ausschreibungen, die zugriffsberechtigten Behorden und die Verwendung biometrischer Daten
erforderlich, und es ist erforderlich, die Verpflichtungen im Hinblick auf den Datenschutz und die Datenver-
arbeitung genauer zu bestimmen.

(7)  Ausschreibungen im SIS enthalten nur die fiir die Identifizierung einer Person und die zu ergreifende Mafnahme
erforderlichen Angaben. Die Mitgliedstaaten sollten daher erforderlichenfalls Zusatzinformationen zu den
Ausschreibungen austauschen.

(8)  Das SIS umfasst ein zentrales System (im Folgenden ,zentrales SIS) und nationale Systeme. Die nationalen
Systeme konnen eine vollstindige oder Teilkopie der SIS-Datenbank enthalten, die von zwei oder mehr
Mitgliedstaaten gemeinsam genutzt werden kann. Da das SIS das wichtigste Instrument fiir den Informations-
austausch in Europa im Hinblick auf die Gewihrleistung der Sicherheit und eines wirksamen Grenzmanagements
ist, muss sein ununterbrochener Betrieb sowohl auf zentraler als auch auf nationaler Ebene gewahrleistet sein. Die
Verfiigbarkeit des SIS sollte auf zentraler Ebene und auf Ebene der Mitgliedstaaten genau iiberwacht werden, und
jeder Vorfall, der zur Nichtverfigbarkeit fir die Endnutzer fithrt, sollte registriert und den Beteiligten auf
nationaler Ebene und auf Unionsebene gemeldet werden. Jeder Mitgliedstaat sollte ein Backup fiir sein nationales
System einrichten. Des Weiteren sollten die Mitgliedstaaten durch doppelte Verbindungspunkte, die physisch und
geografisch voneinander getrennt sind, eine ununterbrochene Verbindung mit dem zentralen SIS gewihrleisten.
Das zentrale SIS und die Kommunikationsinfrastruktur sollten in einer Weise betriecben werden, die deren
Betriebsbereitschaft 24 Stunden pro Tag und 7 Tage die Woche gewihrleistet. Die Agentur der Europdischen
Union fiir das Betriebsmanagement von IT-Grofsystemen im Raum der Freiheit, der Sicherheit und des Rechts
(im Folgenden ,eu-LISA“), die durch die Verordnung (EU) 2018/1726 des Europiischen Parlaments und des
Rates () errichtet wurde, sollte daher technische Losungen anwenden, um vorbehaltlich einer unabhingigen
Folgenabschitzung und Kosten-Nutzen-Analyse die ununterbrochene Verfiigbarkeit des SIS zu stirken.

9) Es ist notwendig, ein Handbuch zu fithren, das die ausfiihrlichen Vorschriften fiir den Austausch von Zusatzinfor-
mationen im Hinblick auf die aufgrund der Ausschreibung erforderlichen Manahmen enthilt (im Folgenden
,SIRENE-Handbuch®). Die SIRENE-Biiros sollten den schnellen und effizienten Austausch solcher Informationen
gewihrleisten.

(10) Damit der effiziente Austausch von Zusatzinformationen, einschlieflich iiber die in der Ausschreibung
angegebenen zu treffenden Mafinahmen, weiterhin garantiert ist, sollte die Arbeitsweise der SIRENE-Biiros durch
die Prazisierung der Anforderungen beziiglich der verfigbaren Ressourcen und der Schulung der Nutzer sowie
der Frist fiir die Antwort auf die aus anderen SIRENE-Biiros eingegangenen Anfragen verbessert werden.

(11) Die Mitgliedstaaten sollten sicherstellen, dass das Personal ihrer SIRENE-Biiros die fiir die Wahrnehmung seiner
Aufgaben erforderlichen Sprachkenntnisse und Kenntnisse des einschligigen Rechts und der einschldgigen
Verfahrensvorschriften hat.

(12) Damit die Funktionen des SIS uneingeschrinkt genutzt werden konnen, sollten die Mitgliedstaaten dafiir sorgen,
dass die Endnutzer und die Mitarbeiter der SIRENE-Biiros regelmifig geschult werden, auch was Datensicherheit,
Datenschutz und Datenqualitit betrifft. Die SIRENE-Biiros sollten an der Entwicklung von Schulungsprogrammen
mitwirken. Soweit moglich, sollten auch mindestens einmal im Jahr Mitarbeiter mit anderen SIRENE-Biiros
ausgetauscht werden. Die Mitgliedstaaten sollten geeignete Mafnahmen treffen, um Kompetenz- und Erfahrungs-
verluste infolge von Personalfluktuation zu vermeiden.

(13) Das Betriebsmanagement der zentralen Komponenten des SIS wird von eu-LISA wahrgenommen. Damit eu-LISA
die notwendigen finanziellen und personellen Ressourcen fiir alle Aspekte des Betriebsmanagements des zentralen
SIS und der Kommunikationsinfrastruktur aufwenden kann, sollten ihre Aufgaben in dieser Verordnung
ausfuhrlich dargelegt werden, insbesondere hinsichtlich der technischen Aspekte des Austauschs von Zusatzinfor-
mationen.

(14)  Unbeschadet der Verantwortung der Mitgliedstaaten fiir die Richtigkeit der in das SIS eingegebenen Daten und der
Rolle der SIRENE-Biiros als Qualititskoordinatoren sollte eu-LISA fiir die Verbesserung der Datenqualitit durch
Einfithrung eines zentralen Instruments fiir die Uberwachung der Datenqualitit zustindig sein und regelmiRig
Berichte an die Kommission und die Mitgliedstaaten iibermitteln. Die Kommission sollte dem Europiischen
Parlament und dem Rat iiber die aufgetretenen Probleme im Zusammenhang mit der Datenqualitit berichten.

() Verordnung (EU) 2018/1726 des Europdischen Parlaments und des Rates vom 14. November 2018 iiber die Agentur der Européischen
Union fiir das Betriebsmanagement von IT-Grof8systemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA), zur Anderung
der Verordnung (EG) Nr. 1987/2006 und des Beschlusses 2007/533/]l des Rates sowie zur Aufhebung der Verordnung (EU)
Nr.1077/2011 (ABL.L 295 vom 21.11.2018, S. 99).
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Um die Qualitdt der Daten im SIS zusitzlich zu verbessern, sollte eu-LISA auch Schulungen zur Nutzung des SIS
fiir nationale Schulungsstellen und, sofern moglich, fiir die SIRENE-Biiros und Endnutzer anbieten.

(15) Um eine bessere Uberwachung der Nutzung des SIS und die Analyse von Trends im Zusammenhang mit
Migrationsdruck und Grenzmanagement zu ermoglichen, sollte eu-LISA in der Lage sein, ein dem neuesten Stand
der Technik entsprechendes System fiir die statistische Berichterstattung an die Mitgliedstaaten, das Europdische
Parlament, den Rat, die Kommission, Europol und die Europiische Agentur fur die Grenz- und Kiistenwache zu
entwickeln, bei dem die Integritit der Daten nicht beeintrdchtigt wird. Daher sollte ein zentrales Register
eingerichtet werden. Statistiken, die in diesem Register erfasst oder von diesem Register erhalten werden, sollten
keine personenbezogenen Daten enthalten. Die Mitgliedstaaten sollten im Rahmen eines Mechanismus zur
Zusammenarbeit zwischen den Aufsichtsbehorden und dem Europdischen Datenschutzbeauftragten nach dieser
Verordnung Statistiken iiber die Ausiibung des Rechts auf Auskunft, auf Berichtigung unrichtiger Daten und auf
Loschung unrechtmifig gespeicherter Daten iibermitteln.

(16)  Es sollten neue Datenkategorien in das SIS aufgenommen werden, um es den Endnutzern zu ermdglichen, ohne
Zeitverlust fundierte Entscheidungen auf der Grundlage einer Ausschreibung zu treffen. Daher sollten
Ausschreibungen zur Verweigerung der Einreise und des Aufenthalts Informationen iiber die Entscheidung
enthalten, die der Ausschreibung zugrunde liegt. Zur Erleichterung der Identifizierung und zur Aufdeckung von
Mehrfachidentititen sollte die Ausschreibung, sofern solche Informationen zur Verfiigung stehen, eine
Bezugnahme auf das personliche Identifizierungsdokument der betreffenden Person oder dessen Nummer und
eine Kopie dieses Papiers, wenn moglich in Farbe, umfassen.

(17) Die zustindigen Behorden sollten wenn unbedingt erforderlich in der Lage sein, bestimmte Informationen in das
SIS einzugeben, die sich auf unverinderliche besondere, objektive, physische Eigenschaften einer Person wie
Titowierungen, Male oder Narben beziehen.

(18) Soweit vorhanden, sollten alle relevanten Daten, insbesondere der Vorname der betreffenden Person, bei der
Erstellung einer Ausschreibung eingegeben werden, um die Gefahr falscher Treffer und unnétiger operativer
Mafnahmen so gering wie moglich zu halten.

(19) Im SIS sollten keine fiirr die Durchfihrung von Abfragen verwendeten Daten gespeichert werden; hiervon
ausgenommen ist die Fithrung von Protokollen zur Uberpriifung der Rechtmifigkeit der Abfrage, zur
Uberwachung der Rechtmifigkeit der Datenverarbeitung, zur Eigenkontrolle und zur Gewihrleistung des
einwandfreien Funktionierens der nationalen Systeme sowie fiir die Zwecke der Integritit und Sicherheit der
Daten.

(20) Das SIS sollte die Verarbeitung biometrischer Daten ermdglichen, damit die betroffenen Personen zuverlissiger
identifiziert werden konnen. Jede Aufnahme von Lichtbildern, Gesichtsbildern und daktyloskopischen Daten in
das SIS und jede Nutzung solcher Daten sollte auf das Maf$ beschrinkt sein, das erforderlich ist, um die verfolgten
Ziele zu erreichen; sie sollte nach dem Recht der Union und unter Achtung der Grundrechte, einschlieSlich des
Kindeswohls, erfolgen und dem Unionsrecht zum Datenschutz entsprechen, ein—schlieflich der einschligigen
Bestimmungen zu Datenschutz, die in dieser Verordnung festgelegt sind. Ebenso sollte das SIS, um Unannehm-
lichkeiten aufgrund einer falschen Identifizierung zu vermeiden, die Verarbeitung von Daten iiber Personen
ermoglichen, deren Identitdt missbraucht wurde; eine solche Datenverarbeitung sollte an angemessene Garantien,
einschlieflich der Zustimmung der betroffenen Personen fiir jede Datenkategorie, insbesondere Handflachen-
abdriicke, und eine strikte Beschrinkung der Zwecke, zu denen diese personenbezogenen Daten rechtmifig
verarbeitet werden diirfen, gekniipft sein.

(21) Die Mitgliedstaaten sollten die erforderlichen technischen Vorkehrungen dafiir treffen, dass die Endnutzer jedes
Mal, wenn sie zur Durchfiihrung einer Abfrage in einer nationalen Polizei- oder Einwanderungsdatenbank
berechtigt sind, parallel dazu auch eine Abfrage im SIS durchfithren, vorbehaltlich der Grundsitze gemif§
Artikel 4 der Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates (') und Artikel 5 der
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates (?). Dadurch sollte sichergestellt werden,
dass das SIS seine Funktion als wichtigste Ausgleichsmafinahme im Raum ohne Kontrollen an den Binnengrenzen
erfillt und besser gegen die grenziiberschreitende Dimension der Kriminalitit und die Mobilitit von Straftitern
vorgegangen werden kann.

(22)  In dieser Verordnung sollten die Voraussetzungen fiir die Verwendung von daktyloskopischen Daten, Lichtbildern
und Gesichtsbildern zu Identifizierungs- und Uberpriifungszwecken festgelegt werden. Gesichtsbilder und
Lichtbilder sollten fir Identifizierungszwecke zunichst nur an reguliren Grenziibergangsstellen verwendet
werden. Eine solche Verwendung sollte vorbehaltlich eines Berichts der Kommission erfolgen, in dem die
Verfiigbarkeit, Zuverldssigkeit und Einsatzbereitschaft dieser Technologie bestitigt wird.

(") Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/)1 des Rates (ABL. L 119 vom 4.5.2016, S. 89).

(%) Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABL.L 119 vom 4.5.2016, S. 1).
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(23) Es sollte zuldssig sein, die im SIS gespeicherten daktyloskopische Daten mit an einem Tatort gefundenen
vollstindigen oder unvollstindigen Sitzen von Finger- oder Handflichenabdriicken abzugleichen, wenn sie mit
hoher Wahrscheinlichkeit dem Téter zuzuordnen sind, der die schwere oder terroristische Straftat begangen hat,
sofern ein Abgleich zugleich in den einschligigen nationalen Fingerabdruck-Datenbanken durchgefithrt wird.
Besondere Aufmerksambkeit sollte der Schaffung von Qualititsstandards fir die Speicherung biometrischer Daten
gewidmet werden.

(24)  Lisst sich die Identitit einer Person nicht mit anderen Mitteln feststellen, so sollte versucht werden, die Identitdt
mithilfe daktyloskopischer Daten festzustellen. Es sollte in allen Fillen zuldssig sein, eine Person mithilfe
daktyloskopischer Daten zu identifizieren.

(25) Die Mitgliedstaaten sollten die Moglichkeit haben, Ausschreibungen im SIS miteinander zu verkniipfen. Das
Verkniipfen von zwei oder mehr Ausschreibungen sollte sich nicht auf die zu ergreifende Mafinahme, die Priiffrist
fur Ausschreibungen oder die Rechte des Zugriffs auf die Ausschreibungen auswirken.

(26)  Eine grofere Wirksamkeit, Harmonisierung und Kohdrenz lassen sich erreichen, indem vorgeschrieben wird, dass
alle Einreiseverbote, die von den nationalen zustindigen Behorden gemif8 Verfahren verhingt wurden, die mit der
Richtlinie 2008/115/EG des Europdischen Parlaments und des Rates (') in Einklang stehen, in das SIS eingegeben
werden miissen, und indem gemeinsame Vorschriften fiir die Eingabe von Ausschreibungen zur Einreise- oder
Aufenthaltsverweigerung nach der Riickkehr eines illegal aufhiltigen Drittstaatsangehérigen festgelegt werden. Die
Mitgliedstaaten sollten alle notwendigen Mafnahmen treffen, um sicherzustellen, dass zwischen der Ausreise des
betreffenden Drittstaatsangehorigen aus dem Schengen-Raum und der Aktivierung der Ausschreibung im SIS
keine zeitliche Liicke entsteht. Dies sollte fiir eine Durchsetzung von Einreiseverboten an den Aufengrenziiber-
gangsstellen sorgen und eine erneute Einreise in den Schengen-Raum wirksam verhindern.

(27)  Personen, gegen die eine Entscheidung zur Einreise- oder Aufenthaltsverweigerung erlassen wird, sollte ein
Rechtsmittel gegen diese Entscheidung zustehen. Das Rechtsmittel sollte mit der Richtlinie 2008/115/EG
vereinbar sein, wenn die Entscheidung eine Riickkehr betrifft.

(28) In der Verordnung sollten verbindliche Vorschriften fiir die Konsultation und die Benachrichtigung nationaler
Behorden fiir den Fall festgelegt werden, dass ein Drittstaatsangehoriger einen in einem Mitgliedstaat gewahrten
giiltigen Aufenthaltstitel oder ein giiltiges Visum eines Mitgliedstaats fir den lingerfristigen Aufenthalt besitzt
oder moglicherweise erhdlt und ein anderer Mitgliedstaat beabsichtigt, den betreffenden Drittstaatsangehorigen
zur Einreise- und Aufenthaltsverweigerung auszuschreiben, oder dies bereits getan hat. Solche Situationen fithren
zu erheblicher Unsicherheit bei den Grenzschutzbeamten, der Polizei und den Einwanderungsbehorden. Daher
sollte ein verbindlicher Zeitrahmen fur eine rasche Konsultation mit eindeutigem Ergebnis festgelegt werden,
damit sichergestellt wird, dass Drittstaatsangehorige, die berechtigt sind, sich rechtmifig im Hoheitsgebiet der
Mitgliedstaaten aufzuhalten, ohne Schwierigkeiten in dieses Hoheitsgebiet einreisen konnen, und diejenigen, die
nicht zur Einreise berechtigt sind, daran gehindert werden.

(29)  Bei der Loschung einer Ausschreibung im SIS nach einer Konsultation zwischen den Mitgliedstaaten sollte der
ausschreibende Mitgliedstaat den betreffenden Drittstaatsangehorigen auf seiner nationalen Ausschreibungsliste
belassen konnen.

(30) Diese Verordnung sollte die Anwendung der Richtlinie 2004/38/EG des Europdischen Parlaments und des
Rates (%) nicht berithren.

(31)  Ausschreibungen sollten nicht linger als fiir den spezifischen Zweck, zu dem die Eingabe erfolgte, erforderlich im
SIS gespeichert werden. Innerhalb von drei Jahren nach Eingabe einer Ausschreibung in das SIS sollte der
ausschreibende Mitgliedstaat die Notwendigkeit der weiteren Speicherung priifen. Sieht die nationale
Entscheidung, die der Ausschreibung zugrunde liegt, jedoch eine lingere Giiltigkeitsdauer als drei Jahre vor, so
sollte die Ausschreibung innerhalb von fiinf Jahren tiberpriift werden. Die Entscheidung, Personenausschreibungen
linger zu speichern, sollte sich auf eine umfassende individuelle Bewertung stiitzen. Die Mitgliedstaaten sollten
Ausschreibungen von Personen innerhalb der vorgeschriebenen Priiffrist iberpriifen und Statistiken iiber die Zahl
der Personenausschreibungen fithren, deren Erfassungsdauer verlingert worden ist.

(32) Die Eingabe einer Ausschreibung in das SIS und die Verlingerung der Ablauffrist sollte einer Verhaltnismafig-
keitspriifung unterliegen, bei der auch gepriift wird, ob Angemessenheit, Relevanz und Bedeutung des konkreten
Falles die Eingabe einer Ausschreibung in das SIS hinreichend rechtfertigen. Bei terroristischen Straftaten sollte
davon ausgegangen werden, dass Angemessenheit, Relevanz und Bedeutung des Falles eine Ausschreibung im SIS
hinreichend rechtfertigen. Aus Griinden der offentlichen oder der nationalen Sicherheit sollten die Mitgliedstaaten
ausnahmsweise von der Eingabe einer Ausschreibung in das SIS absehen konnen, wenn davon auszugehen ist,
dass diese behordlichen oder rechtlichen Untersuchungen, Ermittlungen oder Verfahren behindern wiirde.

() Richtlinie 2008/115/EG des Europiischen Parlaments und des Rates vom 16. Dezember 2008 iiber gemeinsame Normen und Verfahren
in den Mitgliedstaaten zur Riickfiihrung illegal aufhaltiger Drittstaatsangehoriger (ABL. L 348 vom 24.12.2008, S. 98).

(* Richtlinie 2004/38/EG des Europiischen Parlaments und des Rates vom 29. April 2004 iiber das Recht der Unionsbiirger und ihrer
Familienangehérigen, sich im Hoheitsgebiet der Mitgliedstaaten frei zu bewegen und aufzuhalten, zur Anderung der Verordnung (EWG)
Nr. 1612/68 und zur Authebung der Richtlinien 64/221/EWG, 68/360[EWG, 72[194[EWG, 73|148/EWG, 75/34[EWG, 75[35/EWG,
90/364/EWG, 90/365/EWG und 93/96/EWG (ABL. L 158 vom 30.4.2004, S. 77).
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(33) Die Integritit der SIS-Daten ist von grofiter Bedeutung. Daher sollten fiir die Verarbeitung von SIS-Daten sowohl
auf zentraler als auch auf nationaler Ebene angemessene Schutzmafnahmen vorgesehen werden, die die
durchgingige Sicherheit der Daten gewihrleisten. Fiir die an der Datenverarbeitung beteiligten Behorden sollten
die Sicherheitsanforderungen dieser Verordnung verbindlich sein und sollten einem einheitlichen Meldeverfahren
fur Zwischenfille unterliegen. Thr Personal sollte in geeigneter Wiese geschult sein und es sollte iiber alle
diesbeziiglichen Straftatbestinde und Sanktionen unterrichtet werden.

(34) Im SIS verarbeitete Daten sowie damit verbundene Zusatzinformationen, die gemifs dieser Verordnung
ausgetauscht werden, sollten Drittlindern oder internationalen Organisationen nicht tbermittelt oder zur
Verftigung gestellt werden.

(35) Damit die Einwanderungsbehorden effizienter iiber das Recht von Drittstaatsangehorigen auf Einreise in das
Hoheitsgebiet der Mitgliedstaaten und den dortigen Aufenthalt sowie iiber die Riickkehr illegal aufhéltiger Dritt-
staatsangehoriger entscheiden konnen, ist es angezeigt, diesen Behorden im Rahmen dieser Verordnung Zugriff
auf das SIS zu gewahren.

(36)  Unbeschadet spezifischerer Vorschriften in der vorliegenden Verordnung fiir die Verarbeitung personenbezogener
Daten sollte die Verordnung (EU) 2016/679 Anwendung auf die nach Maflgabe der vorliegenden Verordnung
durchgefiihrte Verarbeitung personenbezogener Daten durch die Mitgliedstaaten finden, es sei denn, diese
Verarbeitung erfolgt durch die nationalen zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung terroristischer oder sonstiger schwerer Straftaten.

(37)  Unbeschadet spezifischerer Vorschriften in der vorliegenden Verordnung sollten die nach der Richtlinie (EU)
2016/680 erlassenen nationalen Rechts- und Verwaltungsvorschriften Anwendung auf die Verarbeitung personen-
bezogener Daten nach Maflgabe der vorliegenden Verordnung durch die nationalen zustindigen Behorden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung terroristischer oder sonstiger schwerer Straftaten
oder der Strafvollstreckung finden. Der Zugriff auf die in das SIS eingegebenen Daten und das Recht auf Abfrage
dieser Daten durch zustindige nationale Behorden, die fiir die Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung terroristischer oder sonstiger schwerer Straftaten oder die Strafvollstreckung verantwortlich sind,
unterliegen simtlichen einschldgigen Bestimmungen der vorliegenden Verordnung und der in nationales Recht
umgesetzten Richtlinie (EU) 2016/680 und insbesondere der Uberwachung durch die in der Richtlinie (EU)
2016/680 genannten Aufsichtsbehorden.

(38) Fiir die Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Union bei der
Wahrnehmung ihrer Aufgaben aufgrund der vorliegenden Verordnung sollte die Verordnung (EU) 20181725 des
Europiischen Parlaments und des Rates (*) gelten.

(39) Fir die Verarbeitung personenbezogener Daten gemifs der vorliegenden Verordnung durch Europol sollte die
Verordnung (EU) 2016/794 des Européischen Parlaments und des Rates (3 gelten.

(40) Die zustindigen Behorden sollten bei der Nutzung des SIS sicherstellen, dass die Wiirde und die Integritit der
Person, deren Daten verarbeitet werden, geachtet werden. Bei der Verarbeitung personenbezogener Daten fiir die
Zwecke dieser Verordnung sollten keine Personen aufgrund des Geschlechts, der Rasse oder der ethnischen
Herkunft, der Religion oder der Weltanschauung, einer Behinderung, des Alters oder der sexuellen Ausrichtung
diskriminiert werden.

(41) Was die Geheimhaltung anbelangt, so sollten die Beamten und sonstigen Bediensteten, die in Verbindung mit dem
SIS eingesetzt oder titig werden, den einschldgigen Bestimmungen des Statuts der Beamten der Europiischen
Union und Beschiftigungsbedingungen fiir die sonstigen Bediensteten der Union unterliegen, die in der
Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates (}) (im Folgenden ,Statut”) niedergelegt sind.

(42) Sowohl die Mitgliedstaaten als auch eu-LISA sollten iiber Sicherheitspline verfiigen, um die Erfiillung der
Sicherheitsanforderungen zu erleichtern; ferner sollten sie zusammen-—arbeiten, um Sicherheitsfragen von einem
gemeinsamen Blickwinkel aus anzugehen.

(43) Die unabhingigen nationalen Aufsichtsbehorden, die in der Verordnung (EU) 2016/679 und der Richtlinie (EU)
2016/680 genannt werden (im Folgenden ,Aufsichtsbehorden®), sollten die Rechtmifigkeit der Verarbeitung
personenbezogener Daten durch die Mitgliedstaaten gemdf der vorliegenden Verordnung iiberwachen,
einschlieflich des Austauschs von Zusatzinformationen. Den Aufsichtsbehorden sollten ausreichende Mittel zur
Erfullung dieser Aufgabe zur Verfiigung gestellt werden. Die Rechte der betroffenen Person auf Auskunft,
Berichtigung und Loschung ihrer im SIS gespeicherten personenbezogenen Daten und etwaige Rechtsbehelfe vor
nationalen Gerichten sowie die gegenseitige Anerkennung von Entscheidungen sollten geregelt werden. Auflerdem
sollten die Mitgliedstaaten zur Vorlage jahrlicher Statistiken verpflichtet werden.

() Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstige Stellen der Union, zum freien Datenverkehr
und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABL L 295 vom 21.11.2018, S. 39).

(%) Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016 iiber die Agentur der Europdischen Union fiir
die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse 2009/371/]1,
2009/934/J1, 2009/935/JI, 2009/936/J1 und 2009/968/J1 des Rates (ABL L 135 vom 24.5.2016, S. 53).

() ABLL56vom 4.3.1968,S.1.
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(44) Die Aufsichtsbehorden sollten gewihrleisten, dass die Datenverarbeitungsvorginge in den nationalen Systemen
ihres jeweiligen Mitgliedstaats mindestens alle vier Jahre nach internationalen Priifstandards iiberpriift werden. Die
Priifung sollte entweder von den Aufsichtsbehorden durchgefithrt werden, oder die Aufsichtsbehérden sollten
einen unabhingigen Datenschutzpriifer direkt damit beauftragen. Der unabhingige Priifer sollte kontinuierlich
unter der Kontrolle und der Verantwortung der betreffenden Aufsichtsbehérden arbeiten, die deshalb den Priifer
selbst anweisen und Zweck, Tragweite und Methodik der Priifung klar vorgeben, Leitlinien festlegen sowie die
Priifung und ihre endgiiltigen Ergebnisse beaufsichtigen sollten.

(45) Der Europdische Datenschutzbeauftragte sollte die Titigkeiten der Organe und Einrichtungen der Union im
Zusammenhang mit der Verarbeitung personenbezogener Daten gemafl dieser Verordnung iiberwachen. Der
Europiische Datenschutzbeauftragte und die Aufsichtsbehdrden sollten bei der Uberwachung des SIS zusammen-
arbeiten.

(46) Dem Europdischen Datenschutzbeauftragten sollten ausreichende Mittel zur Erfillung der ihm nach dieser
Verordnung {ibertragenen Aufgaben zur Verfiigung gestellt werden, einschlieflich der Unterstiitzung durch
Sachverstindige fiir biometrische Daten.

(47) Nach der Verordnung (EU) 2016/794 hat Europol die Tatigkeit der nationalen zustindigen Behorden sowie deren
Zusammenarbeit bei der Bekdmpfung von Terrorismus und schwerer Kriminalitdit zu unterstiitzen und zu
verstirken sowie Bedrohungs- und andere Analysen zu erstellen. Um Europol die Erfullung ihrer Aufgaben —
insbesondere im Rahmen des Europidischen Zentrums zur Bekdmpfung der Migrantenschleusung — zu
erleichtern, ist es angezeigt, Europol den Zugriff auf die in dieser Verordnung festgelegten Ausschreibungska-
tegorien zu erlauben.

(48) Um die Liicke beim Informationsaustausch iiber Terrorismus, insbesondere iiber auslindische terroristische
Kdmpfer — bei denen die Uberwachung der Bewegungen von entscheidender Bedeutung ist — zu schlieRen,
werden die Mitgliedstaaten ermutigt, Informationen iiber Aktivititen mit Terrorismusbezug an Europol
weiterzugeben. Dieser Informationsaustausch sollte im Wege des Austauschs von Zusatzinformationen mit
Europol iiber die betreffenden Ausschreibungen erfolgen. Zu diesem Zweck sollte Europol eine Verbindung zur
Kommunikationsinfrastruktur herstellen.

(49)  Ferner miissen fiir Europol klare Regeln fiir die Verarbeitung und das Herunterladen von SIS-Daten festgelegt
werden, damit Europol das SIS — unter Einhaltung der Datenschutzstandards gemif der vorliegenden
Verordnung und der Verordnung (EU) 2016/794 — umfassend nutzen kann. Stellt sich bei von Europol im SIS
durchgefithrten Abfragen heraus, dass eine von einem Mitgliedstaat eingegebene Ausschreibung vorliegt, kann
Europol nicht die erforderlichen Maflnahmen ergreifen. Daher sollte Europol den betreffenden Mitgliedstaat im
Wege des Austauschs von Zusatzinformationen mit dem jeweiligen SIRENE-Biiro unterrichten, damit dieser
Mitgliedstaat den Fall weiterverfolgen kann.

(50) In der Verordnung (EU) 2016/1624 des Europdischen Parlaments und des Rates () ist fur die Zwecke jener
Verordnung vorgesehen, dass der Einsatzmitgliedstaat die von der Europdischen Agentur fiir die Grenz- und
Kiistenwache entsandten Mitglieder von Teams gemidfl Artikel 2 Nummer 8 jener Verordnung ermichtigt,
Datenbanken der Union abzufragen, wenn dies fur die Erfullung der im Einsatzplan fur Grenzkontrollen,
Grenziiberwachung und Riickkehr jeweils festgelegten Ziele erforderlich ist. Andere einschldgige Agenturen der
Union, insbesondere das Europiische Unterstiitzungsbiiro fiir Asylfragen und Europol, konnen als Teil der Teams
zur Unterstiitzung der Migrationssteuerung auch Sachverstindige entsenden, die nicht dem Personal dieser
Agenturen der Union angehoren. Ziel des Einsatzes der Teams gemidfl Artikel 2 Nummern 8 und 9 jener
Verordnung ist eine technische und operative Verstirkung fur die ersuchenden Mitgliedstaaten — vor allem
diejenigen, die einem unverhiltnisméfSigen Migrationsdruck ausgesetzt sind. Damit die in Artikel 2 Nummern 8
und 9 jener Verordnung genannten Teams ihre Aufgaben erfiillen konnen, ist der Zugriff auf das SIS tiber eine
technische Schnittstelle erforderlich, die die Europdische Agentur fiir die Grenz- und Kistenwache mit dem
zentralen SIS verbindet. Stellt sich bei von den Teams gemaf Artikel 2 Nummern 8 und 9 der Verordnung (EU)
2016/1624 oder bei von den Personalteams durchgefithrten Abfragen heraus, dass eine von einem Mitgliedstaat
eingegebene Ausschreibung vorliegt, so kann das Teammitglied oder das Personal die erforderliche MaRnahme
nur treffen, wenn es vom Einsatzmitgliedstaat dazu ermichtigt wird. Daher sollte der Einsatzmitgliedstaat
unterrichtet werden, damit dieser den Fall weiterverfolgen kann. Der Einsatzmitgliedstaat sollte den
ausschreibenden Mitgliedstaat im Wege des Austauschs von Zusatzinformationen von dem Treffer in Kenntnis
setzen.

(51)  Bestimmte Aspekte des SIS konnen aufgrund ihres technischen Charakters, ihrer Detailliertheit und der Tatsache,
dass sie hiufigen Anderungen unterliegen, durch diese Verordnung nicht erschopfend geregelt werden. Zu diesen
Aspekten zidhlen beispielsweise technische Vorschriften fiir die Eingabe, Aktualisierung, Loschung und Abfrage
von Daten und die Datenqualitit sowie Regeln im Zusammenhang mit biometrischen Daten, Regeln iiber die

(") Verordnung (EU) 2016/1624 des Europaischen Parlaments und des Rates vom 14. September 2016 iiber die Europaische Grenz- und
Kiistenwache und zur Anderung der Verordnung (EU) 2016/399 des Europdischen Parlaments und des Rates und zur Aufhebung der
Verordnung (EG) Nr. 863/2007 des Europdischen Parlaments und des Rates, der Verordnung (EG) Nr. 2007/2004 des Rates und der

Entscheidung 2005/267 [EG des Rates (ABL L 251 vom 16.9.2016, S. 1).
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(53)

(54)

(55)

(56)

(57)

Vereinbarkeit und die Rangfolge von Ausschreibungen, iiber Verkniipfungen zwischen Ausschreibungen und iiber
den Austausch von Zusatzinformationen. Daher sollten der Kommission Durchfithrungsbefugnisse fir diese
Aspekte tibertragen werden. Bei den technischen Vorschriften iiber die Abfrage von Ausschreibungen sollte auf
ein reibungsloses Funktionieren der nationalen Anwendungen geachtet werden.

Zur Gewihrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Verordnung sollten der Kommission
Durchfithrungsbefugnisse tibertragen werden. Diese Befugnisse sollten im Einklang mit der Verordnung (EU)
Nr. 182/2011 des Europiischen Parlaments und des Rates (') ausgeiibt werden. Die Verfahren fiir die Annahme
von Durchfithrungsrechtsakten gemaf dieser Verordnung und der Verordnung (EU) 2018/1862 sollten identisch
sein.

Zur Gewihrleistung der Transparenz sollte eu-LISA zwei Jahre nach Inbetriebnahme des SIS gemif8 dieser
Verordnung einen Bericht tiber die technische Funktionsweise des zentralen SIS und der Kommunikationsinfra-
struktur, einschlieflich ihrer Sicherheit, und iiber den bilateralen und multilateralen Austausch von Zusatzinfor-
mationen vorlegen. Die Kommission sollte alle vier Jahre eine Gesamtbewertung vornehmen.

Um das reibungslose Funktionieren des SIS sicherzustellen, sollte der Kommission die Befugnis iibertragen
werden, gemifs Artikel 290 AEUV Rechtsakte zu erlassen, um die Umstinde zu bestimmen, unter denen
Lichtbilder und Gesichtsbilder in einem anderen Kontext als an reguliren Grenziibergangsstellen zur
Identifizierung von Personen genutzt werden diirfen. Es ist von besonderer Bedeutung, dass die Kommission im
Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene von Sachverstindigen,
durchfiihrt, die mit den Grundsitzen in Einklang stehen, die in der Interinstitutionellen Vereinbarung vom
13. April 2016 iiber bessere Rechtsetzung (%) niedergelegt wurden. Um insbesondere fiir eine gleichberechtigte
Beteiligung an der Vorbereitung der delegierten Rechtsakte zu sorgen, erhalten das Europdische Parlament und der
Rat alle Dokumente zur gleichen Zeit wie die Sachverstindigen der Mitgliedstaaten, und ihre Sachverstindigen
haben systematisch Zugang zu den Sitzungen der Sachverstindigengruppen der Kommission, die mit der
Vorbereitung der delegierten Rechtsakte befasst sind.

Da die Ziele dieser Verordnung, ndmlich die Einrichtung eines Informationssystems der Union und die
diesbeziigliche Regelung sowie der Austausch damit verbundener Zusatzinformationen, von den Mitgliedstaaten
nicht ausreichend verwirklicht werden konnen, sondern vielmehr aufgrund ihrer Beschaffenheit auf Unionsebene
besser zu verwirklichen sind, kann die Union im Einklang mit dem in Artikel 5 des Vertrags iiber die Europaische
Union (EUV) verankerten Subsidiarititsprinzip titig werden. Entsprechend dem in demselben Artikel genannten
Grundsatz der VerhaltnismiRigkeit geht diese Verordnung nicht iiber das fiir die Verwirklichung dieser Ziele
erforderliche Maf§ hinaus.

Diese Verordnung steht im Einklang mit den Grundrechten und Grundsitzen, die insbesondere mit der Charta
der Grundrechte der Europdischen Union anerkannt wurden. Diese Verordnung wahrt insbesondere den Schutz
personenbezogener Daten gemdfl Artikel 8 der Charta der Grundrechte der Europdischen Union in vollem
Umfang und zielt dabei darauf ab, ein sicheres Umfeld fiir alle Personen, die sich im Gebiet der Union aufhalten,
und den Schutz irreguldrer Migranten vor Ausbeutung und Menschenhandel zu gewahrleisten. In Fillen, in denen
auch Kinder betroffen sind, sollte das Wohl des Kindes vorrangig beriicksichtigt werden.

Die in der vorliegenden Verordnung veranschlagten Kosten fiir die Aufriistung der nationalen Systeme und die
Implementierung der neuen Funktionen sind niedriger als der verbleibende Betrag in der Haushaltslinie fiir
Jntelligente Grenzen® in der Verordnung (EU) Nr. 515/2014 des Europiischen Parlaments und des Rates ().
Daher sollten die gemifs der Verordnung (EU) Nr. 515/2014 fir die Entwicklung von IT-Systemen zur
Unterstiitzung der Steuerung von Migrationsstromen iiber die Auflengrenzen zugewiesenen Mittel den
Mitgliedstaaten und eu-LISA zugeteilt werden. Die finanziellen Kosten der Aufriistung des SIS und der
Durchfithrung der vorliegenden Verordnung sollten im Auge behalten werden. Falls die geschitzten Kosten hoher
ausfallen, sollten im Einklang mit dem geltenden mehrjahrigen Finanzrahmen Unionsmittel zur Unterstiitzung der
Mitgliedstaaten bereitgestellt werden.

Nach den Artikeln 1 und 2 des dem EUV und dem AEUV beigefiigten Protokolls Nr. 22 iiber die Position
Dinemarks beteiligt sich Danemark nicht an der Annahme dieser Verordnung und ist weder durch diese
Verordnung gebunden noch zu ihrer Anwendung verpflichtet. Da diese Verordnung den Schengen-Besitzstand
ergdnzt, beschliefst Danemark gemdfl Artikel 4 des genannten Protokolls innerhalb von sechs Monaten, nachdem
der Rat diese Verordnung angenommen hat, ob es sie in nationales Recht umsetzt.

() Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der allgemeinen
Regeln und Grundsitze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).

() ABLL123vom12.5.2016,S.1.

() Verordnung (EU) Nr. 515/2014 des Europdischen Parlaments und des Rates vom 16. April 2014 zur Schaffung eines Instruments fiir die
finanzielle Unterstiitzung fiir Aufengrenzen und Visa im Rahmen des Fonds fiir die innere Sicherheit und zur Aufhebung der
Entscheidung Nr. 574/2007/EG (ABL. L 150 vom 20.5.2014, S. 143).
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(59) Diese Verordnung stellt eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands dar, an denen sich
das Vereinigte Konigreich gemdff dem Beschluss 2000/365/EG des Rates (') nicht beteiligt; das Vereinigte
Konigreich beteiligt sich daher nicht an der Annahme dieser Verordnung und ist weder durch diese Verordnung
gebunden noch zu ihrer Anwendung verpflichtet.

(60) Diese Verordnung stellt eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands dar, an denen sich
Irland gemifl dem Beschluss 2002/192/EG des Rates (?) nicht beteiligt; Irland beteiligt sich daher nicht an der
Annahme dieser Verordnung und ist weder durch diese Verordnung gebunden noch zu ihrer Anwendung
verpflichtet.

(61)  Fir Island und Norwegen stellt diese Verordnung eine Weiterentwicklung der Bestimmungen des Schengen-
Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der Europiischen Union sowie der Republik
Island und dem Konigreich Norwegen iiber die Assoziierung der beiden letztgenannten Staaten bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands () dar, die zu dem in Artikel 1 Buchstabe G
des Beschlusses 1999/437/EG des Rates (*) genannten Bereich gehoren.

(62)  Fir die Schweiz stellt diese Verordnung eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands im
Sinne des Abkommens zwischen der Europidischen Union, der Europiischen Gemeinschaft und der
Schweizerischen Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (°) dar, die zu dem in Artikel 1 Buchstabe G
des Beschlusses 1999/437/EG in Verbindung mit Artikel 3 des Beschlusses 2008/146/EG des Rates (*) genannten
Bereich gehoren.

(63)  Fiir Liechtenstein stellt diese Verordnung eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands
im Sinne des Protokolls zwischen der Européischen Union, der Europiischen Gemeinschaft, der Schweizerischen
Eidgenossenschaft und dem Fiirstentum Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zu dem
Abkommen zwischen der Europdischen Union, der Europiischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (") dar, die zu dem in Artikel 1 Buchstabe G des Beschlusses
1999/437[EG in Verbindung mit Artikel 3 des Beschlusses 2011/350/EU des Rates (¥) genannten Bereich
gehoren.

(64)  Fir Bulgarien und Rumdnien stellt diese Verordnung einen auf dem Schengen-Besitzstand aufbauenden oder
anderweitig damit zusammenhingenden Rechtsakt im Sinne des Artikels 4 Absatz 2 der Beitrittsakte von 2005
dar und sollte in Verbindung mit den Beschliissen 2010/365/EU (°) und (EU) 2018/934 (*°) des Rates gelesen
werden.

(65) Fur Kroatien stellt diese Verordnung einen auf dem Schengen-Besitzstand aufbauenden oder anderweitig damit
zusammenhingenden Rechtsakt im Sinne des Artikels 4 Absatz 2 der Beitrittsakte von 2011 dar und sollte in
Verbindung mit dem Beschluss (EU) 2017/733 des Rates ('') gelesen werden.

(66) Fiir Zypern stellt diese Verordnung einen auf dem Schengen-Besitzstand aufbauenden oder anderweitig damit
zusammenhingenden Rechtsakt im Sinne des Artikels 3 Absatz 2 der Beitrittsakte von 2003 dar.

(67) Mit der vorliegenden Verordnung wird eine Reihe von Verbesserungen des SIS eingefiihrt, die seine Wirksamkeit
steigern, den Datenschutz verstirken und die Zugriffsrechte ausweiten. Einige dieser Verbesserungen erfordern

(") Beschluss 2000/365/EG des Rates vom 29. Mai 2000 zum Antrag des Vereinigten Konigreichs Grofbritannien und Nordirland,
einzelne Bestimmungen des Schengen-Besitzstands auf es anzuwenden (ABL L 131 vom 1.6.2000, S. 43).

(*) Beschluss 2002/192/EG des Rates vom 28. Februar 2002 zum Antrag Irlands auf Anwendung einzelner Bestimmungen des Schengen-
Besitzstands auf Irland (ABL. L 64 vom 7.3.2002, S. 20).

() ABLL176vom 10.7.1999, S. 36.

() Beschluss 1999/437/EG des Rates vom 17. Mai 1999 zum Erlass bestimmter Durchfithrungsvorschriften zu dem Ubereinkommen
zwischen dem Rat der Européischen Union und der Republik Island und dem Konigreich Norwegen iiber die Assoziierung dieser beiden
Staaten bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (ABl. L 176 vom 10.7.1999, S. 31).

() ABL.L53vom 27.2.2008,S.52.

(®) Beschluss 2008/146/EG des Rates vom 28. Januar 2008 iiber den Abschluss — im Namen der Europiischen Gemeinschaft — des
Abkommens zwischen der Européischen Union, der Europdischen Gemeinschaft und der Schweizerischen Eidgenossenschaft tiber die
Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands
(ABL.L 53 vom 27.2.2008, S. 1).

() ABLL160vom 18.6.2011,S. 21.

(®) Beschluss 2011/350/EU des Rates vom 7. Mirz 2011 iiber den Abschluss — im Namen der Europdischen Union — des Protokolls
zwischen der Europiischen Union, der Europdischen Gemeinschaft, der Schweizerischen Eidgenossenschaft und dem Fiirstentum
Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zum Abkommen zwischen der Européischen Union, der Europdischen
Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands in Bezug auf die Abschaffung der Kontrollen an den
Binnengrenzen und den freien Personenverkehr (ABI. L 160 vom 18.6.2011, S. 19).

() Beschluss 2010/365/EU des Rates vom 29. Juni 2010 iiber die Anwendung der Bestimmungen des Schengen-Besitzstands iiber das
Schengener Informationssystem in der Republik Bulgarien und Ruminien (ABL. L 166 vom 1.7.2010, S. 17).

(") Beschluss (EU) 2018/934 des Rates vom 25. Juni 2018 tiber das Inkraftsetzen der iibrigen Bestimmungen des Schengen-Besitzstands
iiber das Schengener Informationssystem in der Republik Bulgarien und in Ruménien (ABL. L 165 vom 2.7.2018, S. 37).

(") Beschluss (EU) 2017/733 des Rates vom 25. April 2017 iiber die Anwendung der Bestimmungen des Schengen-Besitzstands iber das
Schengener Informationssystem in der Republik Kroatien (ABIL. L 108 vom 26.4.2017, S. 31).
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keine komplexen technischen Entwicklungen, wihrend fiir andere technische Anderungen in unterschiedlichem
Ausmafl vonnéten sind. Damit die Verbesserungen des Systems den Endnutzern so bald wie moglich zur
Verfiigung stehen konnen, werden mit dieser Verordnung Anderungen der Verordnung (EG) Nr. 1987/2006 in
mehreren Phasen eingefiihrt. Einige Verbesserungen des Systems sollten sofort nach Inkrafttreten der vorliegenden
Verordnung gelten, wihrend andere entweder ein Jahr oder zwei Jahre nach ihrem Inkrafttreten gelten sollten. Die
vorliegende Verordnung sollte innerhalb von drei Jahren nach ihrem Inkrafttreten in ihrer Gesamtheit gelten.
Damit Verzogerungen bei der Anwendung der vorliegenden Verordnung vermieden werden, sollte ihre in
mehreren Schritten erfolgende Umsetzung genau iiberwacht werden.

(68) Die Verordnung (EG) Nr. 1987/2006 sollte wird mit Wirkung ab dem Zeitpunkt der vollstindigen Geltung der
vorliegenden Verordnung aufgehoben werden.

(69) Der Europdische Datenschutzbeauftragte wurde gemifl Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 des
Europdischen Parlaments und des Rates (') angehort und hat am 3. Mai 2017 eine Stellungnahme abgegeben —

HABEN FOLGENDE VERORDNUNG ERLASSEN:
KAPITEL 1
ALLGEMEINE BESTIMMUNGEN
Artikel 1
Allgemeines Ziel des SIS

Das SIS hat zum Ziel, anhand der iiber dieses System mitgeteilten Informationen ein hohes Maf§ an Sicherheit im Raum
der Freiheit, der Sicherheit und des Rechts der Union, einschlieSlich der Wahrung der offentlichen Sicherheit und
Ordnung sowie des Schutzes der Sicherheit im Hoheitsgebiet der Mitgliedstaaten, zu gewihrleisten und die Anwendung
der Bestimmungen von Teil 3 Titel V Kapitel 2 des AEUV im Bereich des Personenverkehrs in ihrem Hoheitsgebiet
sicherzustellen.

Artikel 2
Gegenstand

(1)  In dieser Verordnung werden die Voraussetzungen und Verfahren fiir die Eingabe von Ausschreibungen von Dritt-
staatsangehorigen in das SIS und deren Verarbeitung sowie fur den Austausch von Zusatzinformationen und
erganzenden Daten zum Zwecke der Verweigerung der Einreise in das Hoheitsgebiet der Mitgliedstaaten und den
dortigen Aufenthalt festgelegt.

(2)  Diese Verordnung enthilt auferdem Bestimmungen iiber die Systemarchitektur des SIS, iiber die Zustindigkeiten
der Mitgliedstaaten und der Agentur der Europdischen Union fur das Betriebsmanagement von IT-Grofsystemen im
Raum der Freiheit, der Sicherheit und des Rechts (im Folgenden ,eu-LISA®), iiber die Datenverarbeitung, tiber die Rechte
der betroffenen Personen und iiber die Haftung.

Artikel 3
Begriffsbestimmungen

Fir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Ausschreibung” einen in das SIS eingegebenen Datensatz, der den zustindigen Behorden die Identifizierung einer
Person im Hinblick auf die Ergreifung spezifischer Malnahmen ermoglicht;

2. ,Zusatzinformationen“ Informationen, die nicht zu den im SIS gespeicherten Ausschreibungsdaten gehoren, aber
mit SIS-Ausschreibungen verkniipft sind und in folgenden Fillen iiber die SIRENE-Biiros ausgetauscht werden:

a) bei Eingabe einer Ausschreibung, damit die Mitgliedstaaten einander konsultieren oder unterrichten konnen;
b) nach einem Treffer, damit die erforderlichen Mafnahmen ergriffen werden konnen;

¢) in Fillen, in denen die ersuchten Mafnahmen nicht ergriffen werden konnen;

d) bei Fragen der Qualitdt der SIS-Daten;

€) bei Fragen der Vereinbarkeit und Rangfolge von Ausschreibungen;

f) bei Fragen des Auskunftsrechts;

3. ,erginzende Daten im SIS gespeicherte und mit SIS-Ausschreibungen verkniipfte Daten, die den zustindigen
Behorden unmittelbar zur Verfiigung stehen miissen, wenn eine Person, zu der Daten in das SIS eingegeben wurden,
als Ergebnis einer Abfrage des SIS aufgefunden wird;

(") Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABLL8vom 12.1.2001, S. 1).



7.12.2018 Amtsblatt der Europdischen Union L 312/23

4. ,Drittstaatsangehoriger” eine Person, die kein Unionsbiirger im Sinne des Artikels 20 Absatz 1 AEUV ist, mit
Ausnahme der Personen, die aufgrund von Abkommen zwischen der Union beziehungsweise der Union und ihren
Mitgliedstaaten einerseits und dem betreffenden Drittstaat andererseits ein Recht auf Freiziigigkeit geniefen, das dem
der Unionsbiirger gleichwertig ist;

5. ,personenbezogene Daten“ personenbezogene Daten im Sinne von Artikel 4 Nummer 1 der Verordnung (EU)
2016/679;

6. ,Verarbeitung personenbezogener Daten“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Speichern,
das Protokollieren, die Organisation, das Ordnen, die Aufbewahrung, die Anpassung oder Verinderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, die Loschung oder die Vernichtung;

7. ,Ubereinstimmung“ das Eintreten folgender Schritte:
a) Eine Abfrage wurde durch einen Endnutzer im SIS durchgefihrt;
b) diese Abfrage hat ergeben, dass ein anderer Mitgliedstaat eine Ausschreibung in das SIS eingegeben hat; und
¢) die Daten der Ausschreibung im SIS stimmen mit den fiir die Abfrage verwendeten Daten iiberein;
8. ,Treffer” eine Ubereinstimmung, die folgende Kriterien erfiillt:
a) Sie wurde bestitigt, und zwar
i) vom Endnutzer oder

i) von der zustandigen Behorde im Einklang mit den nationalen Verfahren fiir den Fall, dass die betreffende
Ubereinstimmung auf der Grundlage eines Abgleichs von biometrischen Daten erzielt wurde,

und
b) es wurde um weitere Mafinahmen ersucht;
9. ,ausschreibender Mitgliedstaat“ den Mitgliedstaat, der die Ausschreibung in das SIS eingegeben hat;

10. ,erteilender Mitgliedstaat“ den Mitgliedstaat, der die Erteilung oder Verldngerung eines Aufenthaltstitels oder eines
Visums fiir den langerfristigen Aufenthalt in Erwdgung zieht oder der einen Aufenthaltstitel oder ein Visum fur den
langerfristigen Aufenthalt erteilt oder verldngert hat und am Konsultationsverfahren mit einem anderen Mitgliedstaat
teilnimmt;

11. ,vollzichender Mitgliedstaat“ den Mitgliedstaat, der nach einem Treffer die erforderlichen Mafnahmen ergreift oder
ergriffen hat;

12. ,Endnutzer” ein Mitglied des Personals einer zustindigen Behorde, das berechtigt ist, direkt Abfragen in der CS-SIS,
dem N.SIS oder einer technischen Kopie davon durchfiihren;

13. ,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen
oder physiologischen Merkmalen einer natiirlichen Person, die die eindeutige Identifizierung dieser natiirlichen
Person ermoglichen oder bestitigen, d. h. Lichtbilder, Gesichtsbilder und daktyloskopische Daten;

14. ,daktyloskopische Daten“ Daten zu Fingerabdriicken und Handflidchenabdriicken, die aufgrund ihrer Einzigartigkeit
und der darin enthaltenen Bezugspunkte prazise und schliissige Abgleiche zur Identitit einer Person ermdglichen;

15. ,Gesichtsbild“ eine digitale Aufnahme des Gesichts, in ausreichender Bildauflosung und Qualitit fir den
automatisierten biometrischen Abgleich;

16. ,Riickkehr* die Riickkehr im Sinne des Artikels 3 Nummer 3 der Richtlinie 2008/115/EG;
17. ,Einreiseverbot ein Einreiseverbot im Sinne des Artikels 3 Nummer 6 der Richtlinie 2008/115/EG;

18. ,terroristische Straftat“ eine Straftat nach nationalem Recht, die in den Artikeln 3 bis 14 der Richtlinie (EU)
2017/541 des Europdischen Parlaments und des Rates (') aufgefiihrt ist oder die fiir die Mitgliedstaaten, die nicht
durch die genannte Richtlinie gebunden sind, einer dieser Straftaten gleichwertig ist;

19. ,Aufenthaltstitel einen Aufenthaltstitel im Sinne des Artikels 2 Nummer 16 der Verordnung (EU) 2016/399 des
Europiischen Parlaments und des Rates (3);

20. ,Visum fiir den langerfristigen Aufenthalt“ ein Visum fiir einen lingerfristigen Aufenthalt im Sinne des Artikels 18
Absatz 1 des Ubereinkommens zur Durchfithrung des Ubereinkommens von Schengen;

21. ,Gefahr fiir die offentliche Gesundheit“ eine Gefahr fiir die offentliche Gesundheit im Sinne von Artikel 2
Nummer 21 der Verordnung (EU) 2016/399.

() Richtlinie (EU) 2017/541 des Européischen Parlaments und des Rates vom 15. Marz 2017 zur Terrorismusbekimpfung und zur
Ersetzung des Rahmenbeschlusses 2002/475/JI des Rates und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABL. L 88 vom
31.3.2017, 8. 6).

() Verordnung (EU) 2016/399 des Europiischen Parlaments und des Rates vom 9. Marz 2016 iiber einen Gemeinschaftskodex fiir das
Uberschreiten der Grenzen durch Personen (Schengener Grenzkodex) (ABL. L 77 vom 23.3.2016, S. 1).
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Artikel 4
Systemarchitektur und Betrieb des SIS

(1)  Das SIS besteht aus
a) einem zentralen System (im Folgenden ,zentrales SIS), zu dem folgende Elemente gehoren:

i) eine technische Unterstiitzungseinheit (im Folgenden ,CS-SIS“), die eine Datenbank (im Folgenden ,SIS-
Datenbank®) enthdlt, einschlieflich eines Back-up-CS-SIS;

ii) eine einheitliche nationale Schnittstelle (im Folgenden ,NI-SIS“);

b) einem nationalen System (im Folgenden ,N.SIS“) in jedem einzelnen Mitgliedstaat, das aus den nationalen, mit dem
zentralen SIS kommunizierenden Datensystemen besteht, einschlieflich mindestens einem nationalen oder
gemeinsamen Back-up-N.SIS; und

) einer Kommunikationsinfrastruktur zwischen der CS-SIS, der Back-up-CS-SIS und der NI-SIS (im Folgenden
,2Kommunikationsinfrastruktur), die ein verschliisseltes virtuelles Netz speziell fiir SIS-Daten und den Austausch von
Daten zwischen SIRENE-Biiros nach Artikel 7 Absatz 2 zur Verfiigung stellt.

Ein N.SIS gemif8 Buchstabe b kann einen Datenbestand (im Folgenden ,nationale Kopie“) umfassen, der eine vollstindige
oder Teilkopie der SIS-Datenbank enthilt. Zwei oder mehr Mitgliedstaaten konnen in einem ihrer N.SIS eine gemeinsame
Kopie erstellen, die von diesen Mitgliedstaaten gemeinsam genutzt werden kann. Eine derartige gemeinsame Kopie gilt
als die nationale Kopie jedes dieser Mitgliedstaaten.

Ein gemeinsames Back-up-N.SIS gemifl Buchstabe b kann gemeinsam von zwei oder mehr Mitgliedstaaten genutzt
werden. In diesen Fillen gilt das gemeinsame Back-up-N.SIS als Back-up-N.SIS jedes dieser Mitgliedstaaten. Das N.SIS und
sein Back-up konnen gleichzeitig verwendet werden, um die ununterbrochene Verfiigbarkeit fiir die Endnutzer zu
gewihrleisten.

Mitgliedstaaten, die eine gemeinsame Kopie oder ein gemeinsames Back-up-N.SIS zur gemeinsamen Nutzung erstellen
mochten, vereinbaren ihre jeweiligen Zustindigkeiten schriftlich. Die Mitgliedstaaten unterrichten die Kommission iiber
ihre Vereinbarung.

Die Kommunikationsinfrastruktur muss die ununterbrochene Verfiigbarkeit des SIS unterstiitzen und dazu beitragen,
diese zu gewihrleisten. Sie muss redundante und getrennte Wege fur die Verbindungen zwischen der CS-SIS und der
Back-up-CS-SIS sowie fiir die Verbindungen zwischen jedem nationalen SIS-Netzzugangspunkt und der CS-SIS und der
Back-up-CS-SIS umfassen.

(2)  Die Mitgliedstaaten nehmen die Eingabe, Aktualisierung, Loschung und Abfrage von SIS-Daten iiber ihr eigenes
N.SIS vor. Mitgliedstaaten, die eine nationale Teilkopie oder eine vollstindige nationale Kopie bzw. eine gemeinsame
Teilkopie oder eine gemeinsame vollstindige Kopie verwenden, stellen diese Kopie innerhalb des Hoheitsgebiets jedes
dieser Mitgliedstaaten zur Abfrage im automatisierten Verfahren zur Verfiigung. Die nationale oder gemeinsame
Teilkopie enthilt mindestens die in Artikel 20 Absatz 2 Buchstaben a bis v aufgefihrten Daten. Es darf nicht méglich
sein, die Datensitze der N.SIS anderer Mitgliedstaaten abzufragen, auffer im Fall gemeinsamer Kopien.

(3)  Die CS-SIS ist fiir die technische Aufsicht und die Verwaltung zustidndig und verfigt iiber eine Back-up-CS-SIS, die
bei einem Ausfall der Haupt-CS-SIS alle Funktionen dieses Systems iibernehmen kann. Die CS-SIS und die Back-up-CS-
SIS befinden sich an den beiden technischen Standorten von eu-LISA.

(4)  eu-LISA wendet technische Losungen an, um die ununterbrochene Verfuigbarkeit des SIS entweder dadurch zu
stirken, dass ein gleichzeitiger Betrieb der CS-SIS und der Back-up-CS-SIS erfolgt, sofern die Back-up-CS-SIS weiterhin in
der Lage ist, bei einem Ausfall der CS-SIS den Betrieb des SIS sicherzustellen, oder dadurch, dass das System oder dessen
Bestandteile dupliziert werden. Ungeachtet der in Artikel 10 der Verordnung (EU) 2018/1726 festgelegten Verfahrenser-
fordernisse erstellt eu-LISA spétestens am 28. Dezember 2019 eine Studie zu den Optionen fiir technische Losungen, die
eine unabhingige Folgenabschitzung und eine unabhingige Kosten-Nutzen-Analyse enthilt.

(5) Falls dies unter auffergewohnlichen Umstinden erforderlich ist, kann eu-LISA vortibergehend eine zusitzliche
Kopie der SIS-Datenbank erstellen.

(6)  Die CS-SIS leistet die erforderlichen Dienste fur die Eingabe und Verarbeitung der SIS-Daten, einschlieflich der
Abfrage der SIS-Datenbank. Fiir die Mitgliedstaaten, die eine nationale oder gemeinsame Kopie verwenden, tibernimmt
die CS-SIS Folgendes:

a) Bereitstellung der Online-Aktualisierungen fiir die nationalen Kopien;
b) Gewihrleistung der Synchronisierung und Kohirenz zwischen den nationalen Kopien und der SIS-Datenbank, und
c) Bereitstellung der Vorginge fiir die Initialisierung und Wiederherstellung der nationalen Kopien.

(7)  Die CS-SIS gewidhrleistet eine ununterbrochene Verfiigbarkeit.
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Artikel 5
Kosten

(1)  Die Kosten fiir den Betrieb, die Wartung und die Weiterentwicklung des zentralen SIS und der Kommunikations-
infrastruktur werden aus dem Gesamthaushaltsplan der Union finanziert. Diese Kosten beinhalten die in Bezug auf die
CS-SIS ausgefithrten Arbeiten zur Gewdahrleistung der in Artikel 4 Absatz 6 genannten Dienste.

(2)  Finanzierungsmittel werden aus der Dotation von 791 Mio. EUR zugeteilt, die gemdfl Artikel 5 Absatz 5
Buchstabe b der Verordnung (EU) Nr. 515/2014 vorgesehen ist, um die Kosten fur die Umsetzung dieser Verordnung

abzudecken.
(3) Aus der in Absatz 2 genannten Dotation werden eu-LISA — unbeschadet der Zuweisung weiterer Finan-
zierungsmittel fir diesen Zweck aus anderen Quellen des Gesamthaushaltsplans der Union — 31 098 000 EUR

zugeteilt. Diese Mittel werden im Wege der indirekten Mittelverwaltung eingesetzt und tragen zur Durchfihrung der im
Rahmen dieser Verordnung erforderlichen technischen Entwicklungen fiir das zentrale SIS und die Kommunikationsinfra-
struktur sowie von damit verbundenen Schulungsmaffnahmen bei.

(4)  Aus der in Absatz 2 genannten Dotation erhalten die an der Verordnung (EU) Nr. 515/2014 teilnehmenden
Mitgliedstaaten zusitzlich zu ihrem Grundbetrag eine pauschale Mittelzuweisung in Hohe von 36 810 000 EUR, die zu
gleichen Teilen aufgeteilt wird. Diese Mittel werden im Wege der geteilten Mittelverwaltung eingesetzt und werden
ginzlich fiir die rasche und wirksame Aktualisierung der betreffenden nationalen Systeme gemif dieser Verordnung
verwendet.

(5)  Die Kosten fiir die Einrichtung, den Betrieb, die Wartung und die Weiterentwicklung der einzelnen N.SIS werden
von dem jeweiligen Mitgliedstaat getragen.

KAPITEL 1I
ZUSTANDIGKEITEN DER MITGLIEDSTAATEN

Artikel 6
Nationale Systeme

Jeder Mitgliedstaat ist dafiir zustindig, dass sein N.SIS errichtet, betrieben, gewartet sowie weiterentwickelt und an die
NI-SIS angeschlossen wird.

Jeder Mitgliedstaat ist dafir zustindig, die ununterbrochene Verfiigbarkeit der SIS-Daten fir die Endnutzer zu
gewdhrleisten.

Jeder Mitgliedstaat {ibermittelt seine Ausschreibungen iiber sein N.SIS.

Artikel 7
N.SIS-Stelle und SIRENE-Biiro

(1) Jeder Mitgliedstaat bestimmt eine Behorde (im Folgenden ,N.SIS-Stelle), die die zentrale Zustindigkeit fir sein
N.SIS hat.

Diese Behorde ist fiir das reibungslose Funktionieren und die Sicherheit des N.SIS verantwortlich, gewihrleistet den
Zugriff der zustindigen Behorden auf das SIS und trifft die erforderlichen Mafnahmen zur Gewdhrleistung der
Einhaltung dieser Verordnung. Sie ist dafiir zustindig, dass simtliche Funktionen des SIS den Endnutzern in geeigneter
Weise zur Verfugung gestellt werden.

(2)  Jeder Mitgliedstaat bestimmt eine nationale Behorde (im Folgenden ,SIRENE-Biiro), die 24 Stunden pro Tag und
7 Tage die Woche einsatzfihig sein muss und den Austausch und die Verfiigbarkeit aller Zusatzinformationen im
Einklang mit dem SIRENE-Handbuch gewihrleistet. Jedes SIRENE-Biiro dient seinem Mitgliedstaat als einzige
Kontaktstelle fur den Austausch von Zusatzinformationen zu den Ausschreibungen und fiir die Einleitung der
geforderten Mafinahmen, wenn Ausschreibungen zu Personen in das SIS aufgenommen wurden und diese Personen
infolge eines Treffers aufgefunden werden.

Jedes SIRENE-Biiro muss — im Einklang mit nationalem Recht — iiber einen leichten direkten oder indirekten Zugang
zu allen einschlidgigen nationalen Informationen, einschlieflich nationalen Datenbanken und allen Informationen zu den
Ausschreibungen seines Mitgliedstaats, und zur Beratung durch Experten verfiigen, damit es in der Lage ist, rasch und
innerhalb der in Artikel 8 vorgesehenen Fristen auf Ersuchen um Zusatzinformationen zu reagieren.

Die SIRENE-Biiros koordinieren die Uberpriifung der Qualitit der in das SIS eingegebenen Daten. Fiir diese Zwecke
haben sie Zugriff auf die im SIS verarbeiteten Daten.

(3)  Die Mitgliedstaaten legen eu-LISA Angaben tiber ihre N.SIS-Stelle und ihr SIRENE-Biiro vor. eu-LISA verdffentlicht
die Liste der N.SIS-Stellen und der SIRENE-Biiros zusammen mit der in Artikel 41 Absatz 8 genannten Liste.
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Artikel 8
Austausch von Zusatzinformationen

(1)  Der Austausch von Zusatzinformationen erfolgt iiber die Kommunikationsinfrastruktur im Einklang mit den
Bestimmungen des SIRENE-Handbuchs. Die Mitgliedstaaten stellen die erforderlichen technischen und personellen
Ressourcen bereit, um die fortlaufende Verfiigbarkeit und den fristgerechten und wirksamen Austausch von Zusatzinfor-
mationen sicherzustellen. Sollte die Kommunikationsinfrastruktur nicht zur Verfigung stehen, so greifen die
Mitgliedstaaten auf andere in geeigneter Weise gesicherte technische Mittel fur den Austausch von Zusatzinformationen
zuriick. Eine Liste von in geeigneter Weise gesicherten technischen Mitteln wird im SIRENE-Handbuch festgelegt.

(2)  Zusatzinformationen diirfen nur fiir die Zwecke verwendet werden, fiur die sie gemdfl Artikel 49 tibermittelt
wurden, es sei denn, der ausschreibende Mitgliedstaat hat vorher seine Zustimmung zu einer anderweitigen Verwendung
erteilt.

(3)  Die SIRENE-Biiros erfiillen ihre Aufgaben schnell und effizient, insbesondere indem sie so schnell wie moglich,
jedoch spitestens zwolf Stunden nach Eingang, auf ein Ersuchen um Zusatzinformationen antworten.

Ersuchen um Zusatzinformationen mit hochster Prioritidt werden in den SIRENE-Formularen als ,URGENT“ (dringend)
gekennzeichnet, und der Grund fur die Dringlichkeit wird angegeben.

(4)  Die Kommission erldsst Durchfihrungsrechtsakte mit genauen Vorschriften fiir die Aufgaben der SIRENE-Biiros
gemidfl dieser Verordnung und fir den Austausch von Zusatzinformationen in Form eines Handbuchs mit der
Bezeichnung ,SIRENE-Handbuch*“. Diese Durchfithrungsrechtsakte werden gemafl dem in Artikel 62 Absatz 2 genannten
Priifverfahren erlassen.

Artikel 9
Technische und funktionelle Konformitit

(1)  Bei der Einrichtung seines N.SIS hilt jeder Mitgliedstaat die gemeinsamen Standards, Protokolle und technischen
Verfahren ein, die festgelegt wurden, um die Kompatibilitat des N.SIS mit dem zentralen SIS fiir die ziigige und wirksame
Ubermittlung von Daten zu gewahrleisten.

(2)  Verwendet ein Mitgliedstaat eine nationale Kopie, so stellt er iiber die Dienste der CS-SIS und tiber die
automatischen Aktualisierungen nach Artikel 4 Absatz 6 sicher, dass die in der nationalen Kopie gespeicherten Daten
mit den Daten in der SIS-Datenbank identisch und kohdrent sind und dass eine Abfrage in seiner nationalen Kopie ein
mit einer Abfrage in der SIS-Datenbank gleichwertiges Ergebnis liefert.

(3)  Endnutzer erhalten die zur Erfullung ihrer Aufgaben erforderlichen Daten, insbesondere und soweit erforderlich
alle verfiigbaren Daten, die die Identifizierung der betroffenen Person und das Ergreifen der beantragten Mafnahmen
ermdglichen.

(4)  Die Mitgliedstaaten und eu-LISA fithren regelmifig Tests durch, um die technische Konformitit der in Absatz 2
genannten nationalen Kopien zu uiberpriifen. Die Ergebnisse dieser Tests werden als Teil des mit der Verordnung (EU)
Nr. 1053/2013 des Rates (') eingefithrten Mechanismus beriicksichtigt.

(5) Die Kommission erldsst Durchfihrungsrechtsakte zur Festlegung und Weiterentwicklung der gemeinsamen
Standards, Protokolle und technischen Verfahren gemifl Absatz 1 dieses Artikels. Diese Durchfithrungsrechtsakte werden
gemdfd dem in Artikel 62 Absatz 2 genannten Priifverfahren erlassen.

Artikel 10
Sicherheit — Mitgliedstaaten

(1)  Jeder Mitgliedstaat trifft fiir sein N.SIS die erforderlichen Maffnahmen, einschlieSlich der Annahme eines
Sicherheitsplans sowie von Notfallplinen zur Aufrechterhaltung und Wiederherstellung des Betriebs, um

a) die Daten physisch zu schiitzen, unter anderem durch Aufstellung von Notfallplinen fir den Schutz kritischer
Infrastrukturen;

b) Unbefugten den Zugang zu Datenverarbeitungsanlagen, in denen personenbezogene Daten verarbeitet werden, zu
verwehren (Zugangskontrolle);

¢) zu verhindern, dass Datentriger unbefugt gelesen, kopiert, verdndert oder entfernt werden (Datentrigerkontrolle);

() Verordnung (EU) Nr. 1053/2013 des Rates vom 7. Oktober 2013 zur Einfiihrung eines Evaluierungs- und Uberwachungsmechanismus
fur die Uberpriifung der Anwendung des Schengen-Besitzstands und zur Aufhebung des Beschlusses des Exekutivausschusses vom
16. September 1998 beziiglich der Errichtung des Stindigen Ausschusses Schengener Durchfithrungsiibereinkommen (ABL L 295 vom
6.11.2013, S.27).
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d) die unbefugte Dateneingabe sowie die unbefugte Kenntnisnahme, Anderung oder Loschung gespeicherter personen-
bezogener Daten zu verhindern (Speicherkontrolle);

) zu verhindern, dass automatisierte Datenverarbeitungssysteme mithilfe von Dateniibertragungseinrichtungen von
Unbefugten genutzt werden (Benutzerkontrolle);

f) die unbefugte Verarbeitung von Daten im SIS und die unbefugte Anderung oder Loschung von Daten, die im SIS
verarbeitet werden, zu verhindern (Kontrolle der Dateneingabe);

g) sicherzustellen, dass die zur Benutzung eines automatisierten Datenverarbeitungssystems Berechtigten nur mittels
einer personlichen und eindeutigen Nutzerkennung und vertraulicher Zugriffsverfahren ausschlieflich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen konnen (Zugriffskontrolle);

h) sicherzustellen, dass alle Behorden mit Zugriffsrecht auf das SIS oder mit Zugangsberechtigung zu den Datenverar-
beitungsanlagen Profile mit einer Beschreibung der Aufgaben und Zustindigkeiten der Personen erstellen, die zum
Zugriff auf die Daten sowie zu ihrer Eingabe, Aktualisierung, Loschung und Abfrage berechtigt sind, und diese
Profile den Aufsichtsbehorden nach Artikel 55 Absatz 1 auf deren Anfrage unverziiglich zur Verfiigung stellen
(Personalprofile);

i) sicherzustellen, dass tiberpriift und festgestellt werden kann, welchen Stellen personenbezogene Daten mithilfe von
Dateniibertragungseinrichtungen tibermittelt werden konnen (Ubermittlungskontrolle);

j) sicherzustellen, dass nachtriglich tiberpriift und festgestellt werden kann, welche personenbezogenen Daten wann,
von wem und zu welchem Zweck in automatisierte Datenverarbeitungssysteme eingegeben worden sind
(Eingabekontrolle);

k) das unbefugte Lesen, Kopieren, Andern oder Loschen von personenbezogenen Daten wihrend der Ubermittlung von
personenbezogenen Daten oder wihrend des Transports von Datentrigern zu verhindern, insbesondere durch
geeignete Verschliisselungstechniken (Transportkontrolle);

I) die Wirksamkeit der in diesem Absatz genannten Sicherheitsmaffnahmen zu iiberwachen und die erforderlichen
organisatorischen MafRnahmen beziiglich der internen Uberwachung zu treffen, um die Einhaltung dieser
Verordnung sicherzustellen (Eigenkontrolle);

m) sicherzustellen, dass die eingesetzten Systeme im Storungsfall fir den Normalbetrieb wiederhergestellt werden
konnen (Wiederherstellung), und

n) sicherzustellen, dass das SIS ordnungsgemafl funktioniert, dass Fehler gemeldet werden (Zuverldssigkeit) und dass im
SIS gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beeintrichtigt werden kénnen
(Integritat).

(2)  Die Mitgliedstaaten treffen fiir die Verarbeitung und den Austausch von Zusatzinformationen einschlieflich der
Sicherung der Riumlichkeiten der SIRENE-Biiros Sicherheitsmafinahmen, die den in Absatz 1 genannten gleichwertig
sind.

(3)  Die Mitgliedstaaten treffen fiir die Verarbeitung von SIS-Daten durch die in Artikel 34 genannten Behorden
Sicherheitsmafinahmen, die den in Absatz 1 des vorliegenden Artikels genannten gleichwertig sind.

(4) Die in den Absitzen 1, 2 und 3 beschriebenen Maffnahmen konnen Teil eines allgemeinen Sicherheitskonzepts
und -plans auf nationaler Ebene sein, der mehrere IT-Systeme umfasst. In diesen Fillen miissen die Anforderung gemaifS
diesem Artikel und ihre Anwendbarkeit auf das SIS in diesem Plan deutlich erkennbar sein und durch ihn gewahrleistet
werden.

Artikel 11
Geheimhaltung — Mitgliedstaaten

(1)  Jeder Mitgliedstaat wendet nach Maflgabe seines nationalen Rechts die einschligigen Regeln iiber die berufliche
Schweigepflicht beziehungsweise eine andere vergleichbare Geheimhaltungspflicht auf alle Personen und Stellen an, die
mit SIS-Daten und Zusatzinformationen arbeiten miissen. Diese Pflicht besteht auch nach dem Ausscheiden dieser
Personen aus dem Amt oder Dienstverhiltnis oder nach der Beendigung der Titigkeit dieser Stellen weiter.

(2)  Arbeitet ein Mitgliedstaat bei Aufgaben im Zusammenhang mit dem SIS mit externen Auftragnehmern
zusammen, so iberwacht er die Tatigkeiten des Auftragnehmers genau, um sicherzustellen, dass alle Vorschriften dieser
Verordnung, insbesondere betreffend Sicherheit, Geheimhaltung und Datenschutz, eingehalten werden.

(3)  Das Betriebsmanagement des N.SIS oder etwaiger technischer Kopien wird nicht an private Unternehmen oder
private Organisationen tibertragen.
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Artikel 12
Fiihren von Protokollen auf nationaler Ebene

(1)  Die Mitgliedstaaten stellen sicher, dass jeder Zugriff auf personenbezogene Daten und jeder Austausch solcher
Daten innerhalb der CS-SIS in ihrem N.SIS protokolliert werden, damit die RechtmifSigkeit der Abfrage und der
Datenverarbeitung kontrolliert, eine Eigenkontrolle durchgefithrt und das einwandfreie Funktionieren des N.SIS
gewihrleistet werden konnen, sowie fiir die Zwecke der Datenintegritdt und -sicherheit. Diese Anforderung gilt nicht fiir
die in Artikel 4 Absatz 6 Buchstaben a, b und ¢ genannten automatisierten Prozesse.

(2)  Die Protokolle miissen insbesondere Folgendes enthalten: die Historie der Ausschreibung, das Datum und die
Uhrzeit der Datenverarbeitung, die fur die Abfrage verwendeten Daten, eine Angabe zu den verarbeiteten Daten sowie
die personliche und eindeutige Nutzerkennung der zustidndigen Behorde und der Person, die die Daten verarbeitet.

(3)  Abweichend von Absatz 2 dieses Artikels miissen die Protokolle bei Abfragen anhand von daktyloskopischen
Daten oder eines Gesichtsbilds gemifs Artikel 33 die Art der fiir die Abfrage verwendeten Daten anstelle der
tatsichlichen Daten enthalten.

(4)  Die Protokolle diirfen nur fir den in Absatz 1 genannten Zweck verwendet werden und werden drei Jahre,
nachdem sie angelegt wurden, geloscht. Die Protokolle, die die Historie von Ausschreibungen beinhalten, werden drei
Jahre nach Loschung der betreffenden Ausschreibung geloscht.

(5)  Die Protokolle konnen lianger als fur die in Absatz 4 genannten Zeitraume gespeichert werden, wenn sie fiir ein
bereits laufendes Kontrollverfahren benétigt werden.

(6)  Die nationalen zustindigen Behérden, die die RechtmifSigkeit der Abfrage kontrollieren, die RechtmifSigkeit der
Datenverarbeitung iiberwachen, eine Eigenkontrolle durchfithren und das einwandfreie Funktionieren des N.SIS sowie die
Datenintegritit und -sicherheit gewihrleisten, haben im Rahmen ihrer Zustindigkeiten auf Anfrage Zugang zu den
Protokollen, damit sie ihre Aufgaben wahrnehmen konnen.

Artikel 13

Eigenkontrolle

Die Mitgliedstaaten stellen sicher, dass jede zum Zugriff auf SIS-Daten berechtigte Behorde die erforderlichen
Maflnahmen zur Einhaltung der Bestimmungen dieser Verordnung trifft und erforderlichenfalls mit der Aufsichtsbehorde
zusammenarbeitet.

Artikel 14
Schulung des Personals

(1)  Das Personal der zum Zugriff auf das SIS berechtigten Behorden erhilt, bevor es ermichtigt wird, im SIS
gespeicherte Daten zu verarbeiten, und in regelmifiigen Abstinden, nachdem der Zugriff auf das SIS gewahrt wurde,
eine angemessene Schulung in Fragen der Datensicherheit, der Grundrechte einschlieflich des Datenschutzes, und der
Vorschriften und Verfahren fir die Datenverarbeitung gemdff dem SIRENE-Handbuch. Das Personal wird iiber alle
einschldgigen Bestimmungen zu Straftatbestinden und Strafen informiert, einschlieflich jener, die in Artikel 59 festgelegt
sind.

(2) Die Mitgliedstaaten miissen iiber ein nationales SIS-Schulungsprogramm verfiigen, das Schulungen fiir die
Endnutzer wie auch fiir das Personal der SIRENE-Biiros umfasst.

Dieses Schulungsprogramm kann Teil eines allgemeinen Schulungsprogramms auf nationaler Ebene sein, das Schulungen
in anderen einschlidgigen Bereichen umfasst.

(3)  Gemeinsame Schulungskurse werden mindestens einmal jihrlich auf Unionsebene veranstaltet, um die
Zusammenarbeit zwischen den SIRENE-Biiros zu fordern.

KAPITEL III
ZUSTANDIGKEITEN VON eu-LISA
Artikel 15
Betriebsmanagement

(1)  Fur das Betriebsmanagement des zentralen SIS ist eu-LISA zustindig. eu-LISA gewdhrleistet in Zusammenarbeit
mit den Mitgliedstaaten, dass vorbehaltlich einer Kosten-Nutzen-Analyse jederzeit die beste verfiigbare Technologie fiir
das zentrale SIS zum Einsatz kommt.
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(2)  eu-LISA ist ferner fiir folgende Aufgaben im Zusammenhang mit der Kommunikationsinfrastruktur zustindig:
a) Aufsicht;
) Sicherheit;

o

(a)

) Koordinierung der Beziehungen zwischen den Mitgliedstaaten und dem Betreiber;

o

) Aufgaben im Zusammenhang mit dem Haushaltsvollzug;

o

) Anschaffung und Erneuerung; und
f) vertragliche Fragen.

(3)  eu-LISA ist ferner fiir folgende Aufgaben im Zusammenhang mit den SIRENE-Biiros und der Kommunikation
zwischen den SIRENE-Biiros zustindig:

a) Koordinierung, Verwaltung und Unterstiitzung von Tests;

b) Pflege und Aktualisierung der technischen Spezifikationen fiir den Austausch von Zusatzinformationen zwischen den
SIRENE-Biiros und der Kommunikationsinfrastruktur; und

) Bewiltigung der Auswirkungen technischer Anderungen, wenn diese sowohl das SIS als auch den Austausch von
Zusatzinformationen zwischen SIRENE-Biiros betreffen.

(4)  eu-LISA entwickelt und pflegt einen Mechanismus und Verfahren fiir die Durchfihrung von Qualitdtskontrollen
der Daten in der CS-SIS. Sie erstattet den Mitgliedstaaten in diesem Zusammenhang regelmafig Bericht.

eu-LISA legt der Kommission regelmifiig Berichte iiber die aufgetretenen Probleme und die betroffenen Mitgliedstaaten
vor.

Die Kommission legt dem Europiischen Parlament und dem Rat regelmifig einen Bericht tiber die aufgetretenen
Probleme im Zusammenhang mit der Datenqualitit vor.

(5) eu-LISA fihrt zudem Aufgaben im Zusammenhang mit Schulungen zur technischen Nutzung des SIS und zu
Mafinahmen zur Verbesserung der Qualitit der SIS-Daten durch.

(6)  Das Betriebsmanagement des zentralen SIS umfasst alle Aufgaben, die erforderlich sind, um das zentrale SIS im
Einklang mit dieser Verordnung 24 Stunden pro Tag und 7 Tage die Woche betriebsbereit zu halten; dazu gehoren
insbesondere die fur den einwandfreien Betrieb des Systems erforderlichen Wartungsarbeiten und technischen
Anpassungen. Zu diesen Aufgaben gehoren auch die Koordinierung, die Verwaltung und die Unterstiitzung von Tests fiir
das zentrale SIS und das N.SIS, die sicherstellen, dass das zentrale SIS und das N.SIS gemif$ den in Artikel 9 dargelegten
Anforderungen an die technische und funktionelle Konformitit funktionieren.

(7) Die Kommission erldsst Durchfiihrungsrechtsakte zur Festlegung der technischen Anforderungen an die
Kommunikationsinfrastruktur. Diese Durchfithrungsrechtsakte werden gemiff dem in Artikel 62 Absatz 2 genannten
Priifverfahren erlassen.

Artikel 16
Sicherheit — eu-LISA

(1)  eu-LISA trifft die erforderlichen Mafinahmen, einschlieflich der Annahme eines Sicherheitsplans sowie von
Notfallplanen zur Aufrechterhaltung und Wiederherstellung des Betriebs fiir das zentrale SIS und die Kommunikations-
infrastruktur, um

a) die Daten physisch zu schiitzen, unter anderem durch Aufstellung von Notfallplinen fir den Schutz kritischer
Infrastrukturen;

b) Unbefugten den Zugang zu Datenverarbeitungsanlagen, in denen personenbezogene Daten verarbeitet werden, zu
verwehren (Zugangskontrolle);

¢) zu verhindern, dass Datentriger unbefugt gelesen, kopiert, verdndert oder entfernt werden (Datentrigerkontrolle);

d) die unbefugte Dateneingabe sowie die unbefugte Kenntnisnahme, Anderung oder Loschung von gespeicherten
personenbezogenen Daten zu verhindern (Speicherkontrolle);

e) zu verhindern, dass automatisierte Datenverarbeitungssysteme mithilfe von Dateniibertragungseinrichtungen von
Unbefugten genutzt werden (Benutzerkontrolle);

f) die unbefugte Verarbeitung von Daten im SIS und die unbefugte Anderung oder Loschung von Daten, die im SIS
verarbeitet werden, zu verhindern (Kontrolle der Dateneingabe);

g) sicherzustellen, dass die zur Benutzung eines automatisierten Datenverarbeitungssystems Berechtigten nur mittels
einer personlichen und eindeutigen Nutzerkennung und vertraulicher Zugriffsverfahren ausschlieflich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen konnen (Zugriffskontrolle);
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h) Profile mit einer Beschreibung der Aufgaben und Zustindigkeiten der zum Zugriff auf die Daten oder zum Zugang
zu den Datenverarbeitungsanlagen berechtigten Personen zu erstellen und diese Profile dem Europdischen
Datenschutzbeauftragten auf dessen Anfrage unverziiglich zur Verfiigung zu stellen (Personalprofile);

i) sicherzustellen, dass tiberpriift und festgestellt werden kann, welchen Stellen personenbezogene Daten mithilfe von
Dateniibertragungseinrichtungen tibermittelt werden konnen (Ubermittlungskontrolle);

j) sicherzustellen, dass nachtriglich tiberpriift und festgestellt werden kann, welche personenbezogenen Daten wann
und von wem in automatisierte Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle);

k) das unbefugte Lesen, Kopieren, Andern oder Loschen von personenbezogenen Daten wihrend der Ubermittlung von
personenbezogenen Daten oder wiahrend des Transports von Datentrigern zu verhindern, insbesondere durch
geeignete Verschliisselungstechniken (Transportkontrolle);

) die Wirksamkeit der in diesem Absatz genannten Sicherheitsmafnahmen zu iiberwachen und die erforderlichen
organisatorischen Mafnahmen beziiglich der internen Uberwachung zu treffen, um die Einhaltung der
Bestimmungen dieser Verordnung sicherzustellen (Eigenkontrolle);

m) sicherzustellen, dass die eingesetzten Systeme im Storungsfall fir den Normalbetrieb wiederhergestellt werden
konnen (Wiederherstellung);

n) sicherzustellen, dass das SIS ordnungsgemif funktioniert, dass Fehler gemeldet werden (Zuverlissigkeit) und dass im
SIS gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beeintrachtigt werden kénnen
(Integritdt); und

o) die Sicherheit ihrer technischen Standorte sicherzustellen.

(2)  eu-LISA trifft fur die Verarbeitung und den Austausch von Zusatzinformationen iiber die Kommunikationsinfra-
struktur Sicherheitsmaflnahmen, die den in Absatz 1 genannten gleichwertig sind.

Artikel 17
Geheimhaltung — eu-LISA

(1) Unbeschadet des Artikels 17 des Statuts wendet eu-LISA geeignete Regeln fiir die berufliche Schweigepflicht
beziehungsweise eine andere vergleichbare Geheimhaltungspflicht auf alle Mitarbeiter an, die mit SIS-Daten arbeiten
miissen, wobei mit Artikel 11 dieser Verordnung ein vergleichbarer Standard einzuhalten ist. Diese Pflicht besteht auch
nach dem Ausscheiden dieser Personen aus dem Amt oder Dienstverhiltnis oder nach der Beendigung ihrer Titigkeit
weiter.

(2)  eu-LISA trifft fiir den Austausch von Zusatzinformationen iiber die Kommunikationsinfrastruktur Geheimhal-
tungsmafinahmen, die den in Absatz 1 genannten gleichwertig sind.

(3)  Arbeitet eu-LISA bei Aufgaben im Zusammenhang mit dem SIS mit externen Auftragnehmern zusammen, so
tiberwacht sie die Tatigkeiten des Auftragnehmers genau, um sicherzustellen, dass alle Vorschriften dieser Verordnung,
insbesondere betreffend Sicherheit, Geheimhaltung und Datenschutz, eingehalten werden.

(4)  Das Betriebsmanagement der CS-SIS wird nicht an private Unternehmen oder private Organisationen iibertragen.

Artikel 18
Fiihren von Protokollen auf zentraler Ebene

(1) eu-LISA stellt sicher, dass jeder Zugriff auf personenbezogene Daten und jeder Austausch solcher Daten innerhalb
der CS-SIS fiir die in Artikel 12 Absatz 1 genannten Zwecke protokolliert werden.

(2)  Die Protokolle miissen insbesondere Folgendes enthalten: die Historie der Ausschreibung, das Datum und die
Uhrzeit der Datenverarbeitung, die fir die Abfrage verwendeten Daten, eine Angabe zu den verarbeiteten Daten sowie
die personliche und eindeutige Nutzerkennung der zustindigen Behorde, die die Daten verarbeitet.

(3)  Abweichend von Absatz 2 dieses Artikels miissen die Protokolle bei Abfragen anhand von daktyloskopischen
Daten oder von Gesichtsbildern gemaff Artikel 33 die Art der firr die Abfrage verwendeten Daten anstelle der
tatsdchlichen Daten enthalten.

(4)  Die Protokolle diirfen nur fiir die in Absatz 1 genannten Zwecke verwendet werden und werden drei Jahre,
nachdem sie angelegt wurden, geloscht. Die Protokolle, die die Historie von Ausschreibungen beinhalten, werden drei
Jahre nach Loschung der betreffenden Ausschreibung geldscht.

(5)  Die Protokolle kénnen linger als fiir die in Absatz 4 genannten Zeitrdume gespeichert werden, wenn sie fiir ein
bereits laufendes Kontrollverfahren benétigt werden.
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(6) eu-LISA hat im Rahmen ihrer Zustindigkeiten Zugang zu den Protokollen, damit sie eine Eigenkontrolle
durchfithren und das einwandfreie Funktionieren der CS-SIS sowie die Datenintegritit und -sicherheit gewahrleisten
kann.

Der Europiische Datenschutzbeauftragte hat im Rahmen seiner Zustindigkeiten auf Anfrage Zugang zu diesen
Protokollen, damit er seine Aufgaben wahrnehmen kann.

KAPITEL IV
INFORMATION DER OFFENTLICHKEIT

Artikel 19
Aufklirungskampagnen iiber das SIS

Zu Beginn der Anwendung dieser Verordnung fithrt die Kommission in Zusammenarbeit mit den Aufsichtsbehorden
und dem Europdischen Datenschutzbeauftragten eine Aufklirungskampagne zur Unterrichtung der Offentlichkeit iiber
die Ziele des SIS, die im SIS gespeicherten Daten, die zum Zugang zum SIS berechtigten Behorden und die Rechte der
betroffenen Personen durch. Die Kommission wiederholt derartige Kampagnen in Zusammenarbeit mit den Aufsichts-
behérden und dem Europiischen Datenschutzbeauftragten regelmifSig. Die Kommission betreibt eine fir die
Offentlichkeit zugingliche Website mit allen einschldgigen Informationen zum SIS. Die Mitgliedstaaten entwickeln in
Zusammenarbeit mit ihren Aufsichtsbehorden die erforderlichen Manahmen zur allgemeinen Unterrichtung ihrer
Biirger und Einwohner iber das SIS und setzen diese um.

KAPITEL V
AUSSCHREIBUNGEN VON DRITTSTAATSANGEHORIGEN ZUR EINREISE- UND AUFENTHALTSVERWEIGERUNG
Artikel 20
Kategorien von Daten

(1)~ Unbeschadet des Artikels 8 Absatz 1 oder der Bestimmungen dieser Verordnung iiber die Speicherung von
erginzenden Daten enthilt das SIS nur die Kategorien von Daten, die von jedem Mitgliedstaat zur Verfiigung gestellt
werden und die fiir die in den Artikeln 24 und 25 festgelegten Zwecke erforderlich sind.

(2)  Alle Ausschreibungen im SIS mit Angaben zu Personen diirfen nur folgende Daten enthalten:

Nachnamen;

S
R

g

Vornamen,;

Geburtsnamen;

e o

frithere Namen und Aliasnamen;

o
~

besondere, objektive, unverdnderliche korperliche Merkmale;

Ra)

Geburtsort;
g) Geburtsdatum;
h) Geschlecht;

simtliche Staatsangehorigkeiten;

—_
= =

Angabe, ob die betreffende Person
i) bewaffnet ist,
i) gewalttatig ist,
iif) fliichtig oder entflohen ist,
iv) selbstmordgefahrdet ist,
v) eine Gefahr fiir die offentliche Gesundheit darstellt oder
vi) an einer Aktivitit im Sinne der Artikel 3 bis 14 der Richtlinie (EU) 2017/541 beteiligt ist;
k) den Ausschreibungsgrund;
1) die Behorde, die die Ausschreibung erstellt hat;
m) eine Bezugnahme auf die Entscheidung, die der Ausschreibung zugrunde liegt;
) die im Falle eines Treffers zu ergreifende Mafnahme;
o) Verkniipfungen mit anderen Ausschreibungen nach Artikel 48;
)

den Hinweis, ob die betreffende Person ein Familienangehériger eines Unionsbiirgers oder einer anderen Person ist,
die ein Recht auf Freiziigigkeit nach Artikel 26 genief3t;
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q) den Hinweis, ob der Entscheidung iiber die Einreise- oder Aufenthaltsverweigerung Folgendes zugrunde liegt:
i) eine frithere Verurteilung nach Artikel 24 Absatz 2 Buchstabe a;
ii) eine ernsthafte Gefahr fiir die Sicherheit nach Artikel 24 Absatz 2 Buchstabe b;

ii) eine Umgehung von Unionsrecht oder nationalem Recht tiber die Ein- und Ausreise nach Artikel 24 Absatz 2
Buchstabe c;

iv) ein Einreiseverbot nach Artikel 24 Absatz 1 Buchstabe b oder
v) eine restriktive Mafnahme nach Artikel 25;
r) die Art der Straftat;
s) die Art der Identifizierungsdokumente der Person;
t) das Ausstellungsland der Identifizierungsdokumente der Person;
u) die Nummer(n) der Identifizierungsdokumente der Person;
v) das Ausstellungsdatum der Identifizierungsdokumente der Person;
w) Lichtbilder und Gesichtsbilder;
x) daktyloskopische Daten;
y) eine Kopie der Identifizierungsdokumente, méglichst in Farbe.

(3) Die Kommission erldsst Durchfihrungsrechtsakte zur Festlegung und Weiterentwicklung der notwendigen
technischen Vorschriften fiir die Eingabe, Aktualisierung, Loschung und Abfrage der Daten nach Absatz 2 dieses Artikels
und der gemeinsamen Standards nach Absatz 4 dieses Artikels. Diese Durchfihrungsrechtsakte gemaff dem in Artikel 62
Absatz 2 genannten Priifverfahren erlassen.

(4)  Die technischen Vorschriften miissen fiir Abfragen in der CS-SIS, in nationalen oder gemeinsamen Kopien und in
technischen Kopien nach Artikel 41 Absatz 2 dhnlich sein. Sie miissen auf gemeinsamen Standards beruhen.

Artikel 21
Verhiltnismifligkeit

(1)  Vor der Eingabe einer Ausschreibung und bei der Verlingerung der Giiltigkeitsdauer einer Ausschreibung stellen
die Mitgliedstaaten fest, ob Angemessenheit, Relevanz und Bedeutung des Falles eine Ausschreibung im SIS hinreichend
rechtfertigen.

(2)  Steht die Entscheidung iiber die Einreise- und Aufenthaltsverweigerung nach Artikel 24 Absatz 1 Buchstabe a im
Zusammenhang mit einer terroristischen Straftat, so wird davon ausgegangen, dass Angemessenheit, Relevanz und
Bedeutung des Falles eine Ausschreibung im SIS rechtfertigen. Aus Griinden der offentlichen oder der nationalen
Sicherheit konnen die Mitgliedstaaten ausnahmsweise von der Eingabe einer Ausschreibung absehen, wenn davon
auszugehen ist, dass sie behordliche oder rechtliche Untersuchungen, Ermittlungen oder Verfahren behindert.

Artikel 22
Anforderungen an die Eingabe einer Ausschreibung

(1)  Der zur Eingabe einer Ausschreibung in das SIS erforderliche Mindestdatensatz besteht aus den Daten nach
Artikel 20 Absatz 2 Buchstaben a, g, k, m, n und q. Die {ibrigen Daten nach dem genannten Absatz werden ebenfalls in
das SIS eingegeben, sofern sie verfiigbar sind.
(2)  Die Daten nach Artikel 20 Absatz 2 Buchstabe e dieser Verordnung werden nur eingegeben, wenn dies zur
Identifizierung des betreffenden Drittstaatsangehorigen unbedingt erforderlich ist. Die Mitgliedstaaten sorgen dafiir, dass
bei der Eingabe dieser Daten Artikel 9 der Verordnung (EU) 2016/679 eingehalten wird.

Artikel 23

Vereinbarkeit von Ausschreibungen

(1)  Vor der Eingabe einer Ausschreibung priift der Mitgliedstaat, ob die betreffende Person bereits Gegenstand einer
SIS-Ausschreibung ist. Zu diesem Zweck wird eine Priifung anhand daktyloskopischer Daten durchgefiihrt, sofern diese

Daten verfiigbar sind.

(2)  Fir jede Person wird nur eine Ausschreibung je Mitgliedstaat in das SIS eingegeben. Falls erforderlich, konnen von
anderen Mitgliedstaaten neue Ausschreibungen fiir dieselbe Person gemifl Absatz 3 eingegeben werden.
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(3) Ist eine Person bereits Gegenstand einer SIS-Ausschreibung, so priift der Mitgliedstaat, der eine neue
Ausschreibung eingeben mochte, ob die Ausschreibungen miteinander vereinbar sind. Liegt keine Unvereinbarkeit vor, so
kann der Mitgliedstaat die neue Ausschreibung eingeben. Sind die Ausschreibungen nicht miteinander vereinbar, so
konsultieren die SIRENE-Biiros der Mitgliedstaaten einander, indem sie Zusatzinformationen austauschen, um eine
Einigung zu erzielen. Die Vorschriften fir die Vereinbarkeit von Ausschreibungen werden im SIRENE-Handbuch
festgelegt. Nach Konsultationen zwischen den Mitgliedstaaten kann wegen wesentlicher nationaler Belange von diesen
Vorschriften fiir die Vereinbarkeit abgewichen werden.

(4)  Bei Treffern zu Mehrfachausschreibungen zu derselben Person beachtet der vollziehende Mitgliedstaat die im
SIRENE-Handbuch dargelegten Vorschriften fiir die Rangfolge der Ausschreibungen.

Ist eine Person Gegenstand von Mehrfachausschreibungen von verschiedenen Mitgliedstaaten, so werden nach Artikel 26
der Verordnung (EU) 2018/1862 eingegebene Fahndungsausschreibungen nach Artikel 25 jener Verordnung vorrangig
vollzogen.

Artikel 24
Voraussetzungen fiir die Eingabe von Ausschreibungen zur Einreise- und Aufenthaltsverweigerung

(1)  Die Mitgliedstaaten geben eine Ausschreibung der Einreise- und Aufenthaltsverweigerung ein, wenn eine der
folgenden Voraussetzungen erfullt ist:

a) Der Mitgliedstaat ist auf der Grundlage einer individuellen Bewertung, die eine Bewertung der personlichen Umstdnde
des betreffenden Drittstaatsangehorigen und der Auswirkungen der Einreise- und Aufenthaltsverweigerung fur den
betreffenden Drittstaatsangehorigen umfasst, zu dem Schluss gelangt, dass die Anwesenheit dieses Drittstaatsangehori-
gen in seinem Hoheitsgebiet eine Gefahr fiir die offentliche Ordnung oder fiir die offentliche oder die nationale
Sicherheit in seinem Hoheitsgebiet darstellt, und der Mitgliedstatt folglich im Einklang mit seinen nationalen
Rechtsvorschriften eine richterliche oder behordliche Entscheidung zur Einreise- und Aufenthaltsverweigerung
erlassen und eine nationale Ausschreibung der Einreise- und Aufenthaltsverweigerung verhingt hat, oder

b) der Mitgliedstaat hat gemifd Verfahren, die mit der Richtlinie 2008/115/EG in Einklang stehen, ein Einreiseverbot
gegen einen Drittstaatsangehorigen verhingt.

(2)  Die Situationen gemifl Absatz 1 Buchstabe a sind gegeben, wenn

a) ein Drittstaatsangehoriger in einem Mitgliedstaat wegen einer Straftat verurteilt worden ist, die mit Freiheitsstrafe von
mindestens einem Jahr bedroht ist;

b) gegen einen Drittstaatsangehorigen der begriindete Verdacht besteht, dass er eine schwere Straftat — wozu auch
terroristische Straftaten gehoren — begangen hat, oder wenn konkrete Hinweise vorliegen, dass er solche Taten im
Hoheitsgebiet eines Mitgliedstaats plant; oder

c) ein Drittstaatsangehoriger Rechtsvorschriften der Union oder nationale Rechtsvorschriften iiber die Einreise in das
und den Aufenthalt im Hoheitsgebiet der Mitgliedstaaten umgangen hat oder versucht hat, diese Rechtsvorschriften
zu umgehen.

(3) Damit die erneute Einreise des betreffenden Drittstaatsangehorigen verhindert wird, stellt der ausschreibende
Mitgliedstaat sicher, dass die Ausschreibung im SIS wirksam wird, sobald der Drittstaatsangehérige das Hoheitsgebiet der
Mitgliedstaaten verlassen hat oder so rasch wie maoglich, nachdem der ausschreibende Mitgliedstaat konkrete Hinweise
dafiir erhalten hat, dass der Drittstaatsangehorige das Hoheitsgebiet der Mitgliedstaaten verlassen hat.

(4)  Personen, gegen die eine Entscheidung zur Einreise- oder Aufenthaltsverweigerung gemidfl Absatz 1 erlassen wird,
steht ein Rechtsmittel zu. Solche Rechtsmittel bestimmen sich nach dem Unionsrecht und dem nationalen Recht, die
auch einen wirksamen Rechtsbehelf vor einem Gericht vorsehen miissen.

Artikel 25

Voraussetzungen fiir die Eingabe von Ausschreibungen von Drittstaatsangehorigen, gegen die eine
restriktive Mafnahme erlassen wurde

(1)  Drittstaatsangehorige, gegen die im Einklang mit vom Rat angenommenen Rechtsakten eine restriktive Maffnahme
erlassen wurde, mit der die Einreise in das Hoheitsgebiet von Mitgliedstaaten oder die Durchreise durch dieses
Hoheitsgebiet verhindert werden soll, einschlieflich Manahmen, mit denen ein Reiseverbot des Sicherheitsrats der
Vereinten Nationen durchgesetzt werden soll, werden zur Einreise- und Aufenthaltsverweigerung im SIS ausgeschrieben,
sofern die Anforderungen an die Datenqualitit erfiillt sind.

(2) Die Eingabe, Aktualisierung und Loschung der Ausschreibungen erfolgt durch die zustindige Behorde des
Mitgliedstaats, der zum Zeitpunkt der Annahme der Malnahme den Vorsitz im Rat der Europdischen Union innehat. Hat
dieser Mitgliedstaat keinen Zugang zum SIS oder zu nach dieser Verordnung eingegebenen Ausschreibungen, so
tibernimmt der Mitgliedstaat die Verantwortung, der als nichster Vorsitzmitgliedstaat Zugang zum SIS, einschliefSlich zu
den nach dieser Verordnung eingegebenen Ausschreibungen, hat.

Die Mitgliedstaaten treffen die erforderlichen Vorkehrungen fir die Eingabe, Aktualisierung und Loschung dieser
Ausschreibungen.
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Artikel 26

Voraussetzungen fiir die Eingabe von Ausschreibungen von Drittstaatsangehorigen, die das Recht
auf Freiziigigkeit in der Union genieflen

(1)  Eine Ausschreibung eines Drittstaatsangehorigen, der das Recht auf Freiziigigkeit innerhalb der Union gemifl der
Richtlinie 2004/38/EG oder im Sinne eines Abkommens zwischen der Union oder der Union und ihren Mitgliedstaaten
einerseits und einem Drittland andererseits geniefSt, muss den zur Durchfithrung der genannten Richtlinie oder eines
derartigen Abkommens erlassenen Regeln entsprechen.

(2)  Im Falle eines Treffers bei einer nach Artikel 24 eingegebene Ausschreibung betreffend einen Drittstaatsangehori-
gen, der das Recht auf Freiziigigkeit in der Union genieft, konsultiert der vollziehende Mitgliedstaat im Wege des
Austauschs von Zusatzinformationen sofort den ausschreibenden Mitgliedstaat, um umgehend tiber die zu ergreifenden
Mafinahmen zu entscheiden.

Artikel 27

Vorabkonsultation vor der Erteilung oder Verlingerung eines Aufenthaltstitels oder eines Visums
fiir den Lingerfristigen Aufenthalt

Erwigt ein Mitgliedstaat, einem Drittstaatsangehorigen, den ein anderer Mitgliedstaat zur Einreise- und Aufenthaltsver-
weigerung ausgeschrieben hat, einen Aufenthaltstitel oder ein Visum ftir den lingerfristigen Aufenthalt zu erteilen oder
zu verldngern, so konsultieren die beteiligten Mitgliedstaaten einander im Wege des Austauschs von Zusatzinformationen
gemil folgenden Regeln:

a) Der erteilende Mitgliedstaat konsultiert den ausschreibenden Mitgliedstaat vor der Erteilung oder Verlingerung des
Aufenthaltstitels oder des Visums fiir den langerfristigen Aufenthalt;

b) der ausschreibende Mitgliedstaat antwortet auf das Konsultationsersuchen binnen zehn Kalendertagen;

c¢) geht innerhalb der Frist nach Buchstabe b keine Antwort ein, so gilt, dass der ausschreibende Mitgliedstaat keine
Einwinde gegen die Erteilung oder Verlingerung des Aufenthaltstitels oder des Visums fiir den lingerfristigen
Aufenthalt erhebt;

d) der erteilende Mitgliedstaat beriicksichtigt bei seiner Entscheidung die Griinde fiir die Entscheidung des
ausschreibenden Mitgliedstaats und priift im Einklang mit dem nationalen Recht, ob die Anwesenheit des
betreffenden Drittstaatsangehorigen im Hoheitsgebiet der Mitgliedstaaten eine Gefahr fiir die offentliche Ordnung
oder die offentliche Sicherheit darstellen konnte;

e) der erteilende Mitgliedstaat unterrichtet den ausschreibenden Mitgliedstaat iiber seine Entscheidung, und

f) wenn der erteilende Mitgliedstaat den ausschreibenden Mitgliedstaat iiber seine Absicht oder seine Entscheidung
unterrichtet, den Aufenthaltstitel oder das Visum fiir den langerfristigen Aufenthalt zu erteilen oder zu verlingern,
loscht der ausschreibende Mitgliedstaat die Ausschreibung zur Einreise- und Aufenthaltsverweigerung.

Die endgiiltige Entscheidung, ob einem Drittstaatsangehdrigen ein Aufenthaltstitel oder ein Visum fur den lingerfristigen
Aufenthalt erteilt wird, obliegt dem erteilenden Mitgliedstaat.

Artikel 28

Vorabkonsultation vor der Eingabe einer Ausschreibung zur Einreise- und Aufenthaltsver-
weigerung

Wenn ein Mitgliedstaat, der eine Entscheidung nach Artikel 24 Absatz 1 getroffen hat, die Eingabe einer Ausschreibung
zur Einreise- und Aufenthaltsverweigerung in Bezug auf einen Drittstaatsangehorigen, der einen von einem anderen
Mitgliedstaat erteilten giiltigen Aufenthaltstitel oder ein giiltiges Visum eines anderen Mitgliedstaats fiir einen
langerfristigen Aufenthalt besitzt, erwigt, so konsultieren die beteiligten Mitgliedstaaten einander im Wege des
Austauschs von Zusatzinformationen gemaf folgenden Regeln:

a) Der Mitgliedstaat, der die Entscheidung nach Artikel 24 Absatz 1 getroffen hat, unterrichtet den erteilenden
Mitgliedstaat iiber diese Entscheidung;

b) die Informationen, die gemdff Buchstabe a dieses Artikels ausgetauscht wurden, umfassen ausreichende Einzelheiten
zu den Griinden fur die Entscheidung nach Artikel 24 Absatz 1;

¢) auf der Grundlage der Informationen, die von dem Mitgliedstaat, der die Entscheidung nach Artikel 24 Absatz 1
getroffen hat, bereitgestellt wurden, prift der erteilende Mitgliedstaat, ob es Griinde fur den Entzug des
Aufenthaltstitels oder des Visums fiir den langerfristigen Aufenthalt gibt;

d) der erteilende Mitgliedstaat beriicksichtigt bei seiner Entscheidung die Griinde fiir die Entscheidung des Mitgliedstaats,
der die Entscheidung nach Artikel 24 Absatz 1 getroffen hat, und priift im Einklang mit dem nationalen Recht, ob
die Anwesenheit des betreffenden Drittstaatsangehorigen im Hoheitsgebiet der Mitgliedstaaten eine Gefahr fiir die
offentliche Ordnung oder die offentliche Sicherheit darstellen konnte;
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e) binnen 14 Kalendertagen nach Eingang des Konsultationsersuchens unterrichtet der erteilende Mitgliedstaat den
Mitgliedstaat, der die Entscheidung nach Artikel 24 Absatz 1 getroffen hat, iiber seine Entscheidung; wenn es dem
erteilenden Mitgliedstaat innerhalb dieses Zeitraums nicht moglich war, zu einer Entscheidung zu gelangen, stellt er
einen begriindeten Antrag auf ausnahmsweise Verlingerung der Antwortfrist um hochstens 12 weitere Kalendertage;

f) wenn der erteilende Mitgliedstaat den Mitgliedstaat, der die Entscheidung nach Artikel 24 Absatz 1 getroffen hat,
dariiber unterrichtet, dass er den Aufenthaltstitel oder das Visum fiir den lingerfristigen Aufenthalt aufrechterhalt,
gibt der Mitgliedstaat, der die Entscheidung getroffen hat, die Ausschreibung zur Einreise- und Aufenthaltsver-
weigerung nicht ein.

Artikel 29

Nachtrigliche Konsultation nach der Eingabe einer Ausschreibung zur Einreise- und Aufenthalts-
verweigerung

Stellt sich heraus, dass ein Mitgliedstaat eine Ausschreibung zur Einreise- und Aufenthaltsverweigerung in Bezug auf
einen Drittstaatsangehorigen, der einen von einem anderen Mitgliedstaat ausgestellten giiltigen Aufenthaltstitel oder ein
von einem anderen Mitgliedstaat ausgestelltes giiltiges Visum fiir einen lingerfristigen Aufenthalt besitzt, eingegeben hat,
so konsultieren die beteiligten Mitgliedstaaten einander im Wege des Austauschs von Zusatzinformationen gemif§
folgenden Regeln:

a) Der ausschreibende Mitgliedstaat unterrichtet den erteilenden Mitgliedstaat iiber die Ausschreibung zur Einreise- und
Aufenthaltsverweigerung;

b) die gemdff Buchstabe a ausgetauschten Informationen enthalten ausreichende Angaben zu den Griinden fiir die
Ausschreibung zur Einreise- und Aufenthaltsverweigerung;

¢) der erteilende Mitgliedstaat priift auf der Grundlage der durch den ausschreibenden Mitgliedstaat bereitgestellten
Informationen, ob es Griinde fiir den Entzug des Aufenthaltstitels oder des Visums fir den langerfristigen Aufenthalt
gibt;

d) der erteilende Mitgliedstaat beriicksichtigt bei seiner Entscheidung die Griinde fir die Entscheidung des
ausschreibenden Mitgliedstaats und priifft im Einklang mit dem nationalen Recht, ob die Anwesenheit des
betreffenden Drittstaatsangehorigen im Hoheitsgebiet der Mitgliedstaaten eine Gefahr fur die offentliche Ordnung
oder die offentliche Sicherheit darstellen konnte;

e) binnen 14 Kalendertagen nach Eingang des Konsultationsersuchens unterrichtet der erteilende Mitgliedstaat den
ausschreibenden Mitgliedstaat iiber seine Entscheidung; wenn es dem erteilenden Mitgliedstaat innerhalb dieses
Zeitraums nicht moglich war, zu einer Entscheidung zu gelangen, stellt er einen begriindeten Antrag darauf, seine
Antwortfrist ausnahmsweise um hochstens 12 weitere Kalendertage zu verldngern;

f) wenn der erteilende Mitgliedstaat den ausschreibenden Mitgliedstaat dariiber unterrichtet, dass er den Aufenthaltstitel
oder das Visum fiir den lingerfristigen Aufenthalt aufrechterhalt, 16scht der ausschreibende Mitgliedstaat umgehend
die Ausschreibung zur Einreise- und Aufenthaltsverweigerung.

Artikel 30

Konsultation bei einem Treffer in Bezug auf einen Drittstaatsangehorigen mit einem giiltigen
Aufenthaltstitel oder einem giiltigen Visum fiir den Lingerfristigen Aufenthalt

Erhilt ein Mitgliedstaat einen Treffer zu einer Ausschreibung zur Einreise- und Aufenthaltsverweigerung, die von einem
Mitgliedstaat in Bezug auf einen Drittstaatsangehorigen eingegeben worden ist, der Inhaber eines giltigen, von einem
anderen Mitgliedstaat erteilten Aufenthaltstitels oder eines giiltigen Visums fiir den lingerfristigen Aufenthalt ist, so
konsultieren die beteiligten Mitgliedstaaten einander im Wege des Austauschs von Zusatzinformationen gemaf folgenden
Regeln:

a) Der vollziechende Mitgliedstaat unterrichtet den ausschreibenden Mitgliedstaat tiber die Situation;
b) der ausschreibende Mitgliedstaat leitet das Verfahren nach Artikel 29 ein;

¢) der ausschreibende Mitgliedstaat unterrichtet den vollzichenden Mitgliedstaat im Anschluss an die Konsultation iiber
die Ergebnisse.

Die Entscheidung iiber die Einreise des Drittstaatsangehdrigen wird vom vollziehenden Mitgliedstaat im Einklang mit der
Verordnung (EU) 2016/399 getroffen.
Artikel 31
Statistiken zum Informationsaustausch

Die Mitgliedstaaten iibermitteln eu-LISA jdhrlich Statistiken tiber den Austausch von Informationen nach den
Artikeln 27 bis 30 sowie iiber die Flle, in denen die Fristen gemaf$ den genannten Artikeln nicht eingehalten wurden.
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KAPITEL VI
ABFRAGE ANHAND BIOMETRISCHER DATEN

Artikel 32

Besondere Vorschriften fiir die Eingabe von Lichtbildern, Gesichtsbildern und daktyloskopischen
Daten

(1)  In das SIS werden nur Lichtbilder, Gesichtsbilder und daktyloskopische Daten nach Artikel 20 Absatz 2
Buchstaben w und x eingegeben, die den Mindestqualititsstandards und technischen Spezifikationen entsprechen. Vor
der Eingabe derartiger Daten wird eine Qualititspriiffung durchgefithrt, um festzustellen, ob sie den Mindestqualititss-
tandards und technischen Spezifikationen entsprechen.

(2)  Die in das SIS eingegebenen daktyloskopischen Daten konnen aus ein bis zehn gedriickten Fingerabdriicken und
ein bis zehn gerollten Fingerabdriicken bestehen. Sie konnen ferner bis zu zwei Handflichenabdriicke umfassen.

(3)  Fur die Speicherung der in Absatz 1 dieses Artikels genannten biometrischen Daten werden Mindestqualititss-
tandards und technische Spezifikationen gemafl Absatz 4 dieses Artikels festgelegt. Diese Mindestqualititsstandards und
technischen Spezifikationen legen das Qualitdtsniveau fest, das erforderlich ist, um die Daten zur Uberpriifung der
Identitit einer Person gemif Artikel 33 Absatz 1 sowie zur Identifizierung einer Person gemifl Artikel 33 Absitze 2 bis
4 verwenden zu konnen.

(4)  Die Kommission erldsst Durchfithrungsrechtsakte zur Festlegung der Mindestqualititsstandards und technischen
Spezifikationen gemifl den Absitzen 1 und 3 dieses Artikels. Diese Durchfithrungsrechtsakte werden gemdff dem in
Artikel 62 Absatz 2 genannten Priifverfahren erlassen.

Artikel 33

Besondere Vorschriften fiir die Uberpriifung oder die Abfrage anhand von Lichtbildern,
Gesichtsbildern und daktyloskopischen Daten

(1)  Wenn Lichtbilder, Gesichtsbilder und daktyloskopische Daten in einer Ausschreibung im SIS verfiigbar sind, sind
diese Lichtbilder, Gesichtsbilder und daktyloskopische Daten zu nutzen, um die Identitit einer Person zu bestitigen, die
durch eine alphanumerische Abfrage im SIS aufgefunden wurde.

(2)  Daktyloskopische Daten konnen in allen Fillen abgefragt werden, um eine Person zu identifizieren.
Daktyloskopische Daten sind abzufragen, um eine Person zu identifizieren, wenn die Identitdt der Person nicht durch
andere Mittel festgestellt werden kann. Zu diesem Zweck enthilt das zentrale SIS ein automatisiertes Fingerabdruck-
Identifizierungssystem (AFIS).

(3)  Daktyloskopische Daten im SIS im Zusammenhang mit gemidf den Artikeln 24 und 25 eingegebenen
Ausschreibungen konnen auch anhand vollstindiger oder unvollstindiger Fingerabdruck- oder Handflachenabdrucksitze
abgefragt werden, die an untersuchten Tatorten schwerer oder terroristischer Straftaten vorgefunden wurden, diese
Abdriicke mit hoher Wahrscheinlichkeit einem Téter zuzuordnen sind und die Abfrage gleichzeitig in den einschligigen
nationalen Fingerabdruck-Datenbanken des Mitgliedstaats durchgefithrt wird.

(4)  Sobald die technische Moglichkeit dazu besteht, dirfen an reguliren Grenziibergangsstellen Lichtbilder und
Gesichtsbilder zur Identifizierung einer Person verwendet werden, wobei eine hochgradige Zuverldssigkeit der
Identifizierung gewéhrleistet sein muss.

Vor der Implementierung dieser Funktionalitit im SIS legt die Kommission einen Bericht iiber die Verfiigbarkeit,
Einsatzfihigkeit und Zuverlassigkeit der erforderlichen Technologie vor. Das Europdische Parlament wird zu diesem
Bericht konsultiert.

Nach Beginn der Nutzung der Funktionalitdt an den reguliren Grenziibergangsstellen wird der Kommission die Befugnis
tibertragen, delegierte Rechtsakte gemifl Artikel 61 zur Ergdnzung dieser Verordnung zu erlassen, mit denen weitere
Umstinde bestimmt werden, in denen Lichtbilder und Gesichtsbilder zur Identifizierung von Personen genutzt werden
diirfen.

KAPITEL VII
RECHT AUF ZUGRIFF UND UBERPRUFUNG UND LOSCHUNG DER AUSSCHREIBUNGEN

Artikel 34
Zum Zugriff auf Daten im SIS berechtigte nationale zustindige Behérden

(1)  Die nationalen zustindigen Behorden, die mit der Identifizierung von Drittstaatsangehorigen befasst sind, erhalten
Zugriff auf die in das SIS eingegebenen Daten mit dem Recht, diese unmittelbar oder in einer Kopie der SIS-Datenbank
fur folgende Zwecke abzufragen:

a) Grenzkontrollen gemif$ der Verordnung (EU) 2016/399;
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b) polizeiliche und zollrechtliche Uberpriifungen in dem betreffenden Mitgliedstaat und deren Koordinierung durch
hierfiir bezeichnete Behorden;

¢) Verhiitung, Ermittlung, Aufdeckung oder Verfolgung terroristischer oder sonstiger schwerer Straftaten oder Strafvoll-
streckung in dem betreffenden Mitgliedstaat, sofern die Richtlinie (EU) 2016/680 Anwendung findet;

d) die Priifung der Voraussetzungen fiir bzw. Entscheidungen iiber die Einreise und den Aufenthalt von Drittstaatsange-
horigen im Hoheitsgebiet der Mitgliedstaaten — einschlieflich im Hinblick auf Aufenthaltstitel und Visa fir den
langerfristigen Aufenthalt —, die Riickfihrung von Drittstaatsangehorigen sowie die Durchfihrung von Kontrollen
von Drittstaatsangehorigen, die illegal in das Hoheitsgebiet der Mitgliedstaaten einreisen oder sich dort authalten;

e) Sicherheitskontrollen von Drittstaatsangehorigen, die internationalen Schutz beantragen, sofern die Behorden, die die
Kontrollen ausfithren, keine ,Asylbehorden“ im Sinne des Artikels 2 Buchstabe f der Richtlinie 2013/32/EU des
Europdischen Parlaments und des Rates (') darstellen, und gegebenenfalls fiir die beratende Unterstiitzung gemif$ der
Verordnung (EG) Nr. 377/2004 des Rates (;

f) die Priifung von Visumantrdgen und Entscheidungen iiber diese Antrdge, unter anderem im Zusammenhang mit der
Annullierung, der Aufthebung oder der Verlingerung von Visa gemif der Verordnung (EG) Nr. 810/2009 des
Europdischen Parlaments und des Rates ().

(2)  Auch die firr die Einblirgerung zustindigen nationalen Behorden konnen zur Priffung eines Einbiirge-
rungsantrags — wie in den nationalen Rechtsvorschriften vorgesehen — Zugriff auf die Daten im SIS mit dem Recht
erhalten, diese unmittelbar abzufragen.

(3)  Fir die Zwecke der Artikel 24 und 25 konnen auch die nationalen Justizbehorden, einschlieflich derjenigen, die
fur die Einleitung der staatsanwaltlichen Ermittlungen im Strafverfahren und justizielle Ermittlungen vor Erhebung der
Anklage gegen eine Person zustindig sind, sowie ihre Koordinierungsstellen zur Ausfilhrung ihrer Aufgaben — wie im
nationalen Recht vorgesehen — Zugriff auf die Daten im SIS mit dem Recht erhalten, diese unmittelbar abzufragen.

(4)  Zugriff auf die nach Artikel 38 Absatz 2 Buchstaben k und | der Verordnung (EU) 2018/1862 eingegebenen
Daten zu Personendokumenten mit dem Recht, diese abzufragen, konnen auch die Behorden nach Absatz 1 Buchstabe f
dieses Artikels erhalten.

(5) Die in diesem Artikel genannten zustindigen Behorden werden in die Liste nach Artikel 41 Absatz 8
aufgenommen.

Artikel 35
Zugriff von Europol auf Daten im SIS

(1) Die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol), die
durch die Verordnung (EU) 2016/794 errichtet wurde, hat, soweit dies zur Erfiillung ihres Mandats notwendig ist, das
Recht, auf Daten im SIS zuzugreifen und diese abzufragen. Europol kann auch Zusatzinformationen im Einklang mit
den Bestimmungen des SIRENE-Handbuchs austauschen und zusitzlich anfragen.

(2)  Stellt sich bei einer Abfrage durch Europol heraus, dass eine Ausschreibung im SIS gespeichert ist, setzt Europol
den ausschreibenden Mitgliedstaat im Wege des Austauschs von Zusatzinformationen mithilfe der Kommunikationsinfra-
struktur und gemifl den Bestimmungen des SIRENE-Handbuchs davon in Kenntnis. Bis Europol in der Lage ist, die fiir
den Austausch von Zusatzinformationen vorgesehenen Funktionen zu verwenden, setzt es den ausschreibenden
Mitgliedstaat iiber die in der Verordnung (EU) 2016/794 bestimmten Kanile davon in Kenntnis.

(3)  Europol kann die von den Mitgliedstaaten iibermittelten Zusatzinformationen fur die Zwecke ihres Abgleichs mit
Europols Datenbanken und Projekten der operativen Analysen im Hinblick auf die Ermittlung etwaiger Zusammenhinge
oder anderer relevanter Verbindungen sowie fiir die in Artikel 18 Absatz 2 Buchstaben a, b und ¢ der Verordnung (EU)
2016/794 genannten strategischen, thematischen oder operativen Analysen verarbeiten. Jegliche Verarbeitung von
Zusatzinformationen durch Europol fiir die Zwecke dieses Artikels erfolgt im Einklang mit jener Verordnung.

(4)  Die Nutzung der durch eine Abfrage im SIS oder durch die Verarbeitung von Zusatzinformationen gewonnenen
Informationen durch Europol unterliegt der Zustimmung des ausschreibenden Mitgliedstaats. Gestattet der Mitgliedstaat
die Nutzung derartiger Informationen, so erfolgt deren Verarbeitung durch Europol nach Maflgabe der Verordnung (EU)
2016/794. Europol gibt derartige Informationen nur mit Zustimmung des ausschreibenden Mitgliedstaats und unter
uneingeschrankter Wahrung der Vorschriften des Unionsrechts zum Datenschutz an Drittlinder und -stellen weiter.

(") Richtlinie 2013/32/EU des Europiischen Parlaments und des Rates vom 26. Juni 2013 zu gemeinsamen Verfahren fiir die Zuerkennung
und Aberkennung des internationalen Schutzes (ABL. L 180 vom 29.6.2013, S. 60).

(%) Verordnung (EG) Nr. 377/2004 des Rates vom 19. Februar 2004 zur Schaffung eines Netzes von Verbindungsbeamten fiir Einwande-
rungsfragen (ABL. L 64 vom 2.3.2004, S. 1).

(*) Verordnung (EG) Nr. 810/2009 des Europiischen Parlaments und des Rates vom 13. Juli 2009 iiber einen Visakodex der Gemeinschaft
(Visakodex) (ABL. L 243 vom 15.9.2009, S. 1).
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(5)  Europol

a) unterldsst es unbeschadet der Absitze 4 und 6, Teile des SIS, zu denen sie Zugang hat, oder die darin gespeicherten
Daten, auf die sie Zugriff hat, mit einem von oder bei Europol betriebenen System fiir die Datenerhebung und
-verarbeitung zu verbinden bzw. in ein solches zu tibernehmen oder einen bestimmten Teil des SIS herunterzuladen
oder in anderer Weise zu vervielfiltigen;

b) loscht ungeachtet des Artikels 31 Absatz 1 der Verordnung (EU) 2016/794 Zusatzinformationen, die personen-
bezogene Daten enthalten, spitestens ein Jahr nach der Loschung der entsprechenden Ausschreibung. Abweichend
hiervon darf Europol, sofern Europol in ihren Datenbanken oder Projekten fiir die operationelle Analyse iiber
Informationen zu einem Fall verfiigt, der mit den Zusatzinformationen in Verbindung steht, ausnahmsweise die
Zusatzinformationen iiber diese Frist hinaus speichern, sofern dies zur Erfiillung ihrer Aufgaben erforderlich ist.
Erforderlichenfalls unterrichtet Europol den ausschreibenden und den vollzichenden Mitgliedstaat iiber die weitere
Speicherung derartiger Zusatzinformationen und legt eine Begriindung hierfiir vor;

¢) beschrinkt den Zugriff auf die Daten im SIS, einschlieBlich der Zusatzinformationen, auf die eigens dazu
ermichtigten Bediensteten von Europol, die diese Daten fiir die Erfiillung ihrer Aufgaben benétigen;

d) legt Maffnahmen zur Gewdhrleistung der Sicherheit, der Geheimhaltung und der Eigenkontrolle gemifl den
Artikeln 10, 11 und 13 fest und wendet sie an;

e) stellt sicher, dass das zur Verarbeitung von SIS-Daten ermichtigte Personal eine angemessene Schulung und
Unterrichtung nach Artikel 14 Absatz 1 erhilt, und

f) gestattet dem Europdischen Datenschutzbeauftragten unbeschadet der Verordnung (EU) 2016/794, die Tatigkeiten
Europols bei der Ausiibung ihres Rechts auf Zugriff auf die Daten im SIS und deren Abfrage sowie beim Austausch
und bei der Verarbeitung von Zusatzinformationen zu iiberwachen und zu tiberpriifen.

(6)  Europol darf Daten aus dem SIS nur zu technischen Zwecken vervielfiltigen, wenn dies zur direkten Abfrage
durch die ordnungsgemifl ermichtigten Europol-Bediensteten erforderlich ist. Auf solche Vervielfiltigungen findet diese
Verordnung Anwendung. Die technische Kopie wird nur fir die Zwecke der Speicherung von SIS-Daten verwendet,
wihrend diese Daten abgefragt werden. Sobald die Daten abgefragt wurden, werden sie geloscht. Diese Verwendungen
sind nicht als rechtswidriges Herunterladen oder Vervielfiltigen von Daten im SIS anzusehen. Europol darf Ausschrei-
bungsdaten oder erginzende Daten, die von Mitgliedstaaten oder der CS-SIS iibermittelt wurden, nicht in andere
Europol-Systeme kopieren.

(7)  Fir die Zwecke der Uberpriffung der Rechtmifigkeit der Datenverarbeitung, der Eigenkontrolle und der
Sicherstellung der angemessenen Sicherheit und Integritit der Daten fithrt Europol gemif den Bestimmungen des
Artikels 12 tiber jeden Zugriff auf das SIS und jede Abfrage im SIS Protokolle. Diese Protokolle und Dokumentationen
sind nicht als rechtswidriges Herunterladen oder Vervielfdltigen eines Teils des SIS anzusehen.

(8)  Die Mitgliedstaaten unterrichten Europol im Wege des Austauschs von Zusatzinformationen tiber jeglichen Treffer
zu Ausschreibungen im Zusammenhang mit terroristischen Straftaten. Die Mitgliedstaaten konnen ausnahmsweise davon
absehen, Europol zu unterrichten, wenn dies laufende Ermittlungen oder die Sicherheit einer Person gefihrden oder
wesentlichen Interessen der Sicherheit des ausschreibenden Mitgliedstaats zuwiderlaufen wiirde.

(9)  Absatz 8 gilt ab dem Zeitpunkt, zu dem Europol Zusatzinformationen gemaf$ Absatz 1 erhalten kann.

Artikel 36

Zugriff von Mitgliedern der europdischen Grenz- und Kiistenwacheteams, der Teams von mit
riickkehrbezogenen Aufgaben betrautem Personal sowie der Teams zur Unterstiitzung der
Migrationssteuerung auf Daten im SIS

(1) Gemifl Artikel 40 Absatz 8 der Verordnung (EU) 2016/1624 haben Mitglieder der Teams gemifd Artikel 2
Nummern 8 und 9 jener Verordnung im Rahmen ihres Mandats und insoweit dies zur Erfiillung ihrer Aufgaben
erforderlich und im Einsatzplan fir einen spezifischen Einsatz vorgesehen ist, das Recht auf Zugriff auf Daten im SIS
und deren Abfrage, sofern sie zur Durchfithrung der Kontrollen gemifs Artikel 34 Absatz 1 der vorliegenden
Verordnung ermichtigt sind und die in Artikel 14 Absatz 1 der vorliegenden Verordnung vorgeschriebene Schulung
absolviert haben. Der Zugriff auf Daten im SIS darf keinem anderen Teammitglied tibertragen werden.

(2)  Die Mitglieder der in Absatz 1 genannten Teams iiben ihr Recht auf Zugriff auf Daten im SIS und deren Abfrage
gemdfl Absatz 1 unter Verwendung einer technischen Schnittstelle aus. Die technische Schnittstelle wird von der
Europdischen Agentur fiir die Grenz- und Kiistenwache eingerichtet und gewartet und ermoglicht eine direkte
Verbindung mit dem zentralen SIS.

(3)  Stellt sich bei der Abfrage durch ein Mitglied der Teams gemifl Absatz 1 dieses Artikels heraus, dass eine
Ausschreibung im SIS vorliegt, wird der ausschreibende Mitgliedstaat hiervon unterrichtet. Nach Artikel 40 der
Verordnung (EU) 2016/1624 handeln die Mitglieder der Teams in Reaktion auf eine Ausschreibung im SIS nur auf
Anweisung und grundsitzlich nur in Gegenwart von Grenzschutzbeamten oder mit riickkehrbezogenen Aufgaben
betrautem Personal des Einsatzmitgliedstaats, in dem sie titig sind. Der Einsatzmitgliedstaat kann Teammitglieder
ermichtigen, in seinem Namen zu handeln.



7.12.2018 Amtsblatt der Europdischen Union L 312/39

(4)  Fir die Zwecke der Uberpriffung der Rechtmifigkeit der Datenverarbeitung, der Eigenkontrolle und der
Sicherstellung der angemessenen Sicherheit und Integritit der Daten fithrt die Europdische Agentur fiir die Grenz- und
Kiistenwache gemif den Bestimmungen des Artikels 12 iiber jeden Zugriff auf das SIS und jede Abfrage im SIS
Protokolle.

(5)  Die Europdische Agentur fiir die Grenz- und Kiistenwache legt Mafnahmen zur Gewiéhrleistung der Sicherheit, der
Geheimhaltung und der Eigenkontrolle gemifl den Artikeln 10, 11 und 13 fest, wendet sie an und sorgt dafir, dass die
in Absatz 1 dieses Artikels genannten Teams diese Malnahmen anwenden.

(6)  Dieser Artikel ist nicht so auszulegen, dass er sich auf die Bestimmungen der Verordnung (EU) 2016/1624
betreffend den Datenschutz oder die Haftung der Europidischen Agentur fur die Grenz- und Kiistenwache wegen
unbefugter oder unrichtiger Datenverarbeitung durch diese auswirkt.

(7)  Unbeschadet des Absatzes 2 diirfen weder Teile des SIS mit einem der Erhebung und Verarbeitung von Daten
dienenden System verbunden werden, das von den in Absatz 1 genannten Teams oder bei der Europdischen Agentur fiir
die Grenz- und Kiistenwache betrieben wird, noch diirfen die Daten im SIS, auf die diese Teams Zugriff haben, an ein
solches System iibermittelt werden. Kein Teil des SIS darf heruntergeladen oder kopiert werden. Die Protokollierung von
Zugriffen und Abfragen ist nicht als rechtswidriges Herunterladen oder Vervielfiltigen von SIS-Daten anzusehen.

(8)  Die Europdische Agentur fiir die Grenz- und Kiistenwache gestattet dem Europdischen Datenschutzbeauftragten,
die Tatigkeiten der Teams gemdfl diesem Artikel bei der Ausiibung ihres Rechts auf Zugriff auf die Daten im SIS und
deren Abfrage zu iiberwachen und zu iiberpriifen. Dies gilt unbeschadet weiterer Bestimmungen der Verordnung (EU)
2018/1725.

Artikel 37

Evaluierung der Nutzung des SIS durch Europol und die Europiische Agentur fiir die Grenz- und
Kiistenwache

(1)  Die Kommission evaluiert mindestens alle fiinf Jahre den Betrieb und die Nutzung des SIS durch Europol und die
in Artikel 36 Absatz 1 genannten Teams.

(2)  Europol und die Europiische Agentur fiir die Grenz- und Kiistenwache stellen angemessene Folgemafnahmen zu
den Ergebnissen und Empfehlungen der Evaluierung sicher.

(3)  Ein Bericht tiber die Ergebnisse der Evaluierung und die entsprechenden Folgemafinahmen wird dem Europdischen
Parlament und dem Rat tibermittelt.

Artikel 38

Umfang des Zugriffs

Endnutzer einschlieflich Europol und der Mitglieder der Teams gemif Artikel 2 Nummern 8 und 9 der Verordnung
(EU) 20161624 greifen nur auf Daten zu, die zur Erfillung ihrer Aufgaben erforderlich sind.

Artikel 39

Priiffrist fiir Ausschreibungen

(1) Die Ausschreibungen werden nicht linger gespeichert, als fir den Zweck, fir den sie eingegeben wurden,
erforderlich ist.

(2)  Der ausschreibende Mitgliedstaat priift innerhalb von drei Jahren nach Eingabe einer Ausschreibung in das SIS die
Erforderlichkeit der weiteren Speicherung. Sieht die nationale Entscheidung, die der Ausschreibung zugrunde liegt,
jedoch eine lingere Giiltigkeitsdauer als drei Jahre vor, so wird die Ausschreibung innerhalb von funf Jahren tiberpriift.

(3)  Jeder Mitgliedstaat bestimmt gegebenenfalls kiirzere Priiffristen nach Maflgabe seines nationalen Rechts.

(4)  Innerhalb der Priiffrist kann der ausschreibende Mitgliedstaat nach einer umfassenden individuellen Bewertung, die
zu protokollieren ist, beschliefen, die Ausschreibung noch tiber die Priiffrist hinaus beizubehalten, wenn dies fiir den der
Ausschreibung zugrunde liegenden Zweck erforderlich und verhiltnismifig ist. In diesem Fall gilt Absatz 2 auch fiir die
Verlingerung. Jede solche Verlingerung wird der CS-SIS mitgeteilt.

(5)  Die Ausschreibungen werden nach Ablauf der in Absatz 2 genannten Priiffrist automatisch geloscht, es sei denn,
der ausschreibende Mitgliedstaat hat der CS-SIS eine Verlingerung nach Absatz 4 mitgeteilt. Die CS-SIS weist den
ausschreibenden Mitgliedstaat mit einem Vorlauf von vier Monaten automatisch auf die programmierte Loschung hin.

(6)  Die Mitgliedstaaten fithren Statistiken iiber die Anzahl der Ausschreibungen, deren Erfassungsdauer nach Absatz 4
dieses Artikels verlingert worden ist, und tbermitteln sie auf Anfrage an die in Artikel 55 aufgefiithrten Aufsichts-
behorden.
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(7)  Sobald ein SIRENE-Biiro erkennt, dass eine Ausschreibung ihren Zweck erfiillt hat und daher geloscht werden
sollte, teilt es dies umgehend der Behorde mit, die die Ausschreibung eingegeben hat. Die Behorde verfugt iiber eine Frist
von 15 Kalendertagen ab Eingang dieser Mitteilung, um zu antworten, dass die Ausschreibung geloscht wurde oder wird,
oder Griinde fur die Beibehaltung der Ausschreibung anzugeben. Geht bis Ende der Frist von 15 Tagen keine derartige
Antwort ein, so sorgt das SIRENE-Biiro dafiir, dass die Ausschreibung geloscht wird. Wenn dies nach nationalem Recht
zuldssig ist, wird die Ausschreibung vom SIRENE-Biiro geloscht. SIRENE-Biiros melden wiederholt auftretende Probleme,
auf die sie bei Tatigkeiten gemif§ diesem Absatz stoflen, ihrer Aufsichtsbehorde.

Artikel 40
Loschung von Ausschreibungen

(1)  Ausschreibungen zur Verweigerung der Einreise und des Aufenthalts nach Artikel 24 werden geloscht:

a) wenn die zustindige Behorde die Entscheidung, aufgrund deren die Ausschreibung eingegeben wurde,
zuriickgenommen oder fiir nichtig erklirt hat, oder

b) gegebenenfalls nach dem Konsultationsverfahren gemaf8 Artikel 27 und 29.

(2)  Ausschreibungen von Drittstaatsangehorigen, gegen die eine restriktive Maflnahme erlassen wurde, mit der ihre
Einreise in das Hoheitsgebiet von Mitgliedstaaten oder ihre Durchreise durch dieses Hoheitsgebiet verhindert werden soll,
werden geloscht, wenn die restriktive Mainahme beendet, ausgesetzt oder aufgehoben worden ist.

(3)  Ausschreibungen einer Person, die die Staatsangehorigkeit eines Mitgliedstaats oder eines Staates erworben hat,
dessen Staatsangehdrige nach dem Unionsrecht das Recht auf Freiziigigkeit genieen, werden geloscht, sobald der
ausschreibende Mitgliedstaat Kenntnis davon erlangt oder er nach Artikel 44 dariiber informiert wird, dass die
betreffende Person eine solche Staatsangehorigkeit erworben hat.

(4)  Ausschreibungen werden nach dem Ablaufen der Ausschreibung gemafl Artikel 39 geloscht.

KAPITEL VIII
ALLGEMEINE BESTIMMUNGEN FUR DIE DATENVERARBEITUNG

Artikel 41
Verarbeitung von SIS-Daten

(1)  Die Mitgliedstaaten verarbeiten die in Artikel 20 genannten Daten ausschlieflich fur die Zwecke der Einreise- und
Aufenthaltsverweigerung in ihrem Hoheitsgebiet.

(2) Die Daten werden nur zu technischen Zwecken vervielfdltigt, wenn dies zur direkten Abfrage durch die in
Artikel 34 genannten zustindigen Behorden erforderlich ist. Diese Verordnung findet auf solche Vervielfaltigungen
Anwendung. Ein Mitgliedstaat darf Ausschreibungsdaten oder erginzende Daten, die von einem anderen Mitgliedstaat
eingegeben wurden, nicht aus seinem N.SIS oder aus der CS-SIS in andere nationale Datenbestinde kopieren.

(3)  Technische Kopien nach Absatz 2, bei denen Offline-Datenbanken entstehen, diirfen fiir einen Zeitraum von
hochstens 48 Stunden erfasst werden.

Ungeachtet des ersten Unterabsatzes sind technische Kopien, bei denen Offline-Datenbanken fiir visumerteilende
Behorden entstehen, nicht zuldssig; dies gilt nicht fur Vervielfaltigungen, die nur fir den Einsatz in Notsituationen
angefertigt werden, bei denen das Netz linger als 24 Stunden nicht zur Verfiigung steht.

Die Mitgliedstaaten fithren ein aktuelles Verzeichnis dieser Vervielfiltigungen, stellen dieses Verzeichnis ihrer nationalen
Aufsichtsbehorde zur Verfigung und gewihrleisten, dass diese Verordnung, insbesondere Artikel 10, auf diese Vervielfal-
tigungen angewandt wird.

(4)  Der Zugriff nationaler zustindiger Behorden nach Artikel 34 auf die Daten im SIS wird nur im Rahmen ihrer
Zustandigkeiten und nur entsprechend bevollmichtigten Bediensteten gewahrt.

(5)  Jede Verarbeitung von SIS-Daten zu anderen Zwecken als jenen, zu denen die Ausschreibung in das SIS
eingegeben wurde, muss in Verbindung mit einem spezifischen Fall stehen und ist nur zuldssig, soweit dies zur Abwehr
einer unmittelbar bevorstehenden und schwerwiegenden Gefahr fir die offentliche Ordnung und Sicherheit, aus
schwerwiegenden Griinden der nationalen Sicherheit oder zur Verhiitung einer schweren Straftat erforderlich ist. Hierzu
wird die vorherige Zustimmung des ausschreibenden Mitgliedstaats eingeholt.

(6) Daten zu Personendokumenten, die nach Artikel 38 Absatz 2 Buchstaben k und | der Verordnung (EU)
2018/1862 in das SIS eingegeben wurden, konnen von den in Artikel 34 Absatz 1 Buchstabe f genannten zustindigen
Behorden nach Maflgabe des Rechts des jeweiligen Mitgliedstaats genutzt werden.

(7)  Jede Nutzung der SIS-Daten, die den Absitzen 1 bis 6 dieses Artikels nicht entspricht, wird nach dem nationalen
Recht des jeweiligen Mitgliedstaats als Missbrauch bewertet und mit Sanktionen nach Maflgabe von Artikel 59 geahndet.
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(8)  Jeder Mitgliedstaat iibermittelt eu-LISA eine Liste seiner zustindigen Behorden, die nach dieser Verordnung
berechtigt sind, die Daten im SIS unmittelbar abzufragen, sowie alle Anderungen dieser Liste. In der Liste wird fiir jede
Behorde angegeben, welche Daten sie fiir welche Aufgaben abfragen darf. eu-LISA sorgt dafiir, dass die Liste jéhrlich im
Amtsblatt der Europdischen Union verdffentlicht wird. eu-LISA fiihrt auf ihrer Website eine laufend aktualisierte Liste der
Anderungen, die von den Mitgliedstaaten im Zeitraum zwischen den jahrlichen Verdffentlichungen iibermittelt wurden.

(9)  Soweit das Recht der Union keine besondere Regelung enthilt, findet das nationale Recht des jeweiligen
Mitgliedstaats auf die Daten in seinem N.SIS Anwendung.

Artikel 42
SIS-Daten und nationale Dateien

(1)  Artikel 41 Absatz 2 beriihrt nicht das Recht eines Mitgliedstaats, SIS-Daten, in deren Zusammenhang Mafnahmen
in seinem Hoheitsgebiet ergriffen wurden, in nationalen Dateien zu speichern. Diese Daten werden hochstens drei Jahre
in nationalen Dateien gespeichert, es sei denn, in Sonderbestimmungen des nationalen Rechts ist eine lingere
Erfassungsdauer vorgesehen.

(2)  Artikel 41 Absatz 2 beriihrt nicht das Recht eines Mitgliedstaats, Daten zu einer bestimmten Ausschreibung, die
dieser Mitgliedstaat in das SIS eingegeben hat, in nationalen Dateien zu speichern.

Artikel 43
Information im Falle der Nichtausfithrung einer Ausschreibung

Kann die erbetene Mafinahme nicht durchgefithrt werden, so unterrichtet der Mitgliedstaat, der um die MaRnahme
ersucht wird, den ausschreibenden Mitgliedstaat im Wege des Austauschs von Zusatzinformationen umgehend hiervon.

Artikel 44
Qualitiit der Daten im SIS

(1)  Der ausschreibende Mitgliedstaat ist fur die Richtigkeit und Aktualitit der Daten sowie die Rechtmifigkeit der
Eingabe in das und der Speicherung im SIS verantwortlich.

(2)  Erhilt ein ausschreibender Mitgliedstaat relevante ergdnzende oder gednderte Daten nach Artikel 20 Absatz 2, so
vervollstandigt oder dndert er unverziiglich die betreffende Ausschreibung.

(3)  Nur der ausschreibende Mitgliedstaat darf eine Anderung, Ergénzung, Berichtigung, Aktualisierung oder Loschung
der von ihm in das SIS eingegebenen Daten vornehmen.

(4)  Hat ein anderer als der ausschreibende Mitgliedstaat ergdnzende oder geinderte Daten nach Artikel 20 Absatz 2,
so tibermittelt er sie dem ausschreibenden Mitgliedstaat unverziiglich im Wege des Austauschs von Zusatzinformationen,
damit dieser die Ausschreibung vervollstindigen oder dndern kann. Die Daten werden nur dann tibermittelt, wenn die
Identitit des Drittstaatsangehorigen festgestellt wurde.

(5) Hat ein anderer als der ausschreibende Mitgliedstaat Anhaltspunkte dafiir, dass Daten unrichtig sind oder
unrechtmiflig gespeichert worden sind, so setzt er den ausschreibenden Mitgliedstaat so rasch wie moglich, spitestens
aber zwei Arbeitstage, nachdem ihm diese Anhaltspunkte bekannt geworden sind, im Wege des Austauschs von
Zusatzinformationen davon in Kenntnis. Der ausschreibende Mitgliedstaat priift die Informationen und berichtigt oder
16scht erforderlichenfalls die Daten unverziiglich.

(6)  Konnen sich die Mitgliedstaaten nicht binnen zwei Monaten ab dem Zeitpunkt, zu dem die Anhaltspunkte nach
Absatz 5 dieses Artikels erstmals bekannt geworden sind, einigen, so unterbreitet der Mitgliedstaat, der die
Ausschreibung nicht eingegeben hat, die Angelegenheit den betreffenden Aufsichtsbehorden und dem Europdischen
Datenschutzbeauftragten iiber die in Artikel 57 vorgesehene Zusammenarbeit zur Entscheidung.

(7)  Die Mitgliedstaaten tauschen in den Fallen, in denen sich eine Person dahingehend beschwert, dass sie nicht die in
einer Ausschreibung gesuchte Person ist, Zusatzinformationen aus. Ergibt die Uberpriifung, dass es sich bei der in einer
Ausschreibung gesuchten Person tatsdchlich nicht um den Beschwerdefiihrer handelt, so wird der Beschwerdefiihrer iiber
die Mafinahmen nach Artikel 47 und iiber das Recht auf Einlegung eines Rechtsbehelfs gemdfl Artikel 54 Absatz 1
unterrichtet.

Artikel 45

Sicherheitsvorfille

(1) Jedes Ereignis, das sich auf die Sicherheit des SIS auswirkt bzw. auswirken kann oder SIS-Daten oder Zusatzinfor-
mationen beschddigen oder ihren Verlust herbeifithren kann, ist als Sicherheitsvorfall anzusehen; dies gilt insbesondere,
wenn moglicherweise ein unrechtmifiger Datenzugriff erfolgt ist oder die Verfiugbarkeit, die Integritit und die
Vertraulichkeit von Daten tatsichlich oder moglicherweise nicht mehr gewahrleistet gewesen ist.



L 31242 Amtsblatt der Europdischen Union 7.12.2018

(2)  Sicherheitsvorfillen ist durch eine rasche, wirksame und angemessene Reaktion zu begegnen.

(3)  Unbeschadet der Meldung und Mitteilung einer Verletzung des Schutzes personenbezogener Daten gemif§
Artikel 33 der Verordnung (EU) 2016/679 oder Artikel 30 der Richtlinie (EU) 2016/680 setzen die Mitgliedstaaten,
Europol und die Europdische Agentur fiir die Grenz- und Kiistenwache unverziiglich die Kommission, eu-LISA, die
zustindige Aufsichtsbehorde und den Europdischen Datenschutzbeauftragten von Sicherheitsvorfillen in Kenntnis. eu-
LISA setzt die Kommission und den Europiischen Datenschutzbeauftragten unverziiglich von jedem das zentrale SIS
betreffenden Sicherheitsvorfall in Kenntnis.

(4)  Informationen iiber Sicherheitsvorfille, die sich moglicherweise auf den Betrieb des SIS in einem Mitgliedstaat
oder in eu-LISA, auf die Verfugbarkeit, die Integritit und die Vertraulichkeit der von anderen Mitgliedstaaten
eingegebenen oder iibermittelten Daten oder der ausgetauschten Zusatzinformationen auswirken, werden unverziglich
allen Mitgliedstaaten im Einklang mit dem von eu-LISA vorgelegten Plan fiir die Bewiltigung von Sicherheitsvorfillen
tibermittelt.

(5)  Die Mitgliedstaaten und eu-LISA arbeiten im Falle eines Sicherheitsvorfalls zusammen.

(6) Die Kommission meldet schwere Vorfille umgehend dem Europdischen Parlament und dem Rat. Diese Berichte
werden gemif8 den geltenden Geheimschutzvorschriften als EU RESTRICTED/RESTREINT UE eingestuft.

(7)  Wenn ein Sicherheitsvorfall durch einen Datenmissbrauch verursacht wird, miissen die Mitgliedstaaten, Europol
und die Europiische Agentur fiir die Grenz- und Kiistenwache dafiir sorgen, dass Sanktionen gemafd Artikel 59 verhingt
werden.

Artikel 46
Unterscheidung von Personen mit dhnlichen Merkmalen

(1)  Wird bei der Eingabe einer neuen Ausschreibung festgestellt, dass im SIS bereits eine Ausschreibung einer Person
mit denselben Identititskriterien existiert, so kontaktiert das SIRENE-Biiro den ausschreibenden Mitgliedstaat im Wege
des Austauschs von Zusatzinformationen innerhalb von 12 Stunden, um zu iiberpriifen, ob es sich um dieselbe Person

handelt.

(2)  Stellt sich bei der Uberpriifung heraus, dass es sich bei der neuen Ausschreibung und der Person, die Gegenstand
einer bereits in das SIS eingegeben Ausschreibung ist, um die gleiche Person handelt, so wendet das SIRENE-Biiro das
Verfahren fiir die Eingabe einer Mehrfachausschreibung nach Artikel 23 an.

(3)  Stellt sich bei der Uberpriifung heraus, dass es sich hingegen um zwei verschiedene Personen handelt, so billigt
das SIRENE-Biiro das Ersuchen um Ausschreibung und figt die erforderlichen Daten zur Verhinderung einer falschen
Identifizierung hinzu.

Artikel 47
Erginzende Daten zur Behandlung von Fillen von Identititsmissbrauch

(1)  Konnte eine Person, die Gegenstand einer Ausschreibung sein soll, mit einer Person, deren Identitdt missbraucht
wurde, verwechselt werden, so erganzt der ausschreibende Mitgliedstaat vorbehaltlich der ausdriicklichen Genehmigung
der Person, deren Identitit missbriuchlich verwendet wurde, die Ausschreibung um Daten iiber diese Person, um
negativen Auswirkungen einer falschen Identifizierung vorzubeugen. Personen, deren Identitit missbrauchlich verwendet
wurde, haben das Recht, ihre Zustimmung zur Verarbeitung der zugefiigten personenbezogenen Daten zuriickzuzichen.

(2)  Daten iiber Personen, deren Identitdt missbraucht wurde, diirfen nur zu folgenden Zwecken verwendet werden:

a) um der zustindigen Behorde zu ermdglichen, zwischen der Person, deren Identitit missbraucht wurde, und der
Person, die Gegenstand der Ausschreibung sein soll, zu unterscheiden; und

b) um der Person, deren Identitit missbraucht wurde, zu ermoglichen, ihre Identitit zu beweisen und nachzuweisen,
dass ihre Identitit missbraucht wurde.

(3)  Fur die Zwecke dieses Artikels und vorbehaltlich der ausdriicklichen Zustimmung der Person, deren Identitit
missbraucht wurde, beziiglich jeder Datenkategorie diirfen nur die folgenden personenbezogenen Daten der Person,
deren Identitdt missbraucht wurde, in das SIS eingegeben und dort weiterverarbeitet werden:

a) Nachnamen;

=5

) Vornamen;

) Geburtsnamen;

(e)

oL

) frithere Namen und Aliasnamen, gegebenenfalls separat einzugeben;
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e) besondere, objektive, unverdnderliche korperliche Merkmale;
f) Geburtsort;

g) Geburtsdatum;

h) Geschlecht;

i) Lichtbilder und Gesichtsbilder;

j)  Fingerabdriicke, Handflichenabdriicke oder beides;

k) simtliche Staatsangehorigkeiten;

1)  Art der Identifizierungsdokumente der Person;

m) Ausstellungsland der Identifizierungsdokumente der Person;

n) Nummer(n) der Identifizierungsdokumente der Person;

o) Ausstellungsdatum der Identifizierungsdokumente der Person;
p) Anschrift der Person;

q) Name des Vaters der Person;

1) Name der Mutter der Person.

(4) Die Kommission erldsst Durchfithrungsrechtsakte zur Festlegung und Weiterentwicklung der notwendigen
technischen Vorschriften fiir die Eingabe und Weiterverarbeitung der Daten gemifl Absatz 3 dieses Artikels. Diese
Durchfithrungsrechtsakte werden gemifl dem in Artikel 62 Absatz 2 genannten Priifverfahren erlassen.

(5)  Die Daten nach Absatz 3 werden zu demselben Zeitpunkt wie die entsprechende Ausschreibung oder auf Antrag
der betreffenden Person bereits frither geloscht.

(6)  Nur die Behorden, die ein Zugriffsrecht fiir die entsprechende Ausschreibung haben, diirfen auf die Daten nach
Absatz 3 zugreifen. Dieser Zugriff darf ausschliefSlich zur Verhinderung einer falschen Identifizierung erfolgen.

Artikel 48
Verkniipfungen zwischen Ausschreibungen

(1) Ein Mitgliedstaat kann von ihm im SIS vorgenommene Ausschreibungen miteinander verkniipfen. Durch eine
solche Verkniipfung wird eine Verbindung zwischen zwei oder mehr Ausschreibungen hergestellt.

(2)  Eine Verkniipfung wirkt sich nicht auf die jeweils zu ergreifende Mafinahme fur jede verkniipfte Ausschreibung
oder auf die Priiffrist fiir jede der verkniipften Ausschreibungen aus.

(3)  Die Verkniipfung darf die in dieser Verordnung festgelegten Zugriffsrechte nicht beeintrachtigen. Behorden, die fiir
bestimmte Ausschreibungskategorien kein Zugriffsrecht haben, diirfen nicht erkennen kénnen, dass eine Verkniipfung
mit einer Ausschreibung, auf die sie keinen Zugriff haben, besteht.

(4)  Ein Mitgliedstaat verkniipft Ausschreibungen miteinander, wenn hierfiir eine operationelle Notwendigkeit besteht.

(5)  Ist ein Mitgliedstaat der Auffassung, dass eine von einem anderen Mitgliedstaat vorgenommene Verkniipfung
zwischen Ausschreibungen nicht mit seinem nationalen Recht oder seinen internationalen Verpflichtungen vereinbar ist,
so kann er die erforderlichen Mafnahmen ergreifen, um sicherzustellen, dass die Verkniipfung weder von seinem
Hoheitsgebiet aus noch fiir auerhalb seines Hoheitsgebiets angesiedelte Behorden seines Landes zuginglich ist.

(6) Die Kommission erldsst Durchfithrungsrechtsakte zur Festlegung und Weiterentwicklung von technischen
Vorschriften fiir die Verkniipfung von Ausschreibungen. Diese Durchfithrungsrechtsakte werden gemdf dem in
Artikel 62 Absatz 2 genannten Priifverfahren erlassen.

Artikel 49
Zweck und Erfassungsdauer von Zusatzinformationen

(1) Die Mitgliedstaaten bewahren Angaben iiber die einer Ausschreibung zugrunde liegenden Entscheidungen in
ihrem SIRENE-Biiro auf, um den Austausch von Zusatzinformationen zu erleichtern.

(2) Die von den SIRENE-Biiros auf der Grundlage des Informationsaustauschs gespeicherten personenbezogenen
Daten werden nicht linger als fiir den verfolgten Zweck erforderlich gespeichert. Sie werden auf jeden Fall spitestens ein
Jahr nach der Loschung der entsprechenden Ausschreibung aus dem SIS geloscht.

(3)  Absatz 2 beriihrt nicht das Recht eines Mitgliedstaats, Daten zu einer bestimmten Ausschreibung, die dieser
Mitgliedstaat eingegeben hat, oder zu einer Ausschreibung, in deren Zusammenhang Mafinahmen in seinem
Hoheitsgebiet ergriffen wurden, in nationalen Dateien zu speichern. Die Frist fiir die Speicherung der Daten in diesen
Dateien wird durch das nationale Recht geregelt.
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Artikel 50
Ubermittlung personenbezogener Daten an Dritte

Im SIS verarbeitete Daten sowie damit verbundene ausgetauschte Zusatzinformationen im Sinne dieser Verordnung
diirfen Drittlindern oder internationalen Organisationen nicht iibermittelt oder zur Verfiigung gestellt werden.

KAPITEL IX
DATENSCHUTZ

Artikel 51
Anwendbare Gesetzgebung

(1)  Fur die Verarbeitung personenbezogener Daten durch eu-LISA und die Europiische Agentur fiir die Grenz- und
Kiistenwache im Rahmen der vorliegenden Verordnung gilt die Verordnung (EU) 2018/1725. Fir die Verarbeitung
personenbezogener Daten durch Europol im Rahmen der vorliegenden Verordnung gilt die Verordnung (EU) 2016/794.

(2)  Fir die Verarbeitung personenbezogener Daten im Rahmen der vorliegenden Verordnung durch die in Artikel 34
der vorliegenden Verordnung zustindigen Behorden gilt die Verordnung (EU) 2016/679, mit Ausnahme der
Verarbeitung zum Zwecke der Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder der Strafvoll-
streckung, was den Schutz vor und die Abwehr von Gefahren fiir die offentliche Sicherheit einschliefSt, fur die die
Richtlinie (EU) 2016/680 gilt.

Artikel 52
Recht auf Information

(1)  Drittstaatsangehorige, die Gegenstand einer Ausschreibung im SIS sind, werden dariiber nach den Artikeln 13 und
14 der Verordnung (EU) 2016/679 oder nach den Artikeln 12 und 13 der Richtlinie (EU) 2016/680 informiert. Diese
Information wird schriftlich zusammen mit einer Abschrift der oder unter Angabe der der Ausschreibung nach
Artikel 24 Absatz 1 der vorliegenden Verordnung zugrunde liegenden nationalen Entscheidung tibermittelt.

(2)  Diese Informationen werden nicht iibermittelt, wenn nach nationalem Recht eine Einschrinkung des Rechts auf
Information vorgesehen ist, insbesondere um die nationale Sicherheit, die Landesverteidigung, die 6ffentliche Sicherheit
oder die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Straftaten zu gewéhrleisten.

Artikel 53

Recht auf Auskunft, Berichtigung unrichtiger Daten und Loschung unrechtmiflig gespeicherter
Daten

(1)  Die betroffenen Personen miissen in der Lage sein, die in den Artikeln 15 bis 17 der Verordnung (EU) 2016/679
und in Artikel 14 und Artikel 16 Absitze 1 und 2 der Richtlinie (EU) 2016/680 genannten Rechte auszuiiben.

(2)  Ein Mitgliedstaat, der nicht der ausschreibende Mitgliedstaat ist, darf der betroffenen Person Informationen iiber
die personenbezogenen Daten der betroffenen Person, die verarbeitet werden, nur iibermitteln, wenn er vorher dem
ausschreibenden Mitgliedstaat Gelegenheit zur Stellungnahme gegeben hat. Die Kommunikation zwischen diesen
Mitgliedstaaten erfolgt im Wege des Austauschs von Zusatzinformationen.

(3)  Ein Mitgliedstaat trifft eine Entscheidung, der betroffenen Person keine Informationen —vollstindig oder
teilweise — zu iibermitteln, nach MafSgabe seiner nationalen Rechtsvorschriften, soweit und solange diese teilweise oder
vollstindige Einschrinkung in einer demokratischen Gesellschaft erforderlich und verhdltnismifig ist und den
Grundrechten und den berechtigten Interessen der betroffenen Person gebiihrend Rechnung getragen wird,

a) zur Gewdhrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen oder Verfahren nicht behindert
werden,

b) zur Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder die Strafvoll-
streckung nicht beeintrichtigt werden,

¢) zum Schutz der offentlichen Sicherheit,
d) zum Schutz der nationalen Sicherheit oder
e) zum Schutz der Rechte und Freiheiten anderer.

In Fillen gemif Unterabsatz 1 informiert der Mitgliedstaat die betroffenen Personen unverziiglich schriftlich iiber jede
Verweigerung oder Einschrinkung des Zugriffs und iiber die Griinde fiir die Verweigerung oder die Einschrinkung. Dies
kann unterlassen werden, wenn die Ubermittlung dieser Information einem der in Unterabsatz 1 Buchstaben a bis e
genannten Zwecke zuwiderliefe. Der Mitgliedstaat informiert die betroffene Person iiber die Moglichkeit, bei der
Aufsichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.

Der Mitgliedstaat dokumentiert die sachlichen oder rechtlichen Griinde fiir die Entscheidung, der betroffenen Person
keine Informationen zu iibermitteln. Diese Angaben sind den Aufsichtsbehérden zur Verfiigung zu stellen.
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In solchen Fillen muss dafiir gesorgt werden, dass die betroffene Person ihre Rechte auch durch die zustindigen
Aufsichtsbehorden ausiiben kann.

(4)  Wenn eine betroffene Person einen Antrag auf Auskunft, Berichtigung oder Loschung gestellt hat, informiert der
Mitgliedstaat die betroffene Person so schnell wie maoglich, in jedem Fall jedoch innerhalb der in Artikel 12 Absatz 3 der
Verordnung (EU) 2016/679 genannten Frist, dariiber, welche Mafinahmen zur Wahrung der Rechte gemif8 diesem
Artikel getroffen wurden, unabhingig davon, ob die betroffene Person sich in einem Drittland befindet oder nicht.

Artikel 54
Rechtsbehelf

(1) Unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 iiber den
Rechtsbehelf hat jeder das Recht, einen Rechtsbehelf wegen einer seine Person betreffenden Ausschreibung auf Auskunft,
Berichtigung, Loschung, Information oder Schadensersatz bei jeder zustindigen Behorde, einschlieflich eines Gerichts,
einzulegen, die nach dem Recht eines Mitgliedstaats zustdndig ist.

(2)  Unbeschadet des Artikels 58 verpflichten sich die Mitgliedstaaten, rechtskriftige Entscheidungen der Gerichte oder
Behorden nach Absatz 1 zu vollstrecken.

(3)  Die Mitgliedstaaten erstatten dem Europaischen Datenschutzausschuss jahrlich Bericht dariiber,

a) wie viele Zugangsantrige dem fiir die Verarbeitung Verantwortlichen iibermittelt wurden und in wie vielen Fillen
Zugang zu den Daten gewahrt wurde;

b) wie viele Zugangsantrige der Aufsichtsbehorde iibermittelt wurden und in wie vielen Fillen Zugang zu den Daten
gewihrt wurde;

¢) wie viele Antrige auf Berichtigung unrichtiger Daten und auf Loschung unrechtmifig gespeicherter Daten dem fiir
die Verarbeitung Verantwortlichen iibermittelt wurden und in wie vielen Fillen die Daten berichtigt oder geloscht
wurden;

d) wie viele Antrige auf Berichtigung unrichtiger Daten und Loschung unrechtmifig gespeicherter Daten der
Aufsichtsbehorde tibermittelt wurden;

e) wie viele Gerichtsverfahren eingeleitet wurden;
f) in wie vielen Fillen das Gericht zugunsten des Antragstellers entschieden hat;

g) Bemerkungen zu Fillen der gegenseitigen Anerkennung rechtskriftiger Entscheidungen der Gerichte oder Behorden
anderer Mitgliedstaaten zu Ausschreibungen des ausschreibenden Mitgliedstaats.

Die Kommission entwickelt eine Vorlage fiir die Berichterstattung gemaf diesem Absatz.

(4)  Die Berichte der Mitgliedstaaten werden in den gemeinsamen Bericht nach Artikel 57 Absatz 4 aufgenommen.

Artikel 55
Aufsicht iiber die N.SIS

(1) Die Mitgliedstaaten stellen sicher, dass die von ihnen benannten, mit den Befugnissen nach Kapitel VI der
Verordnung (EU) 2016/679 oder Kapitel VI der Richtlinie (EU) 2016/680 ausgestatteten unabhingigen Aufsichts-
behorden die Rechtmifigkeit der Verarbeitung personenbezogener Daten im SIS in ihrem Hoheitsgebiet, deren
Ubermittlung aus ihrem Hoheitsgebiet sowie des Austauschs und der Weiterverarbeitung von Zusatzinformationen in
ihrem Hoheitsgebiet iiberwachen.

(2)  Die Aufsichtsbehorden gewihrleisten, dass die Datenverarbeitungsvorginge in ihrem N.SIS mindestens alle vier
Jahre nach internationalen Priifungsstandards tiberpriift werden. Die Priifung wird entweder von den Aufsichtsbehérden
durchgefiihrt, oder die Aufsichtsbehorden geben die Priifung unmittelbar bei einem unabhingigen Datenschutzpriifer in
Auftrag. Der unabhingige Priifer arbeitet jederzeit unter der Kontrolle und der Verantwortung der Aufsichtsbehorden.

(3)  Die Mitgliedstaaten stellen sicher, dass die Aufsichtsbehorden iiber ausreichende Ressourcen zur Wahrnehmung
der Aufgaben verfiigen, die ihnen gemdfl dieser Verordnung iibertragen werden, und Zugang zur Beratung durch
Personen mit ausreichendem Wissen iiber biometrische Daten haben.

Artikel 56

Aufsicht iiber eu-LISA

(1)  Der Europidische Datenschutzbeauftragte ist fiir die Uberwachung der Verarbeitung personenbezogener Daten
durch eu-LISA verantwortlich und stellt sicher, dass diese Tatigkeiten im Einklang mit dieser Verordnung erfolgen. Die
Aufgaben und Befugnisse nach den Artikeln 57 und 58 der Verordnung (EU) 2018/1725 finden entsprechend
Anwendung.
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(2)  Der Europdische Datenschutzbeauftragte tiberpriift mindestens alle vier Jahre die Verarbeitung personenbezogener
Daten durch eu-LISA nach internationalen Priifungsstandards. Der Priifbericht wird dem Europiischen Parlament, dem
Rat, eu-LISA, der Kommission und den Aufsichtsbehorden iibermittelt. eu-LISA erhilt vor der Annahme des Berichts
Gelegenheit zur Stellungnahme.

Artikel 57

Zusammenarbeit zwischen den Aufsichtsbehorden und dem Europiischen Datenschutz-
beauftragten

(1) Die Aufsichtsbehorden und der Europiische Datenschutzbeauftragte arbeiten im Rahmen ihrer jeweiligen
Zustindigkeiten aktiv zusammen und gewahrleisten eine koordinierte Beaufsichtigung des SIS.

(2)  Im Rahmen ihrer jeweiligen Zustindigkeiten tauschen die Aufsichtsbehorden und der Europiische Datenschutzbe-
auftragte einschligige Informationen aus, unterstiitzen sich gegenseitig bei Uberpriifungen und Inspektionen, priifen
Schwierigkeiten bei der Auslegung oder Anwendung dieser Verordnung und anderer anwendbarer Unionsrechtsakte,
gehen Problemen nach, die im Zuge der Wahrnehmung der unabhingigen Beaufsichtigung oder der Ausiibung der
Rechte betroffener Personen aufgetreten sind, arbeiten harmonisierte Vorschldge im Hinblick auf gemeinsame Losungen
fir etwaige Probleme aus und fordern die Sensibilisierung fiir die Datenschutzrechte, soweit erforderlich.

(3)  Fur die Zwecke des Absatzes 2 kommen die Aufsichtsbehorden und der Europiische Datenschutzbeauftragte
mindestens zweimal jahrlich zu einer Sitzung im Rahmen des Europiischen Datenschutzausschusses zusammen. Die
Kosten und die Ausrichtung dieser Sitzungen iibernimmt der Europiische Datenschutzausschuss. In der ersten Sitzung
wird eine Geschiftsordnung angenommen. Weitere Arbeitsverfahren werden je nach Bedarf gemeinsam festgelegt.

(4)  Der Europdische Datenschutzausschuss iibermittelt dem Europiischen Parlament, dem Rat und der Kommission
jdhrlich einen gemeinsamen Tatigkeitsbericht iiber die koordinierte Aufsicht.

KAPITEL X
HAFTUNG UND SANKTIONEN

Artikel 58
Haftung

(1)  Unbeschadet des Anspruchs auf Schadenersatz und jeglicher Haftungsregelung gemidfl der Verordnung (EU)
2016/679, der Richtlinie (EU) 2016/680 und der Verordnung (EU) 20181725

a) hat jede Person oder jeder Mitgliedstaat, der/dem beim Betrieb des N.SIS durch eine rechtswidrige Verarbeitung
personenbezogener Daten oder durch andere gegen diese Verordnung verstoSende Handlungen seitens eines
Mitgliedstaats ein materieller oder immaterieller Schaden entsteht, das Recht, von diesem Mitgliedstaat Schadenersatz
zu verlangen; und

b) hat jede Person oder jeder Mitgliedstaat, der/dem durch eine gegen diese Verordnung verstofende Handlung seitens
eu-LISA ein materieller oder immaterieller Schaden entsteht, das Recht, von eu-LISA Schadenersatz zu verlangen.

Ein Mitgliedstaat bzw. eu-LISA wird vollstindig oder teilweise von seiner bzw. ihrer Haftung nach Unterabsatz 1 befreit,
wenn sie nachweisen, dass er bzw. sie fiir den Umstand, durch den der Schaden eingetreten ist, nicht verantwortlich ist.

(2)  Verursacht eine Verletzung der in dieser Verordnung festgelegten Pflichten durch einen Mitgliedstaat einen
Schaden am SIS, haftet dieser Mitgliedstaat fir den entstandenen Schaden, es sei denn, eu-LISA oder ein anderer am SIS
beteiligter Mitgliedstaat hat keine angemessenen Maflnahmen ergriffen, um den Schaden abzuwenden oder zu mindern.
(3) Die Geltendmachung von Schadenersatzanspriichen nach den Absdtzen 1 und 2 gegen einen Mitgliedstaat
unterliegt dem nationalen Recht dieses Mitgliedstaats. Die Geltendmachung von Schadenersatzanspriichen nach den
Absitzen 1 und 2 gegen eu-LISA unterliegt den in den Vertrdgen vorgesehenen Voraussetzungen.

Artikel 59

Sanktionen
Die Mitgliedstaaten stellen sicher, dass jeder Missbrauch von SIS-Daten und jede Verarbeitung solcher Daten und jeder
Austausch von Zusatzinformationen, die dieser Verordnung zuwiderlaufen, nach nationalem Recht geahndet werden

kann.

Die vorgesehenen Sanktionen miissen wirksam, verhiltnismaflig und abschreckend sein.



7.12.2018 Amtsblatt der Europdischen Union L 31247

KAPITEL XI
SCHLUSSBESTIMMUNGEN

Artikel 60
Kontrolle und Statistiken

(1)  eu-LISA stellt sicher, dass Verfahren vorhanden sind, mit denen der Betrieb des SIS anhand von Leistungs-,
Kostenwirksamkeits-, Sicherheits- und Dienstqualititszielen iiberwacht werden kann.

(2) Zum Zwecke der Wartung des Systems sowie zur Erstellung von Berichten, zur Berichterstattung tiber die
Datenqualitit und zur Ausarbeitung von Statistiken hat eu-LISA Zugang zu den erforderlichen Informationen tiber die
Verarbeitungsvorginge im zentralen SIS.

(3)  eu-LISA erstellt tigliche, monatliche und jahrliche Statistiken iiber die Zahl der Datensitze pro Ausschreibungs-
kategorie, sowohl nach Mitgliedstaaten aufgeschliisselt als auch insgesamt. Zudem erstellt eu-LISA jahrliche Berichte iiber
die Zahl der Treffer pro Ausschreibungskategorie und dariiber, wie oft das SIS abgefragt und wie oft zwecks Eingabe,
Aktualisierung oder Loschung einer Ausschreibung — sowohl nach Mitgliedstaaten aufgeschliisselt als auch insgesamt —
auf das System zugegriffen wurde. Solche Statistiken umfassen Statistiken iiber den Informationsaustausch nach den
Artikeln 27 bis 31. Die erstellten Statistiken diirfen keine personenbezogenen Daten enthalten. Der jihrliche
Statistikbericht wird veréffentlicht.

(4)  Die Mitgliedstaaten, Europol und die Europiische Agentur fiir die Grenz- und Kiistenwache stellen eu-LISA und
der Kommission die Informationen zur Verfiigung, die fiir die Erstellung der in den Absdtzen 3, 5, 7 und 8 genannten
Berichte erforderlich sind.

(5) eu-LISA stellt dem Europiischen Parlament, dem Rat, den Mitgliedstaaten, der Kommission, Europol, der
Europiischen Agentur fiir die Grenz- und Kiistenwache sowie dem Europiischen Datenschutzbeauftragten alle von ihr
erstellten Statistikberichte zur Verfiigung.

Um die Umsetzung der Unionsrechtsakte, unter anderem fiir die Zwecke der Verordnung (EU) Nr. 1053/2013, zu
tiberwachen, kann die Kommission eu-LISA ersuchen, regelmifSig oder ad hoc zusitzliche spezifische Statistikberichte
tiber die Leistung des SIS, die Nutzung des SIS und den Austausch von Zusatzinformationen bereitzustellen.

Die Europiische Agentur fiir die Grenz- und Kiistenwache kann eu-LISA ersuchen, regelmidflig oder ad hoc zusitzliche
spezifische Statistikberichte zur Durchfithrung der in den Artikeln 11 und 13 der Verordnung (EU) 2016/1624
genannten Risikoanalysen und Schwachstellenbeurteilungen bereitzustellen.

(6)  Fur die Zwecke des Artikels 15 Absatz 4 und der Absitze 3, 4 und 5 des vorliegenden Artikels und sorgt eu-LISA
an ihren technischen Standorten fiir die Einrichtung, die Implementierung und das Hosting eines Zentralregisters, das die
Daten nach Artikel 15 Absatz 4 und nach Absatz 3 des vorliegenden Artikels enthilt, was eine Identifizierung einzelner
Personen nicht ermdglicht und es der Kommission und den Agenturen nach Absatz 5 des vorliegenden Artikels gestattet,
maflgeschneiderte Berichte und Statistiken zu erhalten. Auf Anfrage gewihrt eu-LISA den Mitgliedstaaten, der
Kommission, Europol und der Europdischen Agentur fiir die Grenz- und Kiistenwache, soweit dies fur die Erfillung ihrer
Aufgaben erforderlich ist, Zugang zum Zentralregister in Form eines gesicherten Zugangs iiber die Kommunikationsinf-
rastruktur. eu-LISA richtet Zugangskontrollen und spezifische Nutzerprofile ein, um sicherzustellen, dass auf das
Zentralregister ausschlieflich zu Berichterstattungs- und Statistikzwecken zugegriffen wird.

(7)  Zwei Jahre nach dem Geltungsbeginn dieser Verordnung gemifs Artikel 66 Absatz 5 Unterabsatz 1 und danach
alle zwei Jahre unterbreitet eu-LISA dem Europiischen Parlament und dem Rat einen Bericht {iber die technische
Funktionsweise des zentralen SIS und der Kommunikationsinfrastruktur, einschlieflich ihrer Sicherheit, iiber das AFIS
und tiber den bilateralen und multilateralen Austausch von Zusatzinformationen zwischen den Mitgliedstaaten. Dieser
Bericht wird, sobald die entsprechende Technik eingesetzt wird, auch eine Bewertung der Nutzung von Gesichtsbildern
zur Identifizierung von Personen enthalten.

(8)  Drei Jahre nach dem Geltungsbeginn dieser Verordnung gemifl Artikel 66 Absatz 5 Unterabsatz 1 und danach
alle vier Jahre nimmt die Kommission eine Gesamtbewertung des zentralen SIS und des bilateralen und multilateralen
Austauschs von Zusatzinformationen zwischen den Mitgliedstaaten vor. Dabei misst sie die Ergebnisse an den Zielen,
tiberpriift, ob die grundlegenden Prinzipien weiterhin Giiltigkeit haben, bewertet die Anwendung dieser Verordnung in
Bezug auf das zentrale SIS und die Sicherheit des zentralen SIS und zieht alle gebotenen Schlussfolgerungen fiir den
kiinftigen Betrieb des Systems. Der Bewertungsbericht umfasst auch eine Beurteilung des AFIS und der Aufklirungs-
kampagnen iiber das SIS, die gemaf Artikel 19 von der Kommission durchgefithrt werden.

Der Bewertungsbericht enthilt zudem Statistiken zu der Zahl der nach Artikel 24 Absatz 1 Buchstabe a eingegebenen
Ausschreibungen und Statistiken zu der Zahl der nach Artikel 24 Absatz 1 Buchstabe b eingegebenen Ausschreibungen.
Beziiglich Ausschreibungen nach Artikel 24 Absatz 1 Buchstabe a ist im Bericht anzugeben, wie viele Ausschreibungen
infolge des jeweils in Artikel 24 Absatz 2 Buchstaben a, b oder ¢ genannten Sachverhalts eingegeben wurden. Der
Gesamtbewertungsbericht enthilt auch eine Beurteilung der Anwendung des Artikels 24 durch die Mitgliedstaaten.

Die Kommission iibermittelt den Bewertungsbericht dem Europiischen Parlament und dem Rat.
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(9)  Die Kommission erldsst Durchfithrungsrechtsakte zur Festlegung detaillierter Bestimmungen iiber den Betrieb des
Zentralregisters nach Absatz 6 dieses Artikels und die fiir dieses Register geltenden Datenschutz- und Sicherheitsvor-
schriften. Diese Durchfithrungsrechtsakte werden gemaf dem in Artikel 62 Absatz 2 genannten Priifverfahren erlassen.

Artikel 61
Ausiibung der Befugnisiibertragung

(1)  Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem Artikel festgelegten
Bedingungen iibertragen.

(2)  Die Befugnis zum Erlass delegierter Rechtsakte gemafd Artikel 33 Absatz 4 wird der Kommission auf unbestimmte
Zeit ab dem 27. Dezember 2018 iibertragen.

(3)  Die Befugnisiibertragung gemafs Artikel 33 Absatz 4 kann vom Europiischen Parlament oder vom Rat jederzeit
widerrufen werden. Der Beschluss iiber den Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen
Befugnis. Er wird am Tag nach seiner Veréffentlichung im Amtsblatt der Europdischen Union oder zu einem im Beschluss
tiber den Widerruf angegebenen spiteren Zeitpunkt wirksam. Die Giiltigkeit von delegierten Rechtsakten, die bereits in
Kraft sind, wird von dem Beschluss iiber den Widerruf nicht beriihrt.

(4)  Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den einzelnen Mitgliedstaaten
benannten Sachverstindigen, im Einklang mit den in der Interinstitutionellen Vereinbarung vom 13. April 2016 iiber
bessere Rechtsetzung enthaltenen Grundsitzen.

(5)  Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn gleichzeitig dem Europiischen
Parlament und dem Rat.

(6)  Ein delegierter Rechtsakt, der gemdfl Artikel 33 Absatz 4 erlassen wurde, tritt nur in Kraft, wenn weder das
Europiische Parlament noch der Rat innerhalb einer Frist von zwei Monaten nach Ubermittlung dieses Rechtsakts an das
Europdische Parlament und den Rat Einwinde erhoben haben oder wenn vor Ablauf dieser Frist das Europische
Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwinde erheben werden. Auf Initiative
des Europdischen Parlaments oder des Rates wird diese Frist um zwei Monate verldngert.

Artikel 62
Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne der
Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.

Artikel 63
Anderung der Verordnung (EG) Nr. 1987/2006

Die Verordnung (EG) Nr. 1987/2006 wird wie folgt gedndert:
1. Artikel 6 erhilt folgende Fassung:

,Artikel 6

Nationale Systeme

(1)  Jeder Mitgliedstaat ist dafiir zustindig, dass sein N.SIS II errichtet, betrieben, gewartet sowie weiterentwickelt
und an die NI-SIS angeschlossen wird.

(2)  Jeder Mitgliedstaat ist dafiir zustindig, die ununterbrochene Verfiigbarkeit der SIS-II-Daten fur die Endnutzer zu
gewihrleisten.”

2. Artikel 11 erhilt folgende Fassung:
,Artikel 11
Vertraulichkeit — Mitgliedstaaten

(1)  Jeder Mitgliedstaat wendet nach Maflgabe seines nationalen Rechts die einschlidgigen Regeln iiber die berufliche
Schweigepflicht beziehungsweise eine andere vergleichbare Geheimhaltungspflicht auf alle Personen und Stellen an,
die mit SIS-II-Daten und Zusatzinformationen arbeiten miissen. Diese Pflicht besteht auch nach dem Ausscheiden
dieser Personen aus dem Amt oder Dienstverhiltnis oder nach der Beendigung der Tatigkeit dieser Stellen weiter.

(2)  Arbeitet ein Mitgliedstaat bei Aufgaben im Zusammenhang mit dem SIS II mit externen Auftragnehmern
zusammen, so iiberwacht er die Titigkeiten des Auftragnehmers genau, um sicherzustellen, dass alle Vorschriften
dieser Verordnung, insbesondere betreffend Sicherheit, Geheimhaltung und Datenschutz, eingehalten werden.
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(3)  Das Betriebsmanagement des N.SIS II oder etwaiger technischer Kopien wird nicht an private Unternehmen
oder private Organisationen iibertragen.”

3. Artikel 15 wird wie folgt gedndert:
a) Folgender Absatz wird eingefiigt:

,(3a)  Die Verwaltungsbehorde entwickelt und pflegt einen Mechanismus und Verfahren fir die Durchfithrung
von Qualititskontrollen der Daten in der CS-SIS. Sie erstattet den Mitgliedstaaten in diesem Zusammenhang
regelmifig Bericht.

Die Verwaltungsbehorde legt der Kommission regelmiflig Berichte tiber die aufgetretenen Probleme und die
betroffenen Mitgliedstaaten vor.

Die Kommission legt dem Europiischen Parlament und dem Rat regelmifig einen Bericht iiber die aufgetretenen
Probleme im Zusammenhang mit der Datenqualitit vor.”

b) Absatz 8 erhilt folgende Fassung:

,(8)  Das Betriebsmanagement des zentralen SIS Il umfasst alle Aufgaben, die erforderlich sind, um das zentrale
SIS 1I im Einklang mit dieser Verordnung 24 Stunden pro Tag und 7 Tage die Woche betriebsbereit zu halten;
dazu gehoren insbesondere die fiir den einwandfreien Betrieb des Systems erforderlichen Wartungsarbeiten und
technischen Anpassungen. Zu diesen Aufgaben gehoren auch die Koordinierung, die Verwaltung und die
Unterstiitzung von Tests fir das zentrale SIS I und die N.SIS II, die sicherstellen, dass das zentrale SIS II und die
N.SIS II gemdf den in Artikel 9 dargelegten Anforderungen an die technische Konformitit funktionieren.

4. In Artikel 17 werden die folgenden Absitze angefiigt:

»(3)  Arbeitet die Verwaltungsbehorde bei Aufgaben im Zusammenhang mit dem SIS I1I mit externen
Auftragnehmern zusammen, so iiberwacht sie die Titigkeiten des Auftragnehmers genau, um sicherzustellen, dass
alle Vorschriften dieser Verordnung, insbesondere betreffend Sicherheit, Geheimhaltung und Datenschutz, eingehalten
werden.

(4) Das Betriebsmanagement der CS-SIS wird nicht an private Unternehmen oder private Organisationen
tibertragen.”

5. In Artikel 20 Absatz 2 wird folgender Buchstabe eingefiigt:
ska) Art der Straftat;”
6. In Artikel 21 wird folgender Absatz angefiigt:

,Steht die Entscheidung iber die Einreise- und Aufenthaltsverweigerung nach Artikel 24 Absatz 2 im Zusammenhang
mit einer terroristischen Straftat, so wird davon ausgegangen, dass Angemessenheit, Relevanz und Bedeutung des
Falles eine Ausschreibung im SIS II rechtfertigen. Aus Griinden der offentlichen oder der nationalen Sicherheit
konnen die Mitgliedstaaten ausnahmsweise von der Eingabe einer Ausschreibung absehen, wenn davon auszugehen
ist, dass sie behordliche oder rechtliche Untersuchungen, Ermittlungen oder Verfahren behindert.

7. Artikel 22 erhilt folgende Fassung:
LArtikel 22

Besondere Bestimmungen fiir die Eingabe, Uberpriifung oder die Abfrage von Lichtbildern und
Fingerabdriicken

(1)  Lichtbilder und Fingerabdriicke werden nur nach einer speziellen Qualititspriifung eingegeben, mit der
iiberpriift wird, ob sie Mindestqualititsstandards einhalten. Die Bestimmungen iiber die spezielle Qualititspriifung
werden gemdfl dem in Artikel 51 Absatz 2 vorgesehenen Verfahren festgelegt.

(2)  Wenn Lichtbilder und Fingerabdruckdaten in einer Ausschreibung im SIS II verfiigbar sind, sind diese
Lichtbilder und Fingerabdruckdaten zu nutzen, um die Identitit einer Person zu bestitigen, die durch eine
alphanumerische Abfrage im SIS II aufgefunden wurde.

(3)  Fingerabdruckdaten konnen in allen Fillen abgefragt werden, um eine Person zu identifizieren. Fingerabd-
ruckdaten Daten sind abzufragen, um eine Person zu identifizieren, wenn die Identitdt der Person nicht durch andere
Mittel festgestellt werden kann. Zu diesem Zweck enthilt das zentrale SIS II ein automatisiertes Fingerabdruck-Identifi-
zierungssystem (AFIS).

(4)  Fingerabdruckdaten im SIS II im Zusammenhang mit gemidf den Artikeln 24 und 26 eingegebenen
Ausschreibungen konnen auch anhand vollstindiger oder unvollstindiger Fingerabdrucksitze abgefragt werden, die
an untersuchten Tatorten schwerer oder terroristischer Straftaten vorgefunden wurden, diese Abdriicke mit hoher
Wahrscheinlichkeit einem Téter zuzuordnen sind und die Abfrage gleichzeitig in den einschligigen nationalen
Fingerabdruck-Datenbanken des Mitgliedstaats durchgefiihrt wird.“
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8. Artikel 26 erhilt folgende Fassung:
,Artikel 26

Voraussetzungen fiir die Eingabe von Ausschreibungen von Drittstaatsangehorigen, gegen die eine
restriktive Mafnahme erlassen wurde

(1)  Drittstaatsangehorige, gegen die im Einklang mit vom Rat angenommenen Rechtsakten eine restriktive
Mafnahme erlassen wurde, mit der die Einreise in das Hoheitsgebiet von Mitgliedstaaten oder die Durchreise durch
dieses Hoheitsgebiet verhindert werden soll, einschlieflich Mafinahmen, mit denen ein Reiseverbot des Sicherheitsrats
der Vereinten Nationen durchgesetzt werden soll, werden zur Einreise- und Aufenthaltsverweigerung im SIS II
ausgeschrieben, sofern die Anforderungen an die Datenqualitit erfullt sind.

(2)  Die Eingabe, Aktualisierung und Loschung der Ausschreibungen erfolgt durch die zustindige Behorde des
Mitgliedstaats, der zum Zeitpunkt der Annahme der Malnahme den Vorsitz im Rat der Européischen Union innehat.
Hat dieser Mitgliedstaat keinen Zugang zum SIS II oder zu nach dieser Verordnung eingegebenen Ausschreibungen,
so iibernimmt der Mitgliedstaat die Verantwortung, der als nédchster Vorsitzmitgliedstaat Zugang zum SIS II,
einschlieflich zu den nach dieser Verordnung eingegebenen Ausschreibungen, hat.

Die Mitgliedstaaten treffen die erforderlichen Vorkehrungen fir die Eingabe, Aktualisierung und Loschung dieser
Ausschreibungen.”

9. Die folgenden Artikel werden eingefiigt:
JArtikel 27a
Zugriff von Europol auf Daten im SIS II

(1)  Die Agentur der Europdischen Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol),
die durch die Verordnung (EU) 2016/794 des Europiischen Parlaments und des Rates (*) errichtet wurde, hat, soweit
dies zur Erfullung ihres Mandats notwendig ist, das Recht, auf Daten im SIS Il zuzugreifen und diese abzufragen.
Europol kann auch Zusatzinformationen im Einklang mit den Bestimmungen des SIRENE-Handbuchs austauschen
und zusitzlich anfragen.

(2)  Stellt sich bei einer Abfrage durch Europol heraus, dass eine Ausschreibung im SIS II gespeichert ist, setzt
Europol den ausschreibenden Mitgliedstaat im Wege des Austauschs von Zusatzinformationen mithilfe der
Kommunikationsinfrastruktur und gemif den Bestimmungen des SIRENE-Handbuchs davon in Kenntnis. Bis Europol
in der Lage ist, die fiir den Austausch von Zusatzinformationen vorgesehenen Funktionen zu verwenden, setzt es den
ausschreibenden Mitgliedstaat iiber die in der Verordnung (EU) 2016/794 bestimmten Kanile davon in Kenntnis.

(3)  Europol kann die von den Mitgliedstaaten iibermittelten Zusatzinformationen fiir die Zwecke ihres Abgleichs
mit Europols Datenbanken und Projekten der operativen Analysen im Hinblick auf die Ermittlung etwaiger
Zusammenhidnge oder anderer relevanter Verbindungen sowie fiir die strategischen, thematischen oder operativen
Analysen gemafl Artikel 18 Absatz 2 Buchstaben a, b und ¢ der Verordnung (EU) 2016/794 verarbeiten. Jegliche
Verarbeitung von Zusatzinformationen durch Europol fiir die Zwecke dieses Artikels erfolgt im Einklang mit jener
Verordnung.

(4) Die Nutzung der durch eine Abfrage im SIS II oder durch die Verarbeitung von Zusatzinformationen
gewonnenen Informationen durch Europol unterliegt der Zustimmung des ausschreibenden Mitgliedstaats. Gestattet
der Mitgliedstaat die Nutzung derartiger Informationen, so erfolgt deren Verarbeitung durch Europol nach Mafgabe
der Verordnung (EU) 2016/794. Europol gibt derartige Informationen nur mit Zustimmung des ausschreibenden
Mitgliedstaats und unter uneingeschrinkter Wahrung der Vorschriften des Unionsrechts zum Datenschutz an
Drittlinder und -stellen weiter.

(5)  Europol

a) unterldsst es unbeschadet der Absitze 4 und 6, Teile des SIS II, zu denen sie Zugang hat, oder die darin
gespeicherten Daten, auf die sie Zugriff hat, mit einem von oder bei Europol betriebenen System fiir die
Datenerhebung und -verarbeitung zu verbinden bzw. in ein solches zu iibernechmen oder einen bestimmten Teil
des SIS II herunterzuladen oder in anderer Weise zu vervielfaltigen;

b) 16scht ungeachtet des Artikels 31 Absatz 1 der Verordnung (EU) 2016/794 Zusatzinformationen, die personen-
bezogene Daten enthalten, spitestens ein Jahr nach der Loschung der entsprechenden Ausschreibung. Abweichend
hiervon darf Europol, sofern diese Agentur in ihren Datenbanken oder Projekten fur die operationelle Analyse
tiber Informationen zu einem Fall verfigt, der mit den Zusatzinformationen in Verbindung steht, ausnahmsweise
die Zusatzinformationen tiber diese Frist hinaus speichern, sofern dies zur Erfiillung ihrer Aufgaben erforderlich
ist. Erforderlichenfalls unterrichtet Europol den ausschreibenden und den vollziehenden Mitgliedstaat iiber die
weitere Speicherung derartiger Zusatzinformationen und legt eine Begriindung hierfiir vor;

¢) beschrinkt den Zugriff auf die Daten im SIS II, einschlieflich der Zusatzinformationen, auf die eigens dazu
ermichtigten Bediensteten von Europol, die diesen fiir die Erfiilllung ihrer Aufgaben benotigen;

d) legt Mafinahmen zur Gewdhrleistung der Sicherheit, der Geheimhaltung und der Eigenkontrolle gemif den
Artikeln 10, 11 und 13 fest und wendet sie an;
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e) stellt sicher, dass das zur Verarbeitung von SIS-II-Daten ermichtigte Personal eine angemessene Schulung und
Unterrichtung nach Artikel 14 erhilt; und

f) gestattet dem Europaischen Datenschutzbeauftragten unbeschadet der Verordnung (EU) 2016/794, die Tatigkeiten
Europols bei der Ausiibung ihres Rechts auf Zugriff auf die Daten im SIS II und deren Abfrage sowie beim
Austausch und bei der Verarbeitung von Zusatzinformationen zu iiberwachen und zu iiberpriifen.

(6)  Europol darf Daten aus dem SIS II nur zu technischen Zwecken vervielfaltigen, wenn dies zur direkten Abfrage
durch die ordnungsgemifs ermichtigten Europol-Bediensteten erforderlich ist. Auf solche Vervielfiltigungen findet
diese Verordnung Anwendung. Die technische Kopie wird nur fiir die Zwecke der Speicherung von SIS-II-Daten
verwendet, wihrend diese Daten abgefragt werden. Sobald die Daten abgefragt wurden, werden sie geloscht. Diese
Verwendungen sind nicht als rechtswidriges Herunterladen oder Vervielfiltigen von SIS-II-Daten anzusehen. Europol
darf Ausschreibungsdaten oder erginzende Daten, die von Mitgliedstaaten oder der CS-SIS II iibermittelt wurden,
nicht in andere Europol-Systeme kopieren.

(7)  Fir die Zwecke der Uberpriifung der Rechtmifigkeit der Datenverarbeitung, der Eigenkontrolle und der
Sicherstellung der angemessenen Sicherheit und Integritit der Daten fithrt Europol gemif§ den Bestimmungen des
Artikels 12 iiber jeden Zugriff auf das SIS II und jede Abfrage im SIS II Protokolle. Diese Protokolle und
Dokumentationen gelten nicht als rechtswidriges Herunterladen oder Vervielfdltigen eines Teils des SIS II.

(8)  Die Mitgliedstaaten unterrichten Europol im Wege des Austauschs von Zusatzinformationen iiber jeglichen
Treffer zu Ausschreibungen im Zusammenhang mit terroristischen Straftaten. Die Mitgliedstaaten konnen
ausnahmsweise davon absehen, Europol zu unterrichten, wenn dies laufende Ermittlungen oder die Sicherheit einer
Person gefdhrden oder wesentlichen Interessen der Sicherheit des ausschreibenden Mitgliedstaats zuwiderlaufen
wiirde.

(9)  Absatz 8 gilt ab dem Zeitpunkt, zu dem Europol Zusatzinformationen gemafl Absatz 1 erhalten kann.

Artikel 27b

Zugriff von Mitgliedern der europiischen Grenz- und Kiistenwacheteams, der Teams von mit riickkehr-
bezogenen Aufgaben betrautem Personal sowie der Teams zur Unterstiitzung der Migrationssteuerung auf
SIS-II-Daten

(1)  Gemif Artikel 40 Absatz 8 der Verordnung (EU) 20161624 des Europiischen Parlaments und des Rates (**)
haben Mitglieder der Teams gemifs Artikel 2 Nummern 8 und 9 jener Verordnung im Rahmen ihres Mandats und
insoweit dies zur Erfiillung ihrer Aufgaben erforderlich und im Einsatzplan fiir einen spezifischen Einsatz vorgesehen
ist, das Recht auf Zugriff auf die Daten im SIS II und deren Abfrage, sofern sie zur Durchfithrung der Kontrollen
gemild Artikel 27 Absatz 1 der vorliegenden Verordnung ermichtigt sind und die in Artikel 14 der vorliegenden
Verordnung vorgeschriebene Schulung absolviert haben. Der Zugriff auf die Daten im SIS II darf keinem anderen
Teammitglied iibertragen werden.

(2)  Die Mitglieder der in Absatz 1 genannten Teams iiben ihr Recht auf Zugriff auf die Daten im SIS II und deren
Abfrage gemifs Absatz 1 unter Verwendung einer technischen Schnittstelle aus. Die technische Schnittstelle wird von
der Europdischen Agentur fur die Grenz- und Kiistenwache eingerichtet und gewartet und ermoglicht eine direkte
Verbindung mit dem zentralen SIS II.

(3)  Stellt sich bei der Abfrage durch ein Mitglied der Teams gemifl Absatz 1 dieses Artikels heraus, dass eine
Ausschreibung im SIS II vorliegt, wird der ausschreibende Mitgliedstaat hiervon unterrichtet. Nach Artikel 40 der
Verordnung (EU) 2016/1624 handeln die Mitglieder der Teams in Reaktion auf eine Ausschreibung im SIS II nur auf
Anweisung und grundsitzlich nur in Gegenwart von Grenzschutzbeamten oder mit riickkehrbezogenen Aufgaben
betrautem Personal des Einsatzmitgliedstaats, in dem sie titig sind. Der Einsatzmitgliedstaat kann Teammitglieder
ermichtigen, in seinem Namen zu handeln.

(4)  Fir die Zwecke der Uberpriifung der RechtmiRigkeit der Datenverarbeitung, der Eigenkontrolle und der
Sicherstellung der angemessenen Sicherheit und Integritit der Daten fithrt die Europiische Agentur fir die Grenz-
und Kiistenwache gemif den Bestimmungen des Artikels 12 tiber jeden Zugriff auf das SIS II und jede Abfrage im
SIS 1I Protokolle.

(5)  Die Europdische Agentur fur die Grenz- und Kiistenwache legt Mafnahmen zur Gewihrleistung der Sicherheit,
der Geheimhaltung und der Eigenkontrolle gemaf§ den Artikeln 10, 11 und 13 fest, wendet sie an und sorgt dafiir,
dass die in Absatz 1 dieses Artikels genannten Teams diese Mafnahmen anwenden.

(6)  Dieser Artikel ist nicht so auszulegen, dass er sich auf die Bestimmungen der Verordnung (EU) 2016/1624
betreffend den Datenschutz oder die Haftung der Europiischen Agentur fiir die Grenz- und Kiistenwache wegen
unbefugter oder unrichtiger Datenverarbeitung durch diese auswirkt.

(7)  Unbeschadet des Absatzes 2 diirfen weder Teile des SIS II mit einem der Erhebung und Verarbeitung von Daten
dienenden System verbunden werden, das von den in Absatz 1 genannten Teams oder bei der Europiischen Agentur
fur die Grenz- und Kiistenwache betrieben wird, noch diirfen die Daten im SIS 1I, auf die diese Teams Zugriff haben,
an ein solches System ibermittelt werden. Kein Teil des SIS II darf heruntergeladen oder kopiert werden. Die
Protokollierung von Zugriffen und Abfragen ist nicht als rechtswidriges Herunterladen oder Vervielfiltigen von SIS-II-
Daten anzusehen.
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(8) Die Europidische Agentur fiir die Grenz- und Kiistenwache gestattet dem Europdischen Datenschutz-
beauftragten, die Titigkeiten der Teams gemifl diesem Artikel bei der Ausiibung ihres Rechts auf Zugriff auf die
Daten im SIS II und deren Abfrage zu {iberwachen und zu tiberpriifen. Dies gilt unbeschadet weiterer Bestimmungen
der Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates (***).

(*) Verordnung (EU) 2016794 des Europidischen Parlaments und des Rates vom 11. Mai 2016 iiber die Agentur
der Europdischen Union fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur
Ersetzung und Aufhebung der Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/JI, 2009/936/J1 und 2009/968/]1
des Rates (ABI. L 135 vom 24.5.2016, S. 53).

(**) Verordnung (EU) 2016/1624 des Europdischen Parlaments und des Rates vom 14. September 2016 iiber die
Europdische Grenz- und Kiistenwache und zur Anderung der Verordnung (EU) 2016/399 des Europdischen
Parlaments und des Rates sowie zur Aufhebung der Verordnung (EG) Nr. 863/2007 des Europiischen
Parlaments und des Rates, der Verordnung (EG) Nr. 2007/2004 des Rates und der Entscheidung des Rates
2005/267[EG (ABL L 251 vom 16.9.2016, S. 1).

(***) Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001
und des Beschlusses Nr. 1247/2002/EG (ABL L 295 vom 21.11.2018, S. 39).“

Artikel 64
Anderung des Ubereinkommens zur Durchfithrung des Ubereinkommens von Schengen

Artikel 25 des Ubereinkommens zur Durchfithrung des Ubereinkommens von Schengen wird gestrichen.

Artikel 65
Aufhebung

Die Verordnung (EG) Nr. 1987/2006 wird mit Wirkung ab dem in Artikel 66 Absatz 5 Unterabsatz 1 genannten
Zeitpunkt der Anwendung dieser Verordnung aufgehoben.

Bezugnahmen auf die aufgehobene Verordnung gelten als Bezugnahmen auf die vorliegende Verordnung und sind nach
Mafigabe der Entsprechungstabelle im Anhang zu lesen.

Artikel 66
Inkrafttreten, Inbetriebnahme und Anwendung

(1)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in
Kraft.

(2) Die Kommission erldsst spitestens am 28. Dezember 2021 einen Beschluss zur Festlegung des Datums der
Inbetriebnahme des SIS gemdf dieser Verordnung, nachdem sie sich davon iiberzeugt hat, dass die folgenden
Voraussetzungen erfiillt wurden:

a) die fir die Anwendung dieser Verordnung erforderlichen Durchfithrungsmafinahmen wurden erlassen;

b) die Mitgliedstaaten haben der Kommission mitgeteilt, dass sie die erforderlichen technischen und rechtlichen
Vorkehrungen zur Verarbeitung von SIS-Daten und zum Austausch von Zusatzinformationen gemifl dieser
Verordnung getroffen haben, und

¢) eu-LISA hat der Kommission mitgeteilt, dass sdmtliche Tests im Hinblick auf die CS-SIS und die Interaktion zwischen
N.SIS und CS-SIS erfolgreich abgeschlossen sind.

(3)  Die Kommission iiberwacht aufmerksam die Fortschritte bei der schrittweisen Erfiillung der Voraussetzungen nach
Absatz 2 und unterrichtet das Europdische Parlament und den Rat iiber die Ergebnisse der Uberpriifung nach jenem
Absatz.

(4)  Die Kommission legt dem Europiischen Parlament und dem Rat bis zum 28. Dezember 2019 und danach jedes
Jahr, bis der Beschluss der Kommission nach Absatz 2 erfolgt ist, einen Bericht tiber den Stand der Vorbereitungen fiir
die vollumfingliche Durchfithrung dieser Verordnung vor. Dieser Bericht enthilt auch genaue Angaben iiber die
angefallenen Kosten und Informationen tiber simtliche Risiken, die Auswirkungen auf die Gesamtkosten haben konnten.

(5)  Diese Verordnung gilt ab dem gemifl Absatz 2 festgelegten Datum.

Abweichend von Unterabsatz 1

a) gelten Artikel 4 Absatz 4, Artikel 5, Artikel 8 Absatz 4, Artikel 9 Absitze 1 und 5, Artikel 15 Absatz 7, Artikel 19,
Artikel 20 Absitze 3 und 4, Artikel 32 Absatz 4, Artikel 33 Absatz 4, Artikel 47 Absatz 4, Artikel 48 Absatz 6,
Artikel 60 Absitze 6 und 9, Artikel 61, Artikel 62, Artikel 63 Nummern 1 bis 6 und Nummer 8 sowie Absitze 3
und 4 des vorliegenden Artikels ab dem Tag des Inkrafttretens dieser Verordnung;
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b) gilt Artikel 63 Nummer 9 ab dem 28. Dezember 2019;
c) gilt Artikel 63 Nummer 7 ab dem 28. Dezember 2020.

(6)  Der Beschluss der Kommission gemifd Absatz 2 wird im Amtsblatt der Europdischen Union veroffentlicht.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt gemifl den Vertrigen
unmittelbar in den Mitgliedstaaten.

Geschehen zu Briissel am 28. November 2018.
Im Namen des Europdischen Parlaments Im Namen des Rates

Der Prisident Die Prisidentin
A. TAJANI K. EDTSTADLER
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